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Uvod

Generalni feditelstvi Evropské komise pro mobilitu a dopravu
(GR MOVE) uzavielo smlouvu na vyvoj tohoto souboru nastrojci
s cilem zvysSit informovanost a pfipravenost zucastnénych
stran v oblasti dopravy, pokud jde o kybernetické hrozby.
Poskytuje informace pro pochopeni kybernetickych hrozeb

a zmirnéni jejich dopadu na dopravni sluzby, systémy

a operace. Tento soubor nastrojd nabizi alternativni programy
odborné pfipravy pro zvySovani povédomi, které jsou
zameérené na rtzneé profily z oblasti dopravy:

M vSechny pracovniky v oblasti dopravy (poskytnuti
obecnych informaci a vedeni),

M subjekty s rozhodovaci pravomoci v oblasti kyberneticke
bezpecnosti napfic€ riznymi druhy dopravy.

Rlzné Casti souboru nastrojl, které jsou pfizplisobené
pfislusnym profilim v oblasti dopravy, propojuji za ucelem
snazsSi navigace mezi programy pro zvysovani povédomi
hypertextové odkazy.

Postupy uvedené v tomto souboru nastroju jsou pouze
poradni povahy. Zadné z vyjadfenych doporuéeni neni
zavazné ani povinné. Tento soubor nastrojti navic
nepfredstavuje formalni nazory Evropské komise a neni
uréen k tomu, aby poskytoval prostfedky k zajisténi
dodrZovani stavajicich nebo budoucich pravnich
predpisu EU.
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Profily pro zvySovani
povédomi o kyberneticke
bezpecnosti

Profil I: VSichni pracovnici v oblasti dopravy. Prvni program

se zameéfuje na vSechny pracovniky dopravnich organizaci, od
pracovnik(l vykonavajicich operace v oblasti dopravnich sluzeb po
administrativni pracovniky. Poskytuje voditko k lepSimu porozumeéni
nejbéznéjSim kybernetickym hrozbam zacilenym na dopravni sluzby
a systémy a povédomi o nich. Kromeé toho poskytuje informace

0 tom, jak se vyporadat s potencialnimi kybernetickymi hrozbami,
v€etné jejich rozpoznavani, ohlasSovani a zmirfiovani pomoci
osvédcenych postuptl v oblasti kybernetické bezpecnosti.

Profil lI: Subjekty s rozhodovaci pravomoci v oblasti
kybernetické bezpeénosti v dopravé. Druhy program se zaméfuje
na pracovniky v dopravnich organizacich, ktefi maji rozhodovaci
pravomoc v oblasti kybernetické bezpecnosti. Tento program
zdlraznuje osvédcené postupy prizplsobené rdznym druhm
dopravy, které zlepSuji stav kybernetické bezpecnosti dopravnich
organizaci. Zejména poskytuje osvédcené postupy za ucelem

urceni, ochrany, odhalovani a reagovani v souvislosti se vznikajicimi
kybernetickymi hrozbami zacilenymi na dopravni organizace.
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Profily pro zvysovani
povédomi o kyberneticke

bezpecnosti

Tento soubor nastroju nabizi alternativni programy
pro zvysovani povédomi zameérené na razné profily
v oblasti dopravy

Oblast hrozeb v dopraveé

Vznikajici kybernetické hrozby, které ovliviuji rizné

druhy dopravy
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Oblast hrozeb
v doprave

Oblast hrozeb v dopravé je dynamicka a neustale se vyviji. Pfesto
je mozneé urcit kybernetické hrozby, se kterymi se pfi poskytovani
sluzeb a provozovani systému potykaji vSechny druhy dopravy.



DBF_BAR 1

&
Ohrozuijici A4
subjekty

Jednotlivci nebo organizace, ktefi by

mohli narusit bezpecnost a zabezpeceni
dopravnich sluzeb a systemu

Vznikajici
kyberneticke
hrozby

Vybrané kybernetické hrozby, které
by mohly predstavovat vektory utoku
narusujici bezpecnost a zabezpeceni
dopravnich sluzeb a systéemu

Evropska
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Ohrozujici subjekty

Jednotlivci nebo organizace mohou zameérné nebo
nezameérné odhalit a zneuzit zranitelna mista, ktera by
mohla zplsobit incidenty a negativné ovlivnit dopravni
sluzby, vCetné jejich bezpecnosti, zabezpeceni, obchodni
Cinnosti, financi a povésti. Mezi ohroZujici subjekty mimo jiné
patfi skupiny sponzorované statem, pachatelé kybernetickeé
kriminality, kyberneticti teroristé, hacktivisteé, hackefi (vCetné
script kiddies) a insidefi (vCetné privilegovanych insidert).

NejvyznamneéjSimi nepratelskymi subjekty, které se
umyslné zamé&fuji na dopravni organizace, jsou pachatelé
kybernetické kriminality, insideFi, narodni staty

a skupiny sponzorované statem.

Nepfatelé, jako jsou pachatelé kybernetické kriminality,
vedou masivni utocné kampané a casto jsou ve hre velke
financni odmény.

InsideFi znaji zvlastnosti organizaci, pro které pracuiji, a ¢asto
si dobfe uvédomuiji drobna slaba mista v zabezpeceni. Mezi

ohrozujicimi insidery mohou byt nespokojeni zaméstnanci,
dodavatelé a jednotlivi poskytovatelé.

S rostoucim globalnim geopolitickym napétim se narodni
staty a skupiny sponzorované statem zamérfuji na
strategické dlouhodobé cile. Casto se pokoudeji ukryt hluboko
uvnitf systémd organizaci a sbirat citlivé informace. Jakmile
se Utoc€nici podporovani statem dostanou do systémd, snazi
se ziskat pozici, ktera by mohla zp(sobit nejhorsi mozné
Skody. Mohou napfiklad cilit na systémy jinych organizaci
prostfednictvim zneuZiti sitovych pfipojeni téchto organizaci.

Mezi dalSi ohrozujici subjekty patfi insideFi, ktefi mohou
nezameérné nebo omylem provest akce, které povedou

k udalostem narusujicim kybernetickou bezpecnost

a v nejhorsich pripadech ke kybernetickym incidentlim, jez
negativné ovlivni bezpe€nost a zabezpeceni dopravnich
sluzeb.

Evropska
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Vznikajici kyberneticke
hrozby

Na dopravu cili znacny pocet kybernetickych hrozeb:
distribuované odepf¥eni sluzby, odep¥eni sluzby,
kradez udaju, Sifeni malwaru, phishing, manipulace se
softwarem, neopravnény pristup, destruktivni Utoky,
padélani nebo obchazeni bezpecnostniho rozhodovaciho
procesu provozovatele, maskovani identity, zneuzivani
pfistupovych opravnéni, socialni inZenyrstvi, zkresleni
internetovych stranek (tzv. defacement), odposlech, zneuziti
aktiv a manipulace s hardwarem.

Na zakladé komplexniho hledani informaci ve vefejné
dostupnych dokumentacich a rozhovort s odborniky jsou
nejnaléhaveéjsimi vznikajicimi kybernetickymi hrozbami,
které ovliviiuji dopravu: malware, (distribuované) odepreni

sluzby, neopravnény pfistup a kradez a manipulace se
softwarem.
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Hrozba #1:
VEWWET=

Skodlivy software, ktery by mohl
napadnout jednotlivce nebo
organizace napfic jednotlivymi
druhy dopravy

Hrozba #2:
(Distribuovane)
odepreni sluzby

Kybernetické utoky, které
jednotlivedim nebo organizacim
brani v pristupu k pfislusSnym
dopravnim sluzbam a zdrojim

Hrozba #3:
Neopravnény
pristup

a kradez

Neopravneény pristup, privlastnéni
a zneuzivani kritickych aktiv

Hrozba #4:
Manipulace se
softwarem

Kybernetické utoky, které cili na
software za ucelem upravy jeho
chovani a provadéni konkrétnich
utokd
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Hrozba #1: Malware

Malware spociva ve Skodlivem softwaru, ktery mize
zahrnovat rdizné typy softwarovych aplikaci, jako jsou
pocitacCove viry, trojsti koné, pocitaCovi Cervi, ransomware,
cryptominery nebo jiny software, a ktery by mohl napadnout
organizace nebo jednotlivce napfic¢ jednotlivymi druhy
dopravy.

Omezeni Sifeni malwaru urceného k zamérnému poskozovani
pocitacll, serveru, zakaznikd, siti nebo vsech z nich patfi

mezi hlavni priority kybernetické bezpecnosti napfic vsemi
druhy dopravy. Typicka cesta vedeni utoku mize zahrnovat
phishingové e-maily zacilené na zaméstnance. DalSi cesty
vedeni utoku mohou spocivat v riaznych a sofistikovanych
strategiich socialniho inzenyrstvi, jako je zapojeni USB

klice do volného portu (napf. nabijeni mobilniho telefonu).
Kliknutim na hypertextové odkazy v podezielych e-mailech
nebo otevienim pfilozenych souborti mize uZivatel
nevédomky nainstalovat software nebo védomé ohrozit
dopravni sluzby a zdroje.

Kuprikladu kyberneticky utok ransomwaru WannaCry zasahl
vice nez 150 zemi a infikoval pfes 230 000 systémd. Jednalo
se o ransomware, ktery se obvykle Sifi prostfednictvim
phishingovych e-mailli obsahuijicich Skodlivé pfilohy nebo
hypertextové odkazy. Tento typ utoku zneuziva socialniho
inZenyrstvi, aby uZivatele systému uved| v omyl vedouci

k instalaci (nebo aktivaci) konkrétniho malwaru.

Evropska
komise

10


DBF_BAR 1

Hrozba #2:
(Distribuované)
odepfeni sluzby

Utoky spotivajici v distribuovaném odepteni sluzby (DDoS)
a odepreni sluzby (DoS) ovliviuji dostupnost a pfistupnost
udaju, sluzeb, systéemu a jinych prostfedku. Tyto typy utoku
mohou trvat rizné dlouho a mohou se zaméfit na vice nez
jednu sluzbu nebo systém najednou. Utoky DDoS vyuZivaji
vice systému (nebo kanall utoku) za ucelem pretizeni
cilovych sluZeb nebo systém( poZzadavky. Usp&éné Utoky
ovliviiuji schopnost sluzeb a systému feSit neoCekavany
objem pozadavku. Vysledkem je zamitnuti pfistupu ke
sluzbam a prostfedkam.

Je tfeba vzit na védomi, zZe postizeneé sluzby a systémy, kterée
patfi dopravnim organizacim, mohou byt zneuzity k provedeni
utok( DDoS a DoS na cilové konkrétni systémy pouzivané

v provozu nebo take v jinych organizacich.

Napriklad podnikoveé informacni systémy (jako jsou osobni
pocCitace a zafizeni) mohou byt zacileny za ucelem pfistupu
k provoznim technologiim, které mohou byt pfipojeny

k internetu nebo pfistupovym sitim za ucelem prenosu
provoznich udajd. Propojeni mezi riznymi systémy a sitémi
(jako jsou podnikove sité, provozni technologie a pfistupy
pro vzdalenou udrzbu) maZze pfedstavovat zneuzitelnou
zranitelnost pro provadéni utok( DDoS nebo DoS na kriticke
dopravni sluzby a systémy. Utoky DDoS a DoS mohou
napfiklad zneuZivat bézné sitové a komunikacni protokoly,
jako je napfiklad Web Services Dynamic Discovery (WS-
Discovery), které mohou zafizeni internetu véci (loT) pouzit
k automatickému zjistovani kazdého uzlu v lokalnich sitich
(LAN). Pokud zafizeni loT vykazuji zranitelnost, mohou

je utocnici zneuzit, aby objevili dalsi pfipojena zafizeni

a provadéli utoky DDoS nebo DoS.

Evropska
komise
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Hrozba #3: Neautorizovany
pristup a kradez

OhroZujici subjekty mohou chtit ziskat logicky nebo fyzicky pfistup
k siti, systému, aplikaci, datiim nebo jinému zdroji bez povoleni,
aby mohly provadét Skodlivé Cinnosti, v€etné kradezi citlivych udaj
nebo zdroju (véetné fyzickych zdroja).

Hrozby neopravnéného pfistupu a kradeze se zameéfuji na ddvérna
a chranéna aktiva (v€etné osobnich identit, udaju privilegovanych
uctd, systéemud a dalSich typa davérnych a chranénych informaci).
Tyto hrozby mohou zneuzivat zranitelnost systemu a také
nevédomost osob, které zverejruji citlivé udaje, jako jsou
pfihlaSovaci udaje (napf. pfihlaSovaci jméno, heslo atd.) nebo osobni
udaje (napf. e-mail, osobni identifikacni Cislo atd.).

Ve vztahu k neopravnénému pfistupu je kradez identity nedovolené
pouziti osobnich udajd nebo jedinecnych identifikatort za ucelem
predstirani identity osob nebo sluzeb a systému s cilem ziskat
pFistup k soukromym nebo davérnym zdrojum (napf. v€etné
financnich a fyzickych zdrojt). Tyto kybernetické hrozby se mohou
zameérovat take na fyzicka aktiva napfic rGznymi druhy dopravy.

Evropska
komise
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Hrozba #4: Manipulace se
softwarem

Nespravné konfigurovany software a manipulace s nim

a s prislusnymi systémy a komponenty mohou mit pfimy vliv
na bezpecnostni postoj dopravnich sluzeb a systéemu.
Kybernetické utoky zneuzivajici manipulaci se softwarem
upravuji nastaveni softwaru nebo ovliviuji integritu dat za
Ucelem zmény chovani systémd a sluzeb. Uto¢nici mohou
zamerné manipulovat se softwarem (nebo jeho casti),

aby ziskali vyhody (napf. ziskani neopravnéného pfistupu,
zabranéni pristupu opravnénych osob nebo systéemu

IIIII

zmeéna funkcéniho chovani atd.) nad citlivymi aktivy.

Utocnici mohou napfiklad cilit na komunika&ni kanaly
vyrobct, aby mohli do sluzeb systém( (v€etné provoznich
technologii) nahravat aktualizace skodlivého softwaru.
OhroZujici subjekt pouZziva zneuzité autorizani udaje pro
pristup k zabezpecenému sitovému rozhrani pro vzdalenou
udrzbu za ucelem instalace zmanipulovaného softwaru

a nasledného ohrozeni dalSich pfistupnych sluzeb a systémd.
Ohrozujici subjekt nainstaluje zmanipulovany software, ktery
dale ohroZzuje cilové sluzby a systémy nebo utoci na jiné
pfipojené sluzby nebo systémy.

Evropska
komise
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Profil I: VSichni
pracovnici v oblasti
o [o]0] =\AY;

Prvni program se zameéfuje na vsechny
pracovniky dopravnich organizaci, od
pracovnikd v provozu po administrativni
pracovniky. Tento program poskytuje
voditko k lepSimu porozumeéni nejbéznéjsim
kybernetickym hrozbam zacilenym na
dopravni sluzby a povédomi o nich. Rovnéz
poskytuje informace o tom, jak se vyporadat
s potencialnimi kybernetickymi hrozbami,
vCetné jejich urcovani, hlaseni a zmirfiovani
prostfednictvim postupt pro zajisténi
kybernetické bezpecnosti. Tento program je
spolecny pro vsechny druhy dopravy.

Profil Il: Subjekty
s rozhodovaci
pravomoci v oblasti
kyberneticke
bezpecnosti

v dopravé

Druhy program se zaméfuje na pracovniky,
ktefi maji v dopravnich organizacich
rozhodovaci pravomoc v oblasti bezpecnosti
nebo kybernetické bezpecnosti. Tento
program poskytuje osvédcené postupy
pfizplisobené jednotlivym druhdm dopravy.
Poskytuje osvédcené postupy za ucelem
urceni, ochrany, odhalovani a reagovani

v souvislosti se vznikajicimi kybernetickymi

hrozbami zacilenymi na dopravni organizace.
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Profil I: VSichni
pracovnici

v oblasti
dopravy

Tato Cast se zamérfuje na vSechny pracovniky dopravnich organizaci,
od pracovnikl v provozu po administrativni pracovniky. Poskytuje
voditko k lepSimu porozumeéni nejbéznéjsim kybernetickym hrozbam
zacilenym na dopravni sluZzby a povédomi o nich. Rovnéz poskytuje
informace o tom, jak se vyporfadat s potencialnimi kybernetickymi
hrozbami, vCetné jejich urcovani, hlaseni a zmirfiovani
prostfednictvim postupl pro zajisténi kybernetické bezpecnosti.
Tato Cast poskytuje osvédcené postupy a uzitecné tipy, které jsou
relevantni nap¥i€ véemi druhy dopravy.

Evropska
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Osvédceneé postupy proti
malwaru

MU(zete pomoci chranit svoji organizaci tim, ze budete
dodrZovat osvédcené postupy tykajici se rozpoznani
malwaru a zamezovani jeho Sifeni:

B DodrZujte bezpeénosti politiky, jako je skenovadni
pamétovych médii a soubort na viry, vyhybdni se otevirdni

a zasildni urcitych typu soubort (napr. spustitelné soubory

s pfiponami .exe, .bat, .com atd.) e-mailem, instalovanim
pouze autorizovaného softwaru, zajisteni aktualnosti
softwaru (vCetné antiviru) a jeho spravného fungovani a dalsi
politiky.

W Pravidelné zalohujte sva data na zabezpecend

(a autorizovand) pamétovd zarizeni nebo sluzby, které by
meély podporovat sifrovaci mechanismy za ucelem ochrany
udaju v uloZzisti a zajisteni jejich dostupnosti pro procesy
obnovy dat.

W Chrante vsechny systémy vcetné mobilnich a koncovych
zafizeni pomoci vhodnych bezpeénostnich opatFeni (napf
heslem, sifrovdnim atd.) a nezapomerite vsechny systemy
bezpecné uzamknout (fyzicky i digitdlné), pokud jsou bez
dozoru.

W Vyhnéte se otevirani pfiloh a klikani na hypertextové
odkazy obsazené v neocCekdvanych e-mailech a podezielych
vyskakovacich oknech internetového prohliZzeCe s podivnym
textern nebo od nezndmych odesilatelt a internetovych
domén.

B Ke svému pocitaci nepfipojujte nedivéryhodna nebo
neznama vyménitelna zaFizeni, jako jsou USB flash disky,
pevné disky a dalsi pamétovd zarizeni

B Vyhnéte se deaktivaci bezpecnostnich opatreni proti
malwaru (napf: antivirovy software, software pro filtrovani
obsahu, firewall atd.).

Evropska
komise

B Pravidelné aktualizujte nainstalovany software
na nejnovejsi dostupné verze (které mohou inspektori
pro bezpecnost informaci nebo spravci systému vydavat
s pravidelnymi aktualizacemi).

B Vyhneéte se pouzivdni privilegovanych uctd (napfF na
urovni spravce) a pfihlasovacich udaji pro pravidelné cinnosti
a operace.

W Jakékoliv podezielé e-maily nebo neocekdavané chovani
systemu nahlaste inspektordm pro bezpecnost informaci
nebo sprdvcdm systému.

WV rdmci své kaZdodenni rutinni prace zamérte svoji
pozornost na zabezpeceni informaci, abyste rozpoznali
problemy s bezpecnosti IT a odpovidajicim zptisobem
zareagovali.
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Osvédceneé postupy
proti (distribuovanému)
odepfeni sluzby

Svoji organizaci mlazete pomoci chranit identifikovanim utoku
distribuovaného odep¥eni sluzby (DDoS) a odepFeni
sluZby (DoS). Pokud u svych sluZzeb nebo systém( odhalite
nebo zaznamenate néktery z nasledujicich ukazatelt
potencialné probihajicich utok DDoS a DoS, méli byste
okamzité kontaktovat bezpecnostni tymy a tymy IT:

B Zvyseni poZadavk( spotfebovavajicich kapacitu sité
(vnimdno jako pomalé sluzby a reakce), coZ mad za nasledek
selhani sluzby nebo systému v dusledku pretizeni.

W Zvysujici se ndroky na vyuZiti pamétovych zdroji bez
zjevného duvodu.

B Neoclekavané chovdni sluZeb a systémii, casté pddy
a podivné chybové zpravy kvdli zlovolné spotiebé vypocetnich
zdroji nebo sitovych pripojent.

B SniZeny vykon zafizeni dlouhé spousténi trividlnich
ukold a zjevné Cinnosti (napf hlucny ventildtor pfi pomalém
vykonu zaftizeni).

B Neocekdavana pFipojovani k internetu nebo ztrata
pFipojeni ke sluzbém a systémum.

B Drobné zmény chovdni provoznich ovlddacich prvkd nebo
technologii, ktere vedou k fyzickému poskozeni.

W Odepreni pfistupu k privilegovanym uctum nebo uctim
sprdvce za ucelem blokovani obnovy pomoci postupt reakce
na incidenty.

Evropska
komise
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Osvédceneé postupy
proti neautorizovanéemu
pristupu a kradezi

Aby se predeslo utokiim zahrnujicim neopravnény pfistup

a kradez, je nutné dodrzovat zasady jako ,potreba védet*

a ,zabezpeceni a ochrana soukromi ve vychozim nastaveni”,
které zddraznuiji, Ze citliva a davérna aktiva (v€etné osobnich
a citlivych udajud, dopravnich systéemu atd.) by méla byt
pristupna pouze tomu, kdo ma pravo k nim pfistupovat za
ucelem plnéni svych povinnosti. Mizete pomoci chranit svoji
organizaci tim, Ze budete dodrzovat osvédcené postupy

pro identifikovani neautorizovaného pfistupu a kradeze

a zabraneéni jim:

B Dodrzujte bezpecnostni politiky organizace.
B Vyhnéte se sdileni a zvefejriovdni na internetu, pokud jde
o prihlasovaci udaje a osobni udaje, vcetné obrazkd, které

mohou tyto informace obsahovat.

B Vyhnéte se pouZivdni nebo prenaseni pfihlasovacich
a osobnich udajd (a dalsich citlivych udajd) do

neddvéryhodnych a nezabezpecenych siti, zafizeni nebo

internetovych sluzeb (napf. internetove stranky, které pouZzivaji

nezabezpecené protokoly nebo adresy http:// a nikoliv
zabezpecené https://).

¥ Nikdy nikomu neprozrazujte své pFihlasovaci udaje
(napr. prihlasovaci jméno a heslo), a to ani prostiednictvim
e-mailu nebo telefonu.

W Chrarite citlivé udaje zadané na klavesnicich nebo
zobrazend na obrazovkdch (vcetné mobilnich zafizeni) pred
neopravnéenymi osobami, nainstalujte si obrazovky s filtrem
na ochranu soukromi a vyhnéte se praci z verejnych mist
se soukromymi zafizenimi a nenechavejte zadne zaftizeni
odemcené a bez dozoru.

W Abyste zabranili neopravnénému pristupu, pouZivejte
sloZita hesla (napr dostatecné dlouhd hesla kombinujici
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alfanumerické a specialni znaky) v souladu s prislusnymi
bezpecnostnimi zasadami organizace.

B Zmeéiite vychozi hesla pfipojenych systéemu a zafizeni
(napr. tiskaren, routert, kamer, inteligentniho zdmku atd.).

B NepouzZivejte stejné prihlasovaci udaje (napf. pfihlasovaci
jmeéno a heslo) pro vice sluzeb a systemt a nepouZivejte
stejné prihlasovaci udaje pro sluzby a systémy, které vyzaduji
privilegované ucty.

M Hesla a klice pro prenasené chranéné soubory (napr
archivy ZIP) zasilejte pouze prostiednictvim mimopdsmového
kandlu (napfF SMS pres GSM a telefonni hovor) a nikdy ne
e-mailem.

W Pokud je to mozné, aktivujte dvoufaktorové ovéFeni
(2FA) nebo vicefaktorové ovéreni (MFA).
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Osvédceneé postupy proti
manipulaci se softwarem

MU0Zete pomoci chranit svoji organizaci tim, ze budete
dodrzovat osvédcené postupy pro identifikovani manipulace
se softwarem a zabranéni ji:

B Vyhnéte se instalaci nespolehlivého softwaru do systému
a zatizeni (v€etné osobnich pocitacd, serverd, perifernich
zarizeni, sitovych zafizeni, chytrych telefont atd.).

B VzZdy instalujte software a aktualizace z oficidlnich zdrojd
a internetovych stranek (napft vyrobct, firemnich uloZist atd.).

B Vyhneéete se stahovani softwaru a aplikaci (a jakehokoli
souboru) z nelegalnich zdroju.

B Odinstalujte nepotfebny nebo aktualné nepouzivany
software a deaktivujte nepotfebnd pfipojeni (napf sitové
protokoly a sluzby) vcetné pristupu ke vzdalenym sluzbam
(napf. sluzby ukladani dat v cloudu).

W Zkontrolujte veSkery software nebo veskerd pamétovd
zatizeni pomoci spolehlivého a aktualizovaného antiviru.

B Stahujte bezpecny pramyslovy software (napF
aktualizace, softwarové opravy, nove produkty atd.) od
duveryhodnych dodavatell s vyuZitim zasady bilé stanice.

B \Veskery nainstalovany software aktualizujte v souladu se
zdsadami a postupy organizace.

Evropska
komise
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Evropska
komise

Profil Il: Subjekty 2
s rozhodovaci
pravomoci v oblasti
kybernetickeé
bezpecnosti

v doprave

Tato cast se zamérfuje na pracovniky, ktefi maji v dopravnich organizacich
rozhodovaci pravomoc v oblasti bezpecnosti nebo kybernetické bezpecnosti.
Tento program zdUraznuje osvedcené postupy pfizpusobené jednotlivym druhim
dopravy. Zejména poskytuje osvédcené postupy za ucelem urceni, ochrany,
odhalovani a reagovani v souvislosti se vznikajicimi kybernetickymi hrozbami.
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Osvédcene postupy
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opatreni prizpusobene
letecké dopraveé
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Rizeni

Letecké organizace potfebuji jasné rozumét vznikajicim
hrozbam, aby mohly urcit zasady Fizeni a postupy, jimiz se
budou Fidit jejich pFistupy za ucelem posileni kyberneticke
bezpecnosti sluzeb a systému v provozu, v€etné informacni
technologie (IT) a operacni technologie (OT).

Osvedcené postupy pro organizace jakékoli velikosti zahrnuji:

W Zajistit, aby vrcholné vedeni hlasilo obavy v souvislosti
s kybernetickou bezpecnosti vedoucim pracovnikiim a radam,

ktefi mohou cinit informovana rozhodnuti o pfidélovani zdroju.

M Ustanovit vedouci pozici, ktera bude odpovédna za
kybernetickou bezpe€nost i fyzické zabezpeceni, s celkovou
odpovédnosti za fizeni bezpec€nosti informacnich technologii

(IT) a operacnich technologii (OT), ale bez zapojeni do
provozu, aby se zabranilo stfetu zajmu.

B Jasné vymezit role, odpovédnost, pravomoci a opravneéni
souvisejici s kybernetickou bezpecnosti, sdélit je pfislusSnym
pracovnikim a potvrdit s nimi jejich platnost, zejména pokud
jde o cleny skupin pro reakci na pocitacoveé hrozby (CERT).

W Zajistit Fizeni kybernetické bezpecnosti v celém

fetézci sluzeb poskytujicich zabezpeceni, v€etné fyzickych
a digitalnich rozhrani, od vyrobct technologii a instalacnich
technikd az po poskytovatele zabezpeceni.

B Dohodnout se na ¢innostech a kontrolach, vcetné
sdilenych odpovédnosti, za ucelem fizeni kybernetickych rizik
a zajistit, aby tyto odpovédnosti byly zachovany po celou
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dobu zivotnosti (napf. na zakladé dohody o poskytovani
sluzeb) bezpecnostnich feSeni a sluzeb.

B Vymezit mechanismy fizeni (napf. politiky) za ucelem
splnéni povinnosti vyplyvajicich z pfislusnych nafizeni

a smernic, jako je napfiklad nafizeni (EU) 2018/1139

o spolecnych pravidlech v oblasti civilniho letectvi a provadéci
nafizeni Komise (EU) 2017/373, kterym se stanovi spole¢née
pozadavky na poskytovatele sluzeb v oblasti uspofadani
letového provozu / letovych navigacnich sluzeb a jinych
funkci sité usporadani letového provozu a dohled nad nimi,
jakoz i smérnice o bezpecnosti siti a informaci (smérnice (EU)
2016/1148 o opatfenich k zajisténi vysoke spolecné urovné
bezpecnosti siti a informacnich systéemu v Unii).

24


DBF_BAR 1

PFiklady sluZeb a systémiu v letecké dopravé: priklady

z oblasti IT jsou ty, které jsou pfistupné zaméstnancdm (napf.
osobni pocitace, mobilni telefony, periferni zafizeni kancelari
atd.), jakoZ i cestujicim (napt. vefejné routery a pfipojeni Wi-Fi
atd.). Priklady z oblasti OT jsou systémy pro dohled, fizeni a sbér
dat (SCADA), systémy vytapéni, vétrani a klimatizace (HVAQ),
bezpecnostni kontrolni stanovisté pro kabinova zavazadla,
systémy pro manipulaci se zavazadly (BHS), fizeni pfistupu,
sledovani, dohled, reakce na poplach, screeningoveé technologie,
systémy fizeni osvétleni letist, radarové systémy a senzory,
globalni polohové systéemy (GPS), systémy usporadani letoveho
provozu (ATM), komunikacni, navigacni a sledovaci systemy
(CNS), leteckeé informacni systémy, meteorologickeé systemy,
systémy bezpecnostniho operacniho stfediska, palubni systéemy
leteckych spolecnosti a dalsi.

o
e Ik

Evropska
komise
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Urcéovani kybernetickych
hrozeb

Rizeni rizik: letecké spolenosti musi pfijmout vhodna
opatreni k urceni a posouzeni kybernetickych rizik pro sit
a informacni systémy, které podporuji vykon zakladnich
funkci, a jejich porozumeéni.

To vyzaduje celkovy organizacni pristup k Fizeni rizik, ktery
zahrnuje:

W Zgjistéeni jasneho prehledu o jednotlivych hardwarovych
a softwarovych systémech pouZzivanych pro poskytovdni
rtznych sluzeb. V kontextu letectvi tyto systémy zahrnuji

informacni technologie (IT), jakoZ i operacni technologie (OT).

B Provddéni posouzeni rizik v oblasti kybernetické
bezpecnosti, kterd zohledriuji vznikajici hrozby, zndmdad

zranitelna mista a provozni udaje ve vztahu k prislusnym
systéemum. Informace o hrozbach zacilenych na leteckou
dopravu mohou poskytnout organizace, jako je skupina pro
reakce na pocitacové bezpecnostni incidenty Evropské sité
usporaddni letoveho provozu (EATM-CERT) a Stredisko pro
sdileni a analyzu informaci v oblasti letectvi (A-ISAC).

W Zgjisténi aby posouzeni rizik pokryvala take rizika
souvisejici s kazdodennimi ¢innostmi pracovniki (napr:
pouzivani socidlnich médii, pouzivani osobnich zarizeni,
zpracovani dat, sdileni informaci atd.).

M Stanoveni a zavedeni opatieni a pldnd k Feseni rizik ke
zmirneni kybernetickych rizik.

Evropska
komise

B Zavedeni komplexniho systému Fizeni bezpeénosti
informaci (ISMS) a systému Fizeni informaci o soukromi
(PIMS) v souladu s jinymi systémy Fizeni. Tyto systemy fizeni
(tj. ISMS a PIMS) zahrnuji zavedeni kontrol zabezpeceni

(a take ochrany udaji a soukromi) za ucelem zmirnéeni
vznikajicich hrozeb, které ovlivriuji bezpecnost leteckych
sluZzeb a systémdu (vCetné jejich dat), a predchdzeni jim.

W Prihlédnuti k veSkerym omezenim souvisejicim s Fizenim
aktiv a planovanim zdrojii (tj. omezenim, kterd mohou
ovlivnit dodavku, udrzbu a podporu systému kritickych pro
vykon zdkladnich funkci v letecké doprave).
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PFiklady ramcu Fizeni rizik: rlizné ramce (napf. standardy
ISO/IEC 27000, ramec kybernetické bezpecnosti NIST, ramec
MITRE ATT & CK, BSI IT-Grundschutz atd.) mohou poskytnout
informace a podporovat pfistup k Fizeni rizik pfizplsobeny
letecké dopravé. Mezinarodni organizace, jako jsou IATA

a ICAOQ, poskytuji pokyny pro posuzovani kybernetickych rizik.
ENISA, EASA, EUROCONTROL a Mezinarodni rada letist (ACl)
a dalSi kladou diraz na osvédcené postupy pro zabezpeceni
letist, poskytovatel( fizeni letového provozu a dalSich
leteckych organizaci. Spolecny podnik SESAR koordinuje

a soustfeduje vsechny cCinnosti EU tykajici se vyzkumu

a vyvoje v oblasti fizeni letového provozu, které rovnéz
zahrnuji aspekty bezpecnosti a zabezpeceni.

Evropska
komise
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Ochrana pred
kybernetickymi hrozbami

Organizace v letecké dopravé by za ucelem ochrany svych siti
a informacnich systému, vcetné informacnich technologii (IT)
a operacni technologie (OT), pfed kybernetickymi utoky mély
zavest odpovidajici a pfimérena bezpecnostni opatfeni. Mezi
bezpecnostni opatfeni patfi:

W Bezpecnostni politiky a procesy: urceni, zaveden,
sdéleni a prosazovdni prislusnych politik a procesd, které
urcuji celkovy pristup k zabezpeceni systemu a dat,

které podporuji vykon zakladnich funkci v letectvi Tyto
bezpecnostni politiky (napfr politika pro hesla a ulozisté)

a postupy by mély zahrnovat také softwarové opravy a fizeni
zranitelnosti hardwarovych a softwarovych systemu (vcetné
IT a OT), sprdvu incidentd, ochranu systému a sité.

W Sprdva identit a Fizeni pFistupu: porozuméni,
dokumentovdni a Fizeni tykajici se pfistupu k sitim

a informacnim systémudm (vcetné IT a OT), které zajistuji
vykon zdkladnich funkci v letecké dopravé. UzZivatelé

(nebo automatizované funkce), ktefi maji pfistup k datim
nebo systéemum, jsou prislusné ovéreni, autentizovdni

a autorizovdni. V souvislosti s tim by také mély byt vzaty

v uvahu rdzné role a odpovédnosti béZznych a privilegovanych
ucta.

W Zabezpeéeni dat a systému: ochrana dat (uloZenych
a prendsenych elektronicky), kritickych siti a informacnich
systému (véetné IT a OT) pred kybernetickymi utoky.
Organizace by mély s pfihlednutim k pfistupu zaloZenemu
na riziku zavést bezpecnostni opatreni, aby ucinné omezily
pfileZitosti utocnik( k napadeni dat, siti a systemdu. Tato
bezpecnostni opatieni by méla rovnéz zahrnovat prijeti
sifrovadni a zabezpecenych komunikacnich protokold,
jejichzZ cilem je chranit data v uloZisti a pti pfenosu pred
kybernetickymi hrozbami, které vedou k utokum technikou
,man in the middle” Dale je nutné tato opatfeni kombinovat
s fyzickymi bezpecnostnimi opatfenimi, aby byl chrdnén
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pfistup k systémdm (napr systéemy by mély byt umistény
v uzavienych mistnostech s omezenym pristupem).

M Odolnost siti a systémii: budovdni odolnosti siti

a systemu (vcetné IT a OT) pomaoci jejich navrzeni a zavedeni
(a jejich provoznich postupd) s cilem odolat kybernetickym
Utokdm a zmirnit jejich dopad. Priklady FeSeni ndvrhu

a zavedeni zvysujicich odolnost jsou: formalné ovérené
kritické funkce, redundance systému a siti oddéleni siti
(zejména oddeéleni IT a OT), vicevrstva bezpecnostni opatfeni
a mnoho dalsich. Je nutné vzit v potaz, Ze z hlediska
zabezpeceni informaci mohou vhodnd bezpecnostni feseni
poskytnout domény zabezpeceni, které zavadi oddéleni

siti a systemd. Provozni potieby (napf ¢innosti udrzby,
pfenosy dat atd.) systemu vsak mohou vyZadovat obejiti
nebo pfipojeni riznych domen zabezpeceni (napi: oddélené
systémy a sité), vCetné pripojeni IT a OT.
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Odhalovani
kybernetickych hrozeb

Organizace by mély zajistit, aby bezpecnostni opatfeni
z(stala ucinna a odhalovala jakékoli udalosti v oblasti
kybernetické bezpecnosti, které ovliviiuji nebo by mohly
ovlivnit bezpecnostni kontroly, jakoZ i zakladni sluzby

a systémy. Pfislusna opatieni pro odhalovani kybernetickych
hrozeb jsou:

W Sledovani zabezpeéeni: sledovani stavu zabezpeceni
siti a informacnich systému — vCetné informacnich technologii
(IT) a operacnich technologii (OT) — podporujicich vykon
zdkladnich funkci ve sluzbdch letecké dopravy. Za ucelem
podpory sledovani zabezpeceni jsou vzata v uvahu napfiklad
tato data:

o bezpecnostni protokoly,
o protokoly detekce vird,

e protokoly detekce naruseni,

e protokoly identifikace, autentizace a autorizace,
o Ssystémové a servisni protokoly,

e protokoly sitového provozu,

e protokoly zpracovani dat.

W Zjisténi udalosti tykajicich se zabezpeéeni:
odhalovani skodlivych cCinnosti (tj. bezpecnostnich udalosti),
které ovlivriuji nebo by mohly ovlivnit bezpecnost siti

a informacnich systemu (vcetné IT a OT), které podporuji
vykon zakladnich funkci ve sluzbdch letecké dopravy.

Tato opatfeni mohou vyZadovat pfijeti konkrétnich
technologii (napf. zabezpeceni informaci a fizeni udalosti,
systému odhalovani naruseni, systému predchazeni naruseni
atd.) a zfizeni bezpecnostniho operacniho centra (SOC) nebo
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podobného centra. To znamena vyvijet lokalné prostredky
pro odhalovani, analyzu, reagovani a zotaveni v souvislosti
s kybernetickymi utoky.

Operativni informace o kybernetickych hrozbach pro
sledovani zabezpeceni a zjistovani s nim souvisejicich
udalosti mohou poskytnout vnitrostatni skupiny pro reakce
na pocitacove bezpecnostni incidenty (CSIRT), odvétvove
skupiny CERT (napf. skupina pro reakce na pocitacove
bezpelnostni incidenty Evropske sité usporfadani letového
provozu EATM-CERT) Eurocontrolu, komercni skupiny CERT
leteckych spolecnosti a Stfedisko pro sdileni a analyzu
informaci v oblasti letectvi (A-ISAC).
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Planovani reakce
a obnoveni

Organizace by mély urcit, zavést a testovat postupy Ffizeni
incidentq, jejichz cilem je zajistit kontinuitu sluzeb a systéemd
v pfipadé kybernetickych incidentd. Zmirfujici opatfeni maji
absorbovat nebo omezit dopad kybernetickych incidentu.

Planovani reakce a obnoveni by mélo brat v Uvahu
bezpecnostni opatifeni na zmirnéni dopadu konkrétnich
kybernetickych utoku:

B Koordinace a spoluprdce s vnitrostatnimi skupinami
CSIRT, (vefejnymi a komercnimi) skupinami CERT a ISAC
béhem kybernetickych incidentd, koordinovani incidentd a krizi
na celoevropské urovni.

W Sdileni informaci s jinymi organizacemi, véetné
poskytovatel( v dodavatelskem retézci leteckych sluzeb.

W Provddeéni pravidelnych cvi€eni pro pFipad
kybernetického utoku (stolni jakoZ i technickd koordinace)

za ucelem posouzeni bezpecnostnich opatieni a postupd,
jakoZ i odolnosti organizace vici kybernetickym incidentim.

W Pfistup k archivovanym nebo zdloznim uloZistim v pFipadé
naruseni integrity a dostupnosti datovych uloZist.

W Bezpecnostni operacni protokoly s podrobnymi
postupy pro fizeni kybernetickych incidentd a navrdceni sluzeb
a systemu do béznych provoznich podminek.

W Pfesmérovani sitového provozu na redundantni sluzby
béhem utokd spocivajicich v odepreni sluzby.

B  Manudlni postupy pro provoz se sluzbami a systemy ve
zhorsenych provoznich rezimech.

M Stanoveni postupl pro feseni poruseni zabezpeceni dat,
vCetné postupu pii poruseni zabezpecCeni dat, které se tyka
osobnich udaji v souladu s obecnym narizenim o ochrané
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osobnich udajii (GDPR) a dalsimi pFislusnymi odvétvovymi
predpisy nebo smérnicemi.

W Uzavieni kybernetického pojisténi za ticelem
Cdstecneho vylouceni rizika spojeného s vaznymi
kybernetickymi incidenty.

B Uzavreni smlouvy o feseni kybernetickych incidentt
s jednou nebo vice specializovanymi spole¢nostmi pro ziskani
dalsi kapacity a odbornych znalosti

W Definovadni postupti pro sdileni informaci

o kybernetickych incidentech s pfislusnymi ziucastnénymi
stranami, v€etné postupu pro hlaseni incident( v souladu

se smernici o bezpecnosti siti a informaci (smérnice (EU)
2016/1148 o opatrenich k zajisténi vysoke spolecné urovné
bezpecnosti siti a informacnich systémd v Unii).

30


DBF_BAR 1

Evropska
komise

Osvedcene postupy

a bezpecnostni
opatreni prizpusobene
pozemni dopraveé



DBF_BAR 1

Rizeni

Organizace v oblasti pozemni dopravy (zeleznic¢ni a silnicni)
potfebuji jasné rozumét vznikajicim hrozbam, aby mohly urcit
zasady Fizeni a postupy, jimiz se budou fidit jejich pFistupy za
ucelem posileni kybernetické bezpecnosti sluzeb a systému

v provozu, vCetné informacni technologie (IT) a operacni
technologie (OT).

Osvédcené postupy pro organizace jakekoli velikosti:

W Zagjistit, aby urovné vrcholného vedeni hldsily obavy
v souvislosti s kybernetickou bezpecnosti vedoucim
pracovnikum a radam, ktefi mohou cinit informovanad
rozhodnuti o pfidélovani zdroju.

B Ustanovit vedouci pozici, ktera bude odpovedna za
kybernetickou bezpecnost i fyzické zabezpeceni, s celkovou

odpovédnosti za Fizeni bezpecnosti informacnich technologii
(IT) a operacni technologie (OT), ale bez zapojeni do provozu,
aby se zabrdnilo stretu zajmd.

W Jasné vymezit role, odpovédnost, pravomoci a opravnéni
souvisejici s kybernetickou bezpecnosti a sdélit je pfislusnym
pracovnikum a dohodnout se s nimi na nich. To je nutnée
zejmeéna pro cleny skupin pro reakci na pocitacové hrozby
(CERT).

W Zagjistit Fizeni kybernetické bezpecnosti v celéem

fetézci sluzeb poskytujicich zabezpeceni, vcetné fyzickych
a digitalnich rozhrani, od vyrobct technologii a instalacnich
technik( aZ po poskytovatele zabezpeceni.
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B Dohodnout se na ¢innostech a kontroldch, vcetné
sdilenych odpovédnosti, za ucelem fizeni kybernetickych rizik
a zajistit, aby tyto odpovédnosti byly zachovadny po celou
dobu Zivotnosti (napf: na zdkladé dohody o poskytovani
sluzeb) bezpecnostnich feseni a sluzeb.

B Vymezit mechanismy fizeni (napf politiky) za ucelem
splnéni povinnosti vyplyvajicich z pFislusnych nafizeni

a smérnic. To zahrnuje sirokou skalu politik, které pokryvaji
konkrétni druhy dopravy i rizné typy zucastnénych stran
(napr. vcetné vyrobct vozidel a Zeleznicnich systemu), jakoz
i smérnici o bezpecnosti siti a informaci (smérnice (EU)
2016/1148 o opatrenich k zajisténi vysoké spolecne urovnée
bezpecnosti siti a informacnich systémd v Unii).
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Priklady sluZeb a systému v pozemni dopravé: priklady
z oblasti IT jsou ty, které jsou pfistupné zaméstnancim
(napt. osobni pocitace, mobilni telefony, periferni zafizeni
kancelari atd.), jakoz i cestujicim (napf. vefejné routery

a pripojeni Wi-Fi atd.). Pfiklady z oblasti OT jsou systémy
pro dohled, fizeni a sbér dat (SCADA), systéemy vytapéni,
vetrani a klimatizace (HVAC), globalni polohové systémy
(GPS), fizeni pristupu, sledovani, dohled, reakce na poplach
a screeningove technologie. Specifické systémy pro
Zeleznicni dopravu: provozni (fidici a ovladaci systémy)
systémy vcetné signalizacnich systému, evropsky systém
fizeni zeleznicniho provozu (ERTMS), vlakové systemy,
systémy udrzby a dalsi.

Evropska
komise
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Urcovani kybernetickych
hrozeb

Rizeni rizik: spole¢nosti v oblasti pozemni dopravy musf
pfijmout vhodna opatfeni k ureni a posouzeni kybernetickych
rizik pro sit a informacni systémy, které zajistuji vykon
zakladnich funkci, a jejich porozuméni. To vyZzaduje celkovy
organizacni pristup k fizeni rizik, ktery zahrnuije:

W Zagjistéeni jasneho prehledu o jednotlivych hardwarovych
a softwarovych systémech pouzivanych pro poskytovdni
riznych sluzeb. V kontextu pozemni dopravy tyto systémy
zahrnuji informacni technologie (IT), jakoZ i operacni
technologie (OT).

W Provadéni posouzeni rizik v oblasti kybernetické
bezpecnosti, kterd by méla zohledriovat vznikajici hrozby,
zndma zranitelnd mista a provozni udaje ve vztahu

k ptislusnym systemum. Priklady systémud v oblasti pozemni
dopravy jsou: platebni systémy, sitové a komunikacni systémy
(napf internet, rddiova komunikace, Wi-Fi atd.), palubni
zatizeni, operacni fidici centra, systémy pro fizeni identit,
bezpecnostni systemy a dalsi. Priklady systémd pro Zeleznicni
infrastrukturu jsou: subsystémy Fizeni kolejovych vozidel,
provozu a dopravy, palubni a tratové subsystémy ,fizeni

a zabezpeceni“ a dalsi.

W Zagjisténi aby posouzeni rizik pokryvala takeé rizika
souvisejici s kazdodennimi ¢innostmi pracovniki (napf:
pouzivani socialnich médii, pouzivani osobnich zafizeni,
zpracovani dat, sdileni informaci atd.).

Evropska
komise

W Stanoveni a zavedeni opatieni a pldnd k feseni rizik ke
zmirneni kybernetickych rizik. Jako zavedeni komplexniho
systému Fizeni bezpeénosti informaci (ISMS) a systému
Fizeni informaci o soukromi (PIMS) v souladu s jinymi
systemy fizeni. Tyto systémy Fizeni (tj. ISMS a PIMS)
zahrnuji zavedeni kontrol zabezpeceni (a také ochrany

Udaju a soukromi) za ucelem zmirnéni vznikajicich hrozeb
ovlivriujicich bezpecnost sluzeb a systéemu v oblasti pozemni
dopravy (vcetné jejich dat) a predchazeni jim.

W Prihlédnuti k veSkerym omezenim souvisejicim s Fizenim
aktiv a planovanim zdrojii (tj. omezenim, kterd mohou
ovlivnit doddvku, udrzbu a podporu systémd kritickych pro
vykon zakladnich funkci v pozemni doprave).
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PFiklady ramcu Fizeni rizik: rizné ramce (napf. standardy
ISO/IEC 27000, ramec kybernetické bezpecnosti NIST,
ramec MITRE ATT & CK, BSI IT-Grundschutz atd.) mohou
poskytnout informace a podporovat pristup k fizeni rizik
pfizplsobeny silni¢ni a zeleznicni dopravé. Organizace, jako
je Agentura Evropské unie pro bezpecnost siti a informace
(ENISA), stanovuji osvédcené postupy pro kybernetickou
bezpecnost inteligentnich osobnich vozidel a inteligentni
vefejné dopravy, které informuji pridmysloveé vyrobce

a sdruzeni (napf. Evropské sdruzeni vyrobct automobildi -
ACEA). V zeleznicni doprave stanovuje Agentura Evropskeé
unie pro Zeleznice (ERA) technické specifikace pro
interoperabilitu (TSI), které musi splfiovat kazdy subsystém
nebo ¢ast subsystému, aby byly splnény zakladni pozadavky
a zajisténa interoperabilita Zelezni¢niho systému Evropskeé
unie. Hybnou silou iniciativ a projekt( v oblasti zeleznicni
dopravy (v€etné kybernetické bezpecnosti) je také spolecny
podnik Shift2Rail.

Evropska
komise
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Ochrana pred
kybernetickymi hrozbami

Organizace v oblasti pozemni dopravy by za ucelem ochrany
svych siti a informacnich systémd, v€etné informacnich
technologii (IT) a operacni technologie (OT), pred
kybernetickymi Utoky mély zavést odpovidajici a pfimérena
bezpecnostni opatfeni. Mezi bezpetnostni opatfeni patfi:

B Bezpecnostni politiky a procesy: urceni, zaveden,
sdéleni a prosazovdni prislusnych politik a procesd, které
urcuji celkovy pristup k zabezpeceni systéemu a dat, které
zajistuji vykon zdkladnich funkci jednotlivych druhl pozemni
dopravy. Tyto bezpecnostni politiky (napfF politika pro hesla
a ulozisté) a postupy by mély zahrnovat také softwarové
opravy a fizeni zranitelnosti hardwarovych a softwarovych
systemu (v€etné IT a OT), spravu incidentd, ochranu systému
a site.

W Sprava identit a Fizeni pFistupu: porozumeéni
dokumentovdni a Fizeni pfistupu k sitim a informacnim
systémum (véetné IT a OT), které zajistuji vykon zdkladnich
funkci jednotlivych druht pozemni dopravy. UZivatelé

(nebo automatizované funkce), ktefi maji pfistup k datim
nebo systemum, jsou prislusné ovéreni, autentizovadni
a autorizovani. V souvislosti s tim by také mély byt vzaty

v uvahu rdzné role a odpovédnosti beéznych a privilegovanych

ucta.

W Zabezpeéeni dat a systému: ochrana dat (uloZenych
a prendsenych elektronicky), kritickych siti a informacnich
systemu (véetné IT a OT) pfed kybernetickymi utoky.
Organizace by mély s pfihlednutim k pfistupu zaloZzenemu
na riziku zavést bezpecnostni opatreni, aby ucinné omezily
pfileZitosti utocnik k napadeni dat, siti a systémdu. Tato
bezpecnostni opatieni by méla rovnéz zahrnovat prijeti
sifrovadni a zabezpecenych komunikacnich protokold,
jejichz cilem je chranit data v ulozisti a pti pfenosu pred
kybernetickymi hrozbami, které vedou k utokum technikou
,man in the middle” Dale je nutné tato opatfeni kombinovat
s fyzickymi bezpecnostnimi opatfenimi, aby byl chrdnén
pfistup k systémium (napr systemy by mély byt umisteny
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v uzavrenych mistnostech s omezenym pfistupem). To

je velmi dulezitée u téch systemu, které mohou ovlivnit
bezpecnost lidského Zivota.

B Odolnost siti a systéemi: budovani odolnosti siti

a systemu (vcetné IT a OT) pomoci jejich navrZzeni a zavedeni
(a jejich provoznich postupd) s cilem odolat kybernetickym
Utokdm a zmirnit jejich dopad. Priklady Feseni ndvrhu

a zavedeni zvysujicich odolnost jsou: formalné ovéerené
kritické funkce, redundance systému a siti oddéleni siti
(zejména oddeéleni IT a OT), vicevrstva bezpecnostni opatreni
a mnoho dalsich. Je nutné vzit v potaz, zZe z hlediska
zabezpeceni informaci mohou vhodnd bezpecnostni feseni
poskytnout domény zabezpeceni, které zavadi oddéleni

siti a systemd. Provozni potieby (napi ¢innosti udrzby,
prenosy dat atd.) systémi vsak mohou vyZadovat obejiti
nebo pfipojeni riznych domen zabezpeceni (napi: oddélené
systémy a sité), vCetné pripojeni IT a OT.
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Odhalovani
kybernetickych hrozeb

Organizace by mély zajistit, aby bezpecnostni opatfeni
zUstala ucinna a odhalovala jakékoli udalosti v oblasti
kybernetické bezpecnosti, které ovliviiuji nebo by mohly
ovlivnit bezpecnostni kontroly, jakoZ i zakladni sluzby

a systéemy. PfisluSna opatreni pro odhalovani kybernetickych
hrozeb jsou:

W Sledovani zabezpeéeni: sledovadni stavu zabezpeceni
siti a informacnich systému - vcetné informacnich
technologii (IT) a operacni technologie (OT) — podporujicich
vykon zdkladnich funkci ve sluzbach jednotlivych druhd
pozemni dopravy. To je ddlezité pro odhaleni potencidlnich
bezpecnostnich hrozeb a pro sledovdni stdvajici ucinnosti
ochrannych bezpecnostnich opatreni. Za ucelem podpory
sledovdni zabezpeceni jsou vzata v uvahu napfiklad tato
data:

o bezpecnostni protokoly,

o protokoly detekce virt,

e protokoly detekce naruseni,

e protokoly identifikace, autentizace a autorizace,
e systémové a servisni protokoly,

e protokoly sitového provozu,
o protokoly zpracovani dat.

W Zjisténi udalosti tykajicich se zabezpeéeni:
odhalovadni skodlivych cinnosti (tj. bezpecnostnich udalosti),
které ovlivriuji nebo by mohly ovlivnit bezpecnost siti

a informacnich systému (vCetné IT a OT), které podporuji
vykon zdkladnich funkci.

Tato opatfeni mohou vyZadovat pfijeti konkretnich technologii
(napf zabezpeceni informaci a Fizeni udalosti, systému
odhalovani naruseni, systému predchdzeni naruseni atd.)

a zftizeni bezpecnostniho operacniho centra (SOC) nebo
podobného centra. To znamend vyvijet lokdlné prostredky
pro odhalovadni, analyzu, reagovadni a zotaveni v souvislosti

s kybernetickymi utoky.

Operativni informace o kybernetickych hrozbach pro
sledovani zabezpeceni a zjistovdni s nim souvisejicich
uddlosti mohou poskytnout vnitrostdtni skupiny pro reakce
na pocitacoveé bezpecnostni incidenty (CSIRT), odveétvove

a komercni skupiny CERT nebo Evropskeé stredisko pro sdileni
a analyzu informaci v oblasti Zelezni¢ni dopravy (ER-ISAC).

Evropska
komise
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Planovani reakce
a obnoveni

Organizace by mély urcit, zaveést a testovat postupy Fizeni
incidentd, jejichz cilem je zajistit kontinuitu sluzeb a systém
v pripadé kybernetickych incidentu.

Planovani reakce a obnoveni by mélo brat v uvahu
bezpecnostni opatifeni na zmirnéni dopadu konkrétnich
kybernetickych utoku:

B Koordinace a spoluprdce s vnitrostdtnimi skupinami
CSIRT, (verejnymi a komercnimi) skupinami CERT a ISAC
behem kybernetickych incidentd, koordinovani incidentd
a krizi na celoevropské urovni.

W Sdileni informaci s jinymi organizacemi, vcetné
poskytovatelti v dodavatelském fetézci sluzeb v oblasti
pozemni dopravy.

W Provadeni pravidelnych evi€eni pro pFipad
kybernetického utoku (hypotetickych koordinacnich cviceni

i technickych simulaci) za ucelem posouzeni bezpecnostnich
opatfeni a postupd, jakoZ i odolnosti organizaci vici
kybernetickym incidentum.

W Pfistup k archivovanym nebo zaloznim ulozistim v pFfipadé
naruseni integrity a dostupnosti datovych uloZist.

B Bezpecnostni operacni protokoly s podrobnymi
postupy pro fizeni kybernetickych incident( a navraceni
sluzeb a systemu do béznych provoznich podminek.

W Prfesmérovdni sitového provozu na redundantni sluzby
behem utokd spocivajicich v odepreni sluzby.

W  Manudlni postupy pro provoz se sluzbami a systémy ve
zhorsenych provoznich rezimech.

W Stanoveni postupd, co Cinit pfi poruseni zabezpeceni dat,
v€etné postupll pti poruseni zabezpeceni dat, které se dotykad
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osobnich udaji v souladu s obecnym narizenim o ochrané
osobnich udaji (GDPR) a dalsimi prislusnymi odvétvovymi
predpisy nebo smérnicemi.

W Uzavieni kybernetického pojisténi za licelem
Castecneho vylouceni rizika spojeného s vaznymi
kybernetickymi incidenty.

B Uzavieni smlouvy o reseni kybernetickych incidentd
s jednou nebo vice specializovanymi spolecnostmi pro ziskani
dalsi kapacity a odbornych znalosti.

W Stanoveni postupd pro sdileni informaci o kybernetickych
incidentech s prislusnymi zucastnenymi stranami, vcetné
postupti pro hldseni incidentd v souladu se smérnici

o bezpecnosti siti a informaci (smérnice (EU) 2016/1148

0 opatrenich k zajistéeni vysoké spolecné urovné bezpecnosti
siti a informacnich systéemd v Unii).
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Osvédcene postupy

a bezpecnostni opatreni
pfizpusobené namorni
dopraveé



DBF_BAR 1

Rizeni

Organizace v oblasti namo¥ni dopravy potiebuji jasné
rozumeét vznikajicim hrozbam, aby mohly urcit zasady
fizeni a procesy, jimiz se budou fidit jejich pfistupy za
ucelem posileni kybernetické bezpecnosti sluzeb a systemu
v provozu, v€etné informacni technologie (IT) a operacni
technologie (OT).

Osvédcené postupy pro organizace jakeékoli velikosti:

W Zagjistit, aby urovnée vrcholného vedeni hlasily obavy
v souvislosti s kybernetickou bezpecnosti vedoucim
pracovnikum a radam, ktefi mohou cinit informovanad
rozhodnuti o pridélovani zdrojd.

M Ustanovit vedouci pozici odpovédné za celé fizeni
zabezpeceni informacnich technologii (IT) a operacni
technologie (OT). Tato pozice by méla byt odpovédnd za
kybernetickou bezpecnost i fyzické zabezpeceni.

M Jasné vymezit role, odpovédnost, pravomoci a opravnéeni
souvisejici s kybernetickou bezpecnosti, vymezit urovné

pravomoci a zplsoby dorozumivani mezi pracovniky na
pevniné a na lodi, stejné jako mezi pracovniky navzdjem,

a to jak na pevniné, tak na lodi, a dohodnout se na nich

s ptislusnymi pracovniky. To je nutné zejména pro cleny
skupin pro reakci na pocitacove hrozby (CERT). Pracovnici

s rolemi souvisejicimi s pravnimi pfedpisy EU v oblasti
namorni bezpecnosti a bezpecnosti, jako jsou bezpecnostni
technici pfistavnich zafizeni, bezpecnostni technici pfistavu
nebo bezpecnostni technici spole¢nosti nebo urcené osoby na
pobrezi a velitel na palubé, by méli byt alespori seznameni
s opatienimi pro kybernetickou bezpecnost prijatymi
organizaci.

W Zagjistit Fizeni kybernetické bezpecCnosti v celém

fetezci sluzeb poskytujicich zabezpeceni, vcetné fyzickych
a digitalnich rozhrani, od vyrobcd technologii a instalacnich
technikl az po poskytovatele zabezpeceni.

B Dohodnout se na Cinnostech a kontrolach, vcetné
sdilenych odpovédnosti, za ucelem fizeni kybernetickych rizik
a zajistit, aby tyto odpovédnosti byly zachovany po celou
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dobu Zivotnosti (napi na zdkladé dohody o poskytovani
sluzeb) bezpecnostnich feseni a sluZeb.

B Vymezit mechanismy fizeni (napf. politiky) za ucelem
splnéeni povinnosti vyplyvajicich z pFislusnych narizeni

a smeéernic, napr narizeni (EU) 2019/1239, kterym se zfizuje
evropske prostredi jednotného namorniho portdlu, narizeni
(ES) €. 725/2004 o zvyseni bezpecnosti lodi a pristavnich
zatizeni, smérnice 2005/65/ES o zvyseni zabezpeceni pfistavi
a nafizeni (ES) ¢. 336/2006 o provadeni Mezindrodniho
pfedpisu pro Fizeni bezpecnosti ve Spolecenstvi a usneseni
Mezinarodni ndmorni organizace A.741(18), kterym se
pfijima predpis ISM pro Fizeni bezpecnosti lodi a pro
zabraneni znecisteni. V této souvislosti je rovnez dilezite
zminit spolecné prostredi pro sdileni informaci (CISE), coZ

je iniciativa EU, jejimZ cilem je zajistit interoperabilitu
systemu dohledu mezi evropskymi a ¢lenskymi staty,

aby mély vsechny dotcené organy pristup k utajovanym

a neutajovanym informacim, které potrebuji k provadéni misi
na mori.
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PFiklady sluZeb a systémi v namo¥ni dopraveé: piiklady
z oblasti IT jsou ty, které jsou pFistupné zaméstnancim
(napf. osobni pocitace, mobilni telefony, periferni zafizeni
kancelafi atd.), jakoz i cestujicim (napf. vefejné routery

a pripojeni Wi-Fi atd.). Pfiklady z oblasti OT jsou systémy
pro dohled, Fizeni a sbér dat (SCADA), systémy vytapeéni,
vétrani a klimatizace (HVAC), globalni polohové systemy
(GPS), fizeni pristupu, sledovani, dohled, reakce na poplach,
screeningoveé technologie, palubni navigacni systéemy,
SafeSeaNet, mUstkove systémy, systémy pro manipulaci

s nakladem a Fizeni, Fizeni pohonu a strojovny, systémy
fizeni vykonu, systémy fizeni pfistupu, systémy pro vedeni
a fizeni cestujicich, vefejné sité urcené pro cestujici,
administrativni systémy a systémy péce o posadku,
komunikacni systémy a dalsi.

.
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Urcovani kybernetickych
hrozeb

izeni rizik: organizace v oblasti namo¥ni dopravy musi

|
pfijmout vhodna opatfeni k urceni, analyze, vyhodnoceni
a sdélovani kybernetickych rizik a jejich pfijeti, vyhnuti se
jim, jejich pfeneseni nebo zmirnéni na pfijatelnou Uroven.
To vyzaduje celkovy organizacni pristup k Fizeni rizik, ktery

zahrnuje:

W Zagjisteni jasneho prehledu o jednotlivych hardwarovych
a softwarovych systemech pouZzivanych pro poskytovani
rtznych sluzeb. V souvislosti s ndmorni dopravou tyto
systémy zahrnuji informacni technologie (IT) a operacni
technologie (OT) a zpusob, jakym se tyto systémy spojuji

a propojuji s pobFezni stranou, vcetné verfejnych orgdnd,
namofrnich terminall a dokarskych spolecnosti.

W Urceni a posouzeni klicovych operaci na palubé lodi, které
jJsou citlivé na kyberneticke utoky, a provedeni posouzeni
kybernetickych rizik (v€etné posouzeni potencialnich dopadt
na provoz a pravdeépodobnosti vyskytu), které by mélo

zohledriovat vznikajici hrozby, znama zranitelnd mista

a provozni Udaje souvisejici s prislusnymi systémy. Ve
vhodnych pfipadech propojeni s bezpecnostnim hodnocenim
pro lod, pfistavnimi zafizenimi a pFistavy podle predpist

EU v oblasti namoini bezpecnosti. Tyto pFedpisy identifikuji
mozné bezpecnostni hrozby pro pFistavni infrastrukturu

a bezpecCnostni nedostatky. Informace o hrozbdch zacilenych
na namorni dopravu mohou rovnéz poskytnout namorni
organizace, jako je Mezindrodni ndmoini organizace (IMO)

a Stredisko pro sdileni a analyzu informaci v oblasti namoini
dopravy.

W Zagjisteni, aby posouzeni rizik pokryvala také rizika
souvisejici s kaZzdodennimi ¢innostmi pracovniki (napF
pouzivani socidlnich medii, pouzivani osobnich zarizeni,
zpracovdni dat, sdileni informaci atd.).

M Stanoveni a zavedeni opatfeni a pland na reseni rizik
za ucelem zmirnéni kybernetickych rizik. Napriklad zavedeni
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komplexniho systému Fizeni bezpecnosti informaci (ISMS)

a systemu fizeni informaci o soukromi (PIMS) v souladu

s jinymi systémy Fizeni, jako jsou systémy Fizeni bezpecnosti
(SMS) podle Mezindrodniho predpisu pro fizeni bezpecnosti
(ISM). Tyto systémy Fizeni (tj. ISMS a PIMS) zahrnuji zavedeni
kontrol zabezpecCeni (a také ochrany udaju a soukromi)

za ucelem zmirnéni vznikajicich hrozeb, které ovlivriuji
bezpecnost ndmornich sluzeb a systemt (vCetné jejich dat),
a predchazeni jim.

W Prihlédnuti k veSkerym omezenim souvisejicim s Fizenim
aktiv a planovanim zdrojii (tj. omezenim, kterd mohou
ovlivnit dodavku, ddrzbu a podporu systemu kritickych

pro vykon zdkladnich funkci v namorni dopravé). Pokud

jde o posouzeni, pfipadné vloZeni kfizového odkazu na
poZadavky pFedpisu ISM, systemu fizeni bezpecnosti (SMS)

a bezpecnostnich plant provddénych v souladu s pravnimi
pfedpisy EU v oblasti ndmorni bezpecnosti a zabezpeceni.
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PFiklady ramcu Fizeni rizik: riizné ramce (napf. predpis ISM nebo
standardy ISO/IEC 27000, ramec kybernetické bezpecnosti NIST,
ramec MITRE ATT & CK, BSI IT-Grundschutz atd.) mohou poskytnout
informace a podporovat pristup k fizeni rizik pfizpisobeny

namofni dopravé. Ramec kybernetické bezpec€nosti NIST byl take
prizplisoben tak, aby feSil kybernetickou bezpecnost namorni
hromadneé prfepravy kapalin (MBLT), namofiniho provozu a provoz
osobnich lodi. Obdobné vydala Baltska a mezinarodni namofni rada
(BIMCO) ,Pokyny ke kybernetické bezpecnosti na palubé plavidel*

a Mezinarodni namofni organizace (IMO) vydala konkrétni ,Pokyny
ke kybernetickému riziku v oblasti ndmorni dopravy” (MSC-FAL.1/
Circ. 3). Agentura Evropské unie pro kybernetickou bezpecnost
provedla nékolik studii, ve kterych se zabyva se osvédcenymi
postupy pro kybernetickou bezpecnost v namofni doprave, zejmeéna
kybernetickou bezpec€nosti pfistavl. Evropska agentura pro namorni
bezpecnost poskytuje namofnimu spolecenstvi sluzby, mezi

které rovnéz patfi Skoleni pro zvySovani povédomi o kyberneticke
bezpecnosti. Standardy (napf. IEC 61162-460:2018 o bezpecnosti
a zabezpeceni namoftnich navigacnich a radiokomunikacnich
zafizeni a systemu, 1SO 16425:2013 o lodni a namotni technologii,
|IEC 62443-4-1:2018 o0 zabezpeceni pro priimyslovou automatizaci
a fidici systémy atd.) rovnéz stanovuji konkrétni pozadavky na
bezpecnost a zabezpeceni systémd a siti v namorni dopravé.
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Ochrana pred
kybernetickymi hrozbami

Organizace v oblasti namofini dopravy by mély za ucelem
ochrany svych siti a informacnich systému vcetné
informacnich technologii (IT) zavést vhodna a pfimérena
opatfeni. Mezi opatfeni pro zajisténi provozni bezpecnosti
patfi:

B Bezpecnostni politiky a procesy: urceni, zaveden,
sdéleni a prosazovdni prislusnych politik a procesd, které
urcuji celkovy pristup k zabezpeceni systemu a dat,

které zajistuji vykon zdkladnich funkci namoini dopravy.
Bezpecnostni opatfeni (vcetné kybernetickych a fyzickych
bezpecnostnich opatreni) by méla byt zahrnuta do prislusnych
pland, jako je system Fizeni bezpecnosti (SMS) a bezpecnostni
pldan lodi. Tyto bezpecnostni politiky (napF politika pro hesla

a ulozisté) a postupy by mély zahrnovat také softwarové
opravy a fizeni zranitelnosti hardwarovych a softwarovych
systemu (v€etné IT a OT), spravu incidentd, ochranu systému
a site.

W Sprava identit a Fizeni pFistupu: porozumeéni
dokumentovdni a Fizeni pfistupu k sitim a informacnim
systémum (véetné IT a OT), které zajistuji vykon zdkladnich

funkci v namofini doprave. Uzivatelé (nebo automatizované
funkce), ktefi maji pristup k dattm nebo systéemum,

jsou prislusné oveéreni, autentizovani a autorizovadni.

V souvislosti s tim by také mély byt vzaty v dvahu rdzné role
a odpoveédnosti béznych a privilegovanych uctd.

W Zabezpeceni dat a systému: ochrana dat (uloZenych
a pfendsenych elektronicky), kritickych siti a informacnich
systemu (vCetné IT a OT) pred kybernetickymi utoky.
Organizace by mély s pfihlednutim k pfistupu zaloZzenemu
na riziku zavést bezpecnostni opatfeni, aby ucinné omezily
pfileZitosti utocnik( k napadeni dat, siti a systemu. Tato
bezpecnostni opatfeni by méla rovnéz zahrnovat pftijeti
sifrovdni a zabezpecenych komunikacnich protokold,
jejichz cilem je chranit data v uloZzisti a pti pfenosu

pred kybernetickymi hrozbami, které vedou k utokiim
technikou ,man in the middle”, Ddle je nutné tato opatreni
kombinovat s fyzickymi bezpecnostnimi opatfenimi, aby
byl chranén pristup k systémum (napf systémy by mély
byt umistény v uzavrenych mistnostech s omezenym
pfistupem). To je velmi ddlezité u téch systémd, ktere
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mohou ovlivnit bezpecnost lidského Zivota (napF navigacni
a radiokomunikacni systémy kategorie Il a lll).

W Odolnost siti a systéemii: budovani odolnosti siti

a systemu (vcetné IT a OT) pomaoci jejich navrzeni a zavedeni
(a jejich provoznich postupd) s cilem odolat kybernetickym
Utokdm a zmirnit jejich dopad. Priklady Feseni ndvrhu

a zavedeni zvysujicich odolnost jsou: formalné ovéerené
kritické funkce, redundance systému a siti, oddéleni siti
(zejména oddeéleni IT a OT), vicevrstva bezpecnostni opatreni
a mnoho dalsich. Je nutné vzit v potaz, Ze z hlediska
zabezpeceni informaci mohou vhodnad bezpecnostni feseni
poskytnout domény zabezpeceni, které zavadi oddéleni siti

a systémd. Provozni potreby (napr ¢innosti udrzby, pfenosy
dat atd.) systemu (napi: autonomni ndmoini hladinové lodé -
MASS) vsak mohou vyZadovat obejiti nebo pripojeni rdznych
domén zabezpeceni (napi: oddélené systémy a sité), vcetné
pfipojeni IT a OT.
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Odhalovani
kybernetickych hrozeb

Organizace by mély zajistit, aby bezpecnostni opatfeni
zUstala ucinna a odhalovala jakékoli udalosti v oblasti
kybernetické bezpecnosti, které ovliviiuji nebo by mohly
ovlivnit bezpecnostni kontroly, jakoZ i zakladni sluzby

a systemy. PfisluSna opatfreni pro odhalovani kybernetickych
hrozeb jsou:

W Sledovani zabezpeéeni: sledovaini stavu zabezpeceni
siti a informacnich systemu — vcetné informacnich technologii
(IT) a operacni technologie (OT) — podporujicich vykon
zdkladnich funkci ve sluzbach namorni dopravy. To je dulezité
pro odhaleni potencidlnich bezpecnostnich hrozeb a pro
sledovdni stdvajici ucinnosti ochrannych bezpecnostnich
opatreni. Za ucelem podpory sledovani zabezpeceni jsou
vzata v uvahu napfiklad tato data:

o bezpecnostni protokoly,
e protokoly detekce virt,

o protokoly detekce naruseni,

o protokoly identifikace, autentizace a autorizace,
o Ssystémové a servisni protokoly,

e protokoly sitového provozu,

e protokoly zpracovani dat.

W Zjisténi udalosti tykajicich se zabezpeéeni:
odhalovdni skodlivych cinnosti (tj. bezpecnostnich udalosti),
které ovlivriuji nebo by mohly ovlivnit bezpecnost siti

a informacnich systemu (vCetné IT a OT), které podporuji
vykon zakladnich funkci ve sluzbdch namorni dopravy.

Tato opatfeni mohou vyZadovat pfijeti konkrétnich technologii
(napf. zabezpeceni informaci a fizeni udalosti, systému
odhalovani naruseni, systému pfedchazeni naruseni atd.)

a zrizeni bezpecnostniho operacniho centra (SOC) nebo
podobného centra. To znamena vyvijet lokalné prostfedky
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pro odhalovani, analyzu, reagovani a zotaveni v souvislosti
s kybernetickymi utoky.

Operativni informace o kybernetickych hrozbach pro sledovani
zabezpeceni a zjiStovani s nim souvisejicich udalosti mohou
poskytnout vnitrostatni skupiny pro reakce na pocitacové
bezpecnostni incidenty (CSIRT), odvétvove skupiny CERT

a komercni skupiny CERT provozovatelti v namornim odvétvi.
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Planovani reakce
a obnoveni

Organizace by mély urcit, zavést a testovat postupy Fizeni
incidentq, jejichz cilem je zajistit kontinuitu sluzeb a systémd
v pripadé kybernetickych incidentu.

Planovani reakce a obnoveni by mélo brat v uvahu
bezpecnostni opatfeni na zmirnéni dopadu konkrétnich
kybernetickych utoku:

W Prfesmérovdni sitového provozu na redundantni sluzby
béhem utokd spocivajicich v odepreni sluzby.

W Manudlni postupy pro provoz se sluzbami a systémy ve
zhorsenych provoznich rezimech.

M Vytvofeni programd pro intenzivni nacvik a cviceni (napr
stolni koordinace, technicky vycvik a ndcvik reakce) pro
reakci na kybernetické utoky a mimorddné situace, jakoZ i
pro posouzeni bezpecnostnich opatreni, postupl a odolnosti
organizace v souvislosti s kybernetickymi incidenty.

B P¥istup k archivovanym nebo zdloznim ulozistim v pFipadé

naruseni integrity a dostupnosti datovych uloZist.

W Koordinace a spoluprdce s vnitrostatnimi skupinami
CSIRT, (vefejnymi a komercnimi) skupinami CERT a ISAC

behem kybernetickych incidentd, koordinovani incident( a krizi

na celoevropské urovni.

W Sdileni informaci s jinymi organizacemi, vcetné
poskytovatel(l v dodavatelskem rfetézci sluzeb v namorni
doprave.

M Bezpecnostni operacni protokoly s podrobnymi postupy
pro fizeni kybernetickych incident( a navrdceni sluzeb
a systemu do béznych provoznich podminek.

B Stanoveni postupd, co Cinit pfi poruseni zabezpeceni dat,
vCetné postupu pti poruseni zabezpeceni dat, které se dotyka
osobnich udaji v souladu s obecnym nafizenim o ochrané
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osobnich udaji (GDPR) a dalsimi prislusnymi odvétvovymi
pfedpisy nebo smeérnicemi.

B Uzavieni kybernetického pojisténi za ucelem alespori
Castecneho vylouceni rizika spojeného s vaznymi
kybernetickymi incidenty.

W Uzavreni smlouvy o feseni kybernetickych incident(
s jednou nebo vice specializovanymi spolecnostmi pro ziskani
dalsi kapacity a odbornych znalosti.

W Urceni postupt pro sdileni informaci o kybernetickych
incidentech (vCetné neshod, nehod a nebezpecnych situaci)
s pfislusnymi zucastnénymi stranami, vcetné postupt

pro hlaseni incidentd v souladu se smérnici o bezpecnosti
siti a informaci (smérnice (EU) 2016/1148 o opatrenich

k zajisteni vysoké spolecné urovné bezpecnosti siti

a informacnich systémd v Unii).
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