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Soubor nástrojů 
pro kybernetickou 
bezpečnost 
v oblasti dopravy
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Generální ředitelství Evropské komise pro mobilitu a dopravu 
(GŘ MOVE) uzavřelo smlouvu na vývoj tohoto souboru nástrojů 
s cílem zvýšit informovanost a připravenost zúčastněných 
stran v oblasti dopravy, pokud jde o kybernetické hrozby. 
Poskytuje informace pro pochopení kybernetických hrozeb 
a zmírnění jejich dopadu na dopravní služby, systémy 
a operace. Tento soubor nástrojů nabízí alternativní programy 
odborné přípravy pro zvyšování povědomí, které jsou 
zaměřené na různé profily z oblasti dopravy:

■ všechny pracovníky v oblasti dopravy (poskytnutí 
obecných informací a vedení),

■ subjekty s rozhodovací pravomocí v oblasti kybernetické 
bezpečnosti napříč různými druhy dopravy.

Různé části souboru nástrojů, které jsou přizpůsobené 
příslušným profilům v oblasti dopravy, propojují za účelem 
snazší navigace mezi programy pro zvyšování povědomí 
hypertextové odkazy.

Postupy uvedené v tomto souboru nástrojů jsou pouze 
poradní povahy. Žádné z vyjádřených doporučení není 
závazné ani povinné. Tento soubor nástrojů navíc 
nepředstavuje formální názory Evropské komise a není 
určen k tomu, aby poskytoval prostředky k zajištění 
dodržování stávajících nebo budoucích právních 
předpisů EU.

Úvod
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Profily pro zvyšování 
povědomí o kybernetické 
bezpečnosti
Profil I: Všichni pracovníci v oblasti dopravy. První program 
se zaměřuje na všechny pracovníky dopravních organizací, od 
pracovníků vykonávajících operace v oblasti dopravních služeb po 
administrativní pracovníky. Poskytuje vodítko k lepšímu porozumění 
nejběžnějším kybernetickým hrozbám zacíleným na dopravní služby 
a systémy a povědomí o nich. Kromě toho poskytuje informace 
o tom, jak se vypořádat s potenciálními kybernetickými hrozbami, 
včetně jejich rozpoznávání, ohlašování a zmírňování pomocí 
osvědčených postupů v oblasti kybernetické bezpečnosti.

Profil II: Subjekty s rozhodovací pravomocí v oblasti 
kybernetické bezpečnosti v dopravě. Druhý program se zaměřuje 
na pracovníky v dopravních organizacích, kteří mají rozhodovací 
pravomoc v oblasti kybernetické bezpečnosti. Tento program 
zdůrazňuje osvědčené postupy přizpůsobené různým druhům 
dopravy, které zlepšují stav kybernetické bezpečnosti dopravních 
organizací. Zejména poskytuje osvědčené postupy za účelem 
určení, ochrany, odhalování a reagování v souvislosti se vznikajícími 
kybernetickými hrozbami zacílenými na dopravní organizace.
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Oblast hrozeb v dopravě
Vznikající kybernetické hrozby, které ovlivňují různé 
druhy dopravy

Profily pro zvyšování 
povědomí o kybernetické 
bezpečnosti
Tento soubor nástrojů nabízí alternativní programy 
pro zvyšování povědomí zaměřené na různé profily 
v oblasti dopravy

Soubor nástrojů pro 
kybernetickou bezpečnost 
v oblasti dopravy
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/   Oblast hrozeb v dopravě

Oblast hrozeb 
v dopravě
Oblast hrozeb v dopravě je dynamická a neustále se vyvíjí. Přesto 
je možné určit kybernetické hrozby, se kterými se při poskytování 
služeb a provozování systémů potýkají všechny druhy dopravy.

DBF_BAR 1
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Vznikající 
kybernetické 
hrozby
Vybrané kybernetické hrozby, které 
by mohly představovat vektory útoku 
narušující bezpečnost a zabezpečení 
dopravních služeb a systémů

Ohrožující  
subjekty
Jednotlivci nebo organizace, kteří by 
mohli narušit bezpečnost a zabezpečení 
dopravních služeb a systémů

DBF_BAR 1
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Ohrožující subjekty
Jednotlivci nebo organizace mohou záměrně nebo 
nezáměrně odhalit a zneužít zranitelná místa, která by 
mohla způsobit incidenty a negativně ovlivnit dopravní 
služby, včetně jejich bezpečnosti, zabezpečení, obchodní 
činnosti, financí a pověsti. Mezi ohrožující subjekty mimo jiné 
patří skupiny sponzorované státem, pachatelé kybernetické 
kriminality, kybernetičtí teroristé, hacktivisté, hackeři (včetně 
script kiddies) a insideři (včetně privilegovaných insiderů).

Nejvýznamnějšími nepřátelskými subjekty, které se 
úmyslně zaměřují na dopravní organizace, jsou pachatelé 
kybernetické kriminality, insideři, národní státy 
a skupiny sponzorované státem.
Nepřátelé, jako jsou pachatelé kybernetické kriminality, 
vedou masivní útočné kampaně a často jsou ve hře velké 
finanční odměny.

Insideři znají zvláštnosti organizací, pro které pracují, a často 
si dobře uvědomují drobná slabá místa v zabezpečení. Mezi 

ohrožujícími insidery mohou být nespokojení zaměstnanci, 
dodavatelé a jednotliví poskytovatelé.
S rostoucím globálním geopolitickým napětím se národní 
státy a skupiny sponzorované státem zaměřují na 
strategické dlouhodobé cíle. Často se pokoušejí ukrýt hluboko 
uvnitř systémů organizací a sbírat citlivé informace. Jakmile 
se útočníci podporovaní státem dostanou do systémů, snaží 
se získat pozici, která by mohla způsobit nejhorší možné 
škody. Mohou například cílit na systémy jiných organizací 
prostřednictvím zneužití síťových připojení těchto organizací.

Mezi další ohrožující subjekty patří insideři, kteří mohou 
nezáměrně nebo omylem provést akce, které povedou 
k událostem narušujícím kybernetickou bezpečnost 
a v nejhorších případech ke kybernetickým incidentům, jež 
negativně ovlivní bezpečnost a zabezpečení dopravních 
služeb.

DBF_BAR 1
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Vznikající kybernetické 
hrozby
Na dopravu cílí značný počet kybernetických hrozeb: 
distribuované odepření služby, odepření služby, 
krádež údajů, šíření malwaru, phishing, manipulace se 
softwarem, neoprávněný přístup, destruktivní útoky, 
padělání nebo obcházení bezpečnostního rozhodovacího 
procesu provozovatele, maskování identity, zneužívání 
přístupových oprávnění, sociální inženýrství, zkreslení 
internetových stránek (tzv. defacement), odposlech, zneužití 
aktiv a manipulace s hardwarem.
Na základě komplexního hledání informací ve veřejně 
dostupných dokumentacích a rozhovorů s odborníky jsou 
nejnaléhavějšími vznikajícími kybernetickými hrozbami, 
které ovlivňují dopravu: malware, (distribuované) odepření 
služby, neoprávněný přístup a krádež a manipulace se 
softwarem.

DBF_BAR 1


09/47

/   Oblast hrozeb v dopravě

Hrozba #1: 
Malware
Škodlivý software, který by mohl 
napadnout jednotlivce nebo 
organizace napříč jednotlivými 
druhy dopravy

Hrozba #2: 
(Distribuované) 
odepření služby
Kybernetické útoky, které 
jednotlivcům nebo organizacím 
brání v přístupu k příslušným 
dopravním službám a zdrojům

Hrozba #3: 
Neoprávněný 
přístup 
a krádež
Neoprávněný přístup, přivlastnění 
a zneužívání kritických aktiv

Hrozba #4: 
Manipulace se 
softwarem
Kybernetické útoky, které cílí na 
software za účelem úpravy jeho 
chování a provádění konkrétních 
útoků

DBF_BAR 1
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Hrozba #1: Malware
Malware spočívá ve škodlivém softwaru, který může 
zahrnovat různé typy softwarových aplikací, jako jsou 
počítačové viry, trojští koně, počítačoví červi, ransomware, 
cryptominery nebo jiný software, a který by mohl napadnout 
organizace nebo jednotlivce napříč jednotlivými druhy 
dopravy.

Omezení šíření malwaru určeného k záměrnému poškozování 
počítačů, serverů, zákazníků, sítí nebo všech z nich patří 
mezi hlavní priority kybernetické bezpečnosti napříč všemi 
druhy dopravy. Typická cesta vedení útoku může zahrnovat 
phishingové e-maily zacílené na zaměstnance. Další cesty 
vedení útoku mohou spočívat v různých a sofistikovaných 
strategiích sociálního inženýrství, jako je zapojení USB 

klíče do volného portu (např. nabíjení mobilního telefonu). 
Kliknutím na hypertextové odkazy v podezřelých e-mailech 
nebo otevřením přiložených souborů může uživatel 
nevědomky nainstalovat software nebo vědomě ohrozit 
dopravní služby a zdroje.

Kupříkladu kybernetický útok ransomwaru WannaCry zasáhl 
více než 150 zemí a infikoval přes 230 000 systémů. Jednalo 
se o ransomware, který se obvykle šíří prostřednictvím 
phishingových e-mailů obsahujících škodlivé přílohy nebo 
hypertextové odkazy. Tento typ útoku zneužívá sociálního 
inženýrství, aby uživatele systému uvedl v omyl vedoucí 
k instalaci (nebo aktivaci) konkrétního malwaru.

DBF_BAR 1
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Hrozba #2: 
(Distribuované) 
odepření služby
Útoky spočívající v distribuovaném odepření služby (DDoS) 
a odepření služby (DoS) ovlivňují dostupnost a přístupnost 
údajů, služeb, systémů a jiných prostředků. Tyto typy útoku 
mohou trvat různě dlouho a mohou se zaměřit na více než 
jednu službu nebo systém najednou. Útoky DDoS využívají 
více systémů (nebo kanálů útoku) za účelem přetížení 
cílových služeb nebo systémů požadavky. Úspěšné útoky 
ovlivňují schopnost služeb a systému řešit neočekávaný 
objem požadavků. Výsledkem je zamítnutí přístupu ke 
službám a prostředkům.

Je třeba vzít na vědomí, že postižené služby a systémy, které 
patří dopravním organizacím, mohou být zneužity k provedení 
útoků DDoS a DoS na cílové konkrétní systémy používané 
v provozu nebo také v jiných organizacích.

Například podnikové informační systémy (jako jsou osobní 
počítače a zařízení) mohou být zacíleny za účelem přístupu 
k provozním technologiím, které mohou být připojeny 
k internetu nebo přístupovým sítím za účelem přenosu 
provozních údajů. Propojení mezi různými systémy a sítěmi 
(jako jsou podnikové sítě, provozní technologie a přístupy 
pro vzdálenou údržbu) může představovat zneužitelnou 
zranitelnost pro provádění útoků DDoS nebo DoS na kritické 
dopravní služby a systémy. Útoky DDoS a DoS mohou 
například zneužívat běžné síťové a komunikační protokoly, 
jako je například Web Services Dynamic Discovery (WS-
Discovery), které mohou zařízení internetu věcí (IoT) použít 
k automatickému zjišťování každého uzlu v lokálních sítích 
(LAN). Pokud zařízení IoT vykazují zranitelnost, mohou 
je útočníci zneužít, aby objevili další připojená zařízení 
a prováděli útoky DDoS nebo DoS.

DBF_BAR 1
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Hrozba #3: Neautorizovaný 
přístup a krádež
Ohrožující subjekty mohou chtít získat logický nebo fyzický přístup 
k síti, systému, aplikaci, datům nebo jinému zdroji bez povolení, 
aby mohly provádět škodlivé činnosti, včetně krádeží citlivých údajů 
nebo zdrojů (včetně fyzických zdrojů).
Hrozby neoprávněného přístupu a krádeže se zaměřují na důvěrná 
a chráněná aktiva (včetně osobních identit, údajů privilegovaných 
účtů, systémů a dalších typů důvěrných a chráněných informací). 
Tyto hrozby mohou zneužívat zranitelnost systémů a také 
nevědomost osob, které zveřejňují citlivé údaje, jako jsou 
přihlašovací údaje (např. přihlašovací jméno, heslo atd.) nebo osobní 
údaje (např. e-mail, osobní identifikační číslo atd.).

Ve vztahu k neoprávněnému přístupu je krádež identity nedovolené 
použití osobních údajů nebo jedinečných identifikátorů za účelem 
předstírání identity osob nebo služeb a systémů s cílem získat 
přístup k soukromým nebo důvěrným zdrojům (např. včetně 
finančních a fyzických zdrojů). Tyto kybernetické hrozby se mohou 
zaměřovat také na fyzická aktiva napříč různými druhy dopravy.

DBF_BAR 1
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Hrozba #4: Manipulace se 
softwarem
Nesprávně konfigurovaný software a manipulace s ním 
a s příslušnými systémy a komponenty mohou mít přímý vliv 
na bezpečnostní postoj dopravních služeb a systémů.
Kybernetické útoky zneužívající manipulaci se softwarem 
upravují nastavení softwaru nebo ovlivňují integritu dat za 
účelem změny chování systémů a služeb. Útočníci mohou 
záměrně manipulovat se softwarem (nebo jeho částí), 
aby získali výhody (např. získání neoprávněného přístupu, 
zabránění přístupu oprávněných osob nebo systémů 
k potřebným zdrojům, shromažďování citlivých informací, 
změna funkčního chování atd.) nad citlivými aktivy.

Útočníci mohou například cílit na komunikační kanály 
výrobců, aby mohli do služeb systémů (včetně provozních 
technologií) nahrávat aktualizace škodlivého softwaru. 
Ohrožující subjekt používá zneužité autorizační údaje pro 
přístup k zabezpečenému síťovému rozhraní pro vzdálenou 
údržbu za účelem instalace zmanipulovaného softwaru 
a následného ohrožení dalších přístupných služeb a systémů. 
Ohrožující subjekt nainstaluje zmanipulovaný software, který 
dále ohrožuje cílové služby a systémy nebo útočí na jiné 
připojené služby nebo systémy.

DBF_BAR 1
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Profily pro 
zvyšování povědomí 
o kybernetické 
bezpečnosti

DBF_BAR 1


15/47

/   Profily pro zvyšování povědomí o kybernetické bezpečnosti

Profil I: Všichni 
pracovníci v oblasti 
dopravy
První program se zaměřuje na všechny 
pracovníky dopravních organizací, od 
pracovníků v provozu po administrativní 
pracovníky. Tento program poskytuje 
vodítko k lepšímu porozumění nejběžnějším 
kybernetickým hrozbám zacíleným na 
dopravní služby a povědomí o nich. Rovněž 
poskytuje informace o tom, jak se vypořádat 
s potenciálními kybernetickými hrozbami, 
včetně jejich určování, hlášení a zmírňování 
prostřednictvím postupů pro zajištění 
kybernetické bezpečnosti. Tento program je 
společný pro všechny druhy dopravy.

Profil II: Subjekty 
s rozhodovací 
pravomocí v oblasti 
kybernetické 
bezpečnosti 
v dopravě
Druhý program se zaměřuje na pracovníky, 
kteří mají v dopravních organizacích 
rozhodovací pravomoc v oblasti bezpečnosti 
nebo kybernetické bezpečnosti. Tento 
program poskytuje osvědčené postupy 
přizpůsobené jednotlivým druhům dopravy. 
Poskytuje osvědčené postupy za účelem 
určení, ochrany, odhalování a reagování 
v souvislosti se vznikajícími kybernetickými 
hrozbami zacílenými na dopravní organizace.

DBF_BAR 1
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Profil I: Všichni 
pracovníci 
v oblasti 
dopravy
Tato část se zaměřuje na všechny pracovníky dopravních organizací, 
od pracovníků v provozu po administrativní pracovníky. Poskytuje 
vodítko k lepšímu porozumění nejběžnějším kybernetickým hrozbám 
zacíleným na dopravní služby a povědomí o nich. Rovněž poskytuje 
informace o tom, jak se vypořádat s potenciálními kybernetickými 
hrozbami, včetně jejich určování, hlášení a zmírňování 
prostřednictvím postupů pro zajištění kybernetické bezpečnosti.
Tato část poskytuje osvědčené postupy a užitečné tipy, které jsou 
relevantní napříč všemi druhy dopravy.

DBF_BAR 1
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Osvědčené postupy proti 
malwaru

Můžete pomoci chránit svoji organizaci tím, že budete 
dodržovat osvědčené postupy týkající se rozpoznání 
malwaru a zamezování jeho šíření:

■	 Dodržujte bezpečností politiky,	jako	je	skenování	
paměťových	médií	a	souborů	na	viry,	vyhýbání	se	otevírání	
a	zasílání	určitých	typů	souborů	(např.	spustitelné	soubory	
s	příponami	.exe,	.bat,	.com	atd.)	e-mailem,	instalováním	
pouze	autorizovaného	softwaru,	zajištění	aktuálnosti	
softwaru	(včetně	antiviru)	a	jeho	správného	fungování	a	další	
politiky.

■	 Pravidelně zálohujte svá data	na	zabezpečená	
(a	autorizovaná)	paměťová	zařízení	nebo	služby,	které	by	
měly	podporovat	šifrovací	mechanismy	za	účelem	ochrany	
údajů	v	úložišti	a	zajištění	jejich	dostupnosti	pro	procesy	
obnovy	dat.

■	 Chraňte	všechny	systémy	včetně	mobilních	a	koncových	
zařízení	pomocí	vhodných	bezpečnostních opatření	(např.	
heslem,	šifrováním	atd.)	a	nezapomeňte	všechny	systémy	
bezpečně	uzamknout	(fyzicky	i	digitálně),	pokud	jsou	bez	
dozoru.

■	 Vyhněte	se	otevírání	příloh	a	klikání	na	hypertextové	
odkazy	obsažené	v	neočekávaných	e-mailech	a	podezřelých	
vyskakovacích	oknech	internetového	prohlížeče	s	podivným	
textem	nebo	od	neznámých	odesílatelů	a	internetových	
domén.

■	 Ke	svému	počítači	nepřipojujte	nedůvěryhodná nebo 
neznámá vyměnitelná zařízení,	jako	jsou	USB	flash	disky,	
pevné	disky	a	další	paměťová	zařízení.

■	 Vyhněte	se	deaktivaci	bezpečnostních	opatření	proti	
malwaru	(např.	antivirový	software,	software	pro	filtrování	
obsahu,	firewall	atd.).

■	 Pravidelně	aktualizujte nainstalovaný software	
na	nejnovější	dostupné	verze	(které	mohou	inspektoři	
pro	bezpečnost	informací	nebo	správci	systému	vydávat	
s	pravidelnými	aktualizacemi).

■	 Vyhněte	se	používání	privilegovaných	účtů	(např.	na	
úrovni	správce)	a	přihlašovacích	údajů	pro	pravidelné	činnosti	
a	operace.

■	 Jakékoliv	podezřelé	e-maily	nebo	neočekávané	chování	
systému	nahlaste	inspektorům	pro	bezpečnost	informací	
nebo	správcům	systému.

■	 V	rámci	své	každodenní	rutinní	práce	zaměřte	svoji	
pozornost	na	zabezpečení	informací,	abyste	rozpoznali	
problémy	s	bezpečností	IT	a	odpovídajícím	způsobem	
zareagovali.
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Osvědčené postupy 
proti (distribuovanému) 
odepření služby
Svoji organizaci můžete pomoci chránit identifikováním útoků 
distribuovaného odepření služby (DDoS) a odepření 
služby (DoS). Pokud u svých služeb nebo systémů odhalíte 
nebo zaznamenáte některý z následujících ukazatelů 
potenciálně probíhajících útoků DDoS a DoS, měli byste 
okamžitě kontaktovat bezpečnostní týmy a týmy IT:

■	 Zvýšení	požadavků	spotřebovávajících	kapacitu	sítě	
(vnímáno	jako	pomalé	služby	a	reakce),	což	má	za	následek	
selhání	služby	nebo	systému	v	důsledku	přetížení.

■	 Zvyšující	se	nároky	na	využití	paměťových	zdrojů	bez	
zjevného	důvodu.

■	 Neočekávané chování služeb a systémů,	časté	pády	
a	podivné	chybové	zprávy	kvůli	zlovolné	spotřebě	výpočetních	
zdrojů	nebo	síťových	připojení.

■	 Snížený výkon	zařízení,	dlouhé	spouštění	triviálních	
úkolů	a	zjevné	činnosti	(např.	hlučný	ventilátor	při	pomalém	
výkonu	zařízení).

■	 Neočekávaná připojování k internetu nebo ztráta 
připojení	ke	službám	a	systémům.

■	 Drobné	změny	chování	provozních	ovládacích	prvků	nebo	
technologií,	které	vedou	k	fyzickému	poškození.

■	 Odepření	přístupu	k	privilegovaným	účtům	nebo	účtům	
správce	za	účelem	blokování	obnovy	pomocí	postupů	reakce	
na	incidenty.
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Osvědčené postupy 
proti neautorizovanému 
přístupu a krádeži
Aby se předešlo útokům zahrnujícím neoprávněný přístup 
a krádež, je nutné dodržovat zásady jako „potřeba	vědět“ 
a „zabezpečení	a	ochrana	soukromí	ve	výchozím	nastavení“, 
které zdůrazňují, že citlivá a důvěrná aktiva (včetně osobních 
a citlivých údajů, dopravních systémů atd.) by měla být 
přístupná pouze tomu, kdo má právo k nim přistupovat za 
účelem plnění svých povinností. Můžete pomoci chránit svoji 
organizaci tím, že budete dodržovat osvědčené postupy 
pro identifikování neautorizovaného přístupu a krádeže 
a zabránění jim:

■	 Dodržujte	bezpečnostní	politiky	organizace.

■	 Vyhněte	se	sdílení	a	zveřejňování	na	internetu,	pokud	jde	
o	přihlašovací	údaje	a	osobní	údaje,	včetně	obrázků,	které	
mohou	tyto	informace	obsahovat.

■	 Vyhněte	se	používání	nebo	přenášení	přihlašovacích	
a	osobních	údajů	(a	dalších	citlivých	údajů)	do	

nedůvěryhodných	a	nezabezpečených	sítí,	zařízení	nebo	
internetových	služeb	(např.	internetové	stránky,	které	používají	
nezabezpečené	protokoly	nebo	adresy	http://	a	nikoliv	
zabezpečené	https://).

■	 Nikdy nikomu neprozrazujte své přihlašovací údaje	
(např.	přihlašovací	jméno	a	heslo),	a	to	ani	prostřednictvím	
e-mailu	nebo	telefonu.

■	 Chraňte	citlivé	údaje	zadané	na	klávesnicích	nebo	
zobrazená	na	obrazovkách	(včetně	mobilních	zařízení)	před	
neoprávněnými	osobami,	nainstalujte	si	obrazovky	s	filtrem	
na	ochranu	soukromí	a	vyhněte	se	práci	z	veřejných	míst	
se	soukromými	zařízeními	a	nenechávejte	žádné	zařízení	
odemčené	a	bez	dozoru.

■	 Abyste	zabránili	neoprávněnému	přístupu,	používejte	
složitá hesla	(např.	dostatečně	dlouhá	hesla	kombinující	

alfanumerické	a	speciální	znaky)	v	souladu	s	příslušnými	
bezpečnostními	zásadami	organizace.

■	 Změňte výchozí hesla	připojených	systémů	a	zařízení	
(např.	tiskáren,	routerů,	kamer,	inteligentního	zámku	atd.).

■	 Nepoužívejte	stejné	přihlašovací	údaje	(např.	přihlašovací	
jméno	a	heslo)	pro	více	služeb	a	systémů	a	nepoužívejte	
stejné	přihlašovací	údaje	pro	služby	a	systémy,	které	vyžadují	
privilegované	účty.

■	 Hesla	a	klíče	pro	přenášené	chráněné	soubory	(např.	
archivy	ZIP)	zasílejte	pouze	prostřednictvím	mimopásmového	
kanálu	(např.	SMS	přes	GSM	a	telefonní	hovor)	a	nikdy	ne	
e-mailem.

■	 Pokud	je	to	možné,	aktivujte dvoufaktorové ověření 
(2FA)	nebo	vícefaktorové	ověření	(MFA).
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Osvědčené postupy proti 
manipulaci se softwarem
Můžete pomoci chránit svoji organizaci tím, že budete 
dodržovat osvědčené postupy pro identifikování manipulace 
se softwarem a zabránění jí:

■	 Vyhněte	se	instalaci	nespolehlivého	softwaru	do	systémů	
a	zařízení	(včetně	osobních	počítačů,	serverů,	periferních	
zařízení,	síťových	zařízení,	chytrých	telefonů	atd.).

■	 Vždy	instalujte	software	a	aktualizace	z	oficiálních	zdrojů	
a	internetových	stránek	(např.	výrobců,	firemních	úložišť	atd.).

■	 Vyhněte	se	stahování	softwaru	a	aplikací	(a	jakéhokoli	
souboru)	z	nelegálních	zdrojů.

■	 Odinstalujte	nepotřebný	nebo	aktuálně	nepoužívaný	
software	a	deaktivujte	nepotřebná	připojení	(např.	síťové	
protokoly	a	služby)	včetně	přístupu	ke	vzdáleným	službám	
(např.	služby	ukládání	dat	v	cloudu).

■	 Zkontrolujte	veškerý	software	nebo	veškerá	paměťová	
zařízení	pomocí	spolehlivého	a	aktualizovaného	antiviru.

■	 Stahujte	bezpečný	průmyslový	software	(např.	
aktualizace,	softwarové	opravy,	nové	produkty	atd.)	od	
důvěryhodných	dodavatelů	s	využitím	zásady	bílé	stanice.

■	 Veškerý	nainstalovaný	software	aktualizujte	v	souladu	se	
zásadami	a	postupy	organizace.
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Profil II: Subjekty 
s rozhodovací 
pravomocí v oblasti 
kybernetické 
bezpečnosti 
v dopravě
Tato část se zaměřuje na pracovníky, kteří mají v dopravních organizacích 
rozhodovací pravomoc v oblasti bezpečnosti nebo kybernetické bezpečnosti. 
Tento program zdůrazňuje osvědčené postupy přizpůsobené jednotlivým druhům 
dopravy. Zejména poskytuje osvědčené postupy za účelem určení, ochrany, 
odhalování a reagování v souvislosti se vznikajícími kybernetickými hrozbami.
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Osvědčené 
postupy v oblasti 
kybernetické 
bezpečnosti 
přizpůsobené 
námořní dopravě

Osvědčené 
postupy v oblasti 
kybernetické 
bezpečnosti 
přizpůsobené 
pozemní dopravě

Osvědčené 
postupy v oblasti 
kybernetické 
bezpečnosti 
přizpůsobené 
letecké dopravě
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Osvědčené postupy 
a bezpečnostní 
opatření přizpůsobené 
letecké dopravě
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Řízení
Letecké organizace potřebují jasně rozumět vznikajícím 
hrozbám, aby mohly určit zásady řízení a postupy, jimiž se 
budou řídit jejich přístupy za účelem posílení kybernetické 
bezpečnosti služeb a systémů v provozu, včetně informační 
technologie (IT) a operační technologie (OT).

Osvědčené postupy pro organizace jakékoli velikosti zahrnují:

■ Zajistit, aby vrcholné vedení hlásilo obavy v souvislosti 
s kybernetickou bezpečností vedoucím pracovníkům a radám, 
kteří mohou činit informovaná rozhodnutí o přidělování zdrojů.

■ Ustanovit vedoucí pozici, která bude odpovědná za 
kybernetickou bezpečnost i fyzické zabezpečení, s celkovou 
odpovědností za řízení bezpečnosti informačních technologií 

(IT) a operačních technologií (OT), ale bez zapojení do 
provozu, aby se zabránilo střetu zájmů.

■ Jasně vymezit role, odpovědnost, pravomoci a oprávnění 
související s kybernetickou bezpečností, sdělit je příslušným 
pracovníkům a potvrdit s nimi jejich platnost, zejména pokud 
jde o členy skupin pro reakci na počítačové hrozby (CERT).

■ Zajistit řízení kybernetické bezpečnosti v celém 
řetězci služeb poskytujících zabezpečení, včetně fyzických 
a digitálních rozhraní, od výrobců technologií a instalačních 
techniků až po poskytovatele zabezpečení.

■ Dohodnout se na činnostech a kontrolách, včetně 
sdílených odpovědností, za účelem řízení kybernetických rizik 
a zajistit, aby tyto odpovědnosti byly zachovány po celou 

dobu životnosti (např. na základě dohody o poskytování 
služeb) bezpečnostních řešení a služeb.

■ Vymezit mechanismy řízení (např. politiky) za účelem 
splnění povinností vyplývajících z příslušných nařízení 
a směrnic, jako je například nařízení (EU) 2018/1139 
o společných pravidlech v oblasti civilního letectví a prováděcí 
nařízení Komise (EU) 2017/373, kterým se stanoví společné 
požadavky na poskytovatele služeb v oblasti uspořádání 
letového provozu / letových navigačních služeb a jiných 
funkcí sítě uspořádání letového provozu a dohled nad nimi, 
jakož i směrnice o bezpečnosti sítí a informací (směrnice (EU) 
2016/1148 o opatřeních k zajištění vysoké společné úrovně 
bezpečnosti sítí a informačních systémů v Unii).
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Příklady služeb a systémů v letecké dopravě: příklady 
z oblasti IT jsou ty, které jsou přístupné zaměstnancům (např. 
osobní počítače, mobilní telefony, periferní zařízení kanceláří 
atd.), jakož i cestujícím (např. veřejné routery a připojení Wi-Fi 
atd.). Příklady z oblasti OT jsou systémy pro dohled, řízení a sběr 
dat (SCADA), systémy vytápění, větrání a klimatizace (HVAC), 
bezpečnostní kontrolní stanoviště pro kabinová zavazadla, 
systémy pro manipulaci se zavazadly (BHS), řízení přístupu, 
sledování, dohled, reakce na poplach, screeningové technologie, 
systémy řízení osvětlení letišť, radarové systémy a senzory, 
globální polohové systémy (GPS), systémy uspořádání letového 
provozu (ATM), komunikační, navigační a sledovací systémy 
(CNS), letecké informační systémy, meteorologické systémy, 
systémy bezpečnostního operačního střediska, palubní systémy 
leteckých společností a další.
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Určování kybernetických 
hrozeb
Řízení rizik: letecké společnosti musí přijmout vhodná 
opatření k určení a posouzení kybernetických rizik pro síť 
a informační systémy, které podporují výkon základních 
funkcí, a jejich porozumění.

To vyžaduje celkový organizační přístup k řízení rizik, který 
zahrnuje:

■	 Zajištění	jasného	přehledu	o	jednotlivých	hardwarových	
a	softwarových	systémech	používaných	pro	poskytování	
různých	služeb.	V	kontextu	letectví	tyto	systémy	zahrnují	
informační	technologie	(IT),	jakož	i	operační	technologie	(OT).

■	 Provádění	posouzení rizik v oblasti kybernetické 
bezpečnosti,	která	zohledňují	vznikající	hrozby,	známá	

zranitelná	místa	a	provozní	údaje	ve	vztahu	k	příslušným	
systémům.	Informace	o	hrozbách	zacílených	na	leteckou	
dopravu	mohou	poskytnout	organizace,	jako	je	skupina	pro	
reakce	na	počítačové	bezpečnostní	incidenty	Evropské	sítě	
uspořádání	letového	provozu	(EATM-CERT)	a	Středisko	pro	
sdílení	a	analýzu	informací	v	oblasti	letectví	(A-ISAC).

■	 Zajištění,	aby	posouzení	rizik	pokrývala	také	rizika	
související	s	každodenními	činnostmi	pracovníků	(např.	
používání	sociálních	médií,	používání	osobních	zařízení,	
zpracování	dat,	sdílení	informací	atd.).

■	 Stanovení	a	zavedení	opatření	a	plánů	k	řešení	rizik	ke	
zmírnění	kybernetických	rizik.

■	 Zavedení	komplexního	systému řízení bezpečnosti 
informací	(ISMS)	a	systému řízení informací o soukromí	
(PIMS)	v	souladu	s	jinými	systémy	řízení.	Tyto	systémy	řízení	
(tj.	ISMS	a	PIMS)	zahrnují	zavedení	kontrol	zabezpečení	
(a	také	ochrany	údajů	a	soukromí)	za	účelem	zmírnění	
vznikajících	hrozeb,	které	ovlivňují	bezpečnost	leteckých	
služeb	a	systémů	(včetně	jejich	dat),	a	předcházení	jim.

■	 Přihlédnutí	k	veškerým	omezením	souvisejícím	s	řízením 
aktiv a plánováním zdrojů	(tj.	omezením,	která	mohou	
ovlivnit	dodávku,	údržbu	a	podporu	systémů	kritických	pro	
výkon	základních	funkcí	v	letecké	dopravě).
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Příklady rámců řízení rizik: různé rámce (např. standardy 
ISO/IEC 27000, rámec kybernetické bezpečnosti NIST, rámec 
MITRE ATT & CK, BSI IT-Grundschutz atd.) mohou poskytnout 
informace a podporovat přístup k řízení rizik přizpůsobený 
letecké dopravě. Mezinárodní organizace, jako jsou IATA 
a ICAO, poskytují pokyny pro posuzování kybernetických rizik. 
ENISA, EASA, EUROCONTROL a Mezinárodní rada letišť (ACI) 
a další kladou důraz na osvědčené postupy pro zabezpečení 
letišť, poskytovatelů řízení letového provozu a dalších 
leteckých organizací. Společný podnik SESAR koordinuje 
a soustřeďuje všechny činnosti EU týkající se výzkumu 
a vývoje v oblasti řízení letového provozu, které rovněž 
zahrnují aspekty bezpečnosti a zabezpečení.
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Ochrana před 
kybernetickými hrozbami

Organizace v letecké dopravě by za účelem ochrany svých sítí 
a informačních systémů, včetně informačních technologií (IT) 
a operační technologie (OT), před kybernetickými útoky měly 
zavést odpovídající a přiměřená bezpečnostní opatření. Mezi 
bezpečnostní opatření patří:

■	 Bezpečnostní politiky a procesy:	určení,	zavedení,	
sdělení	a	prosazování	příslušných	politik	a	procesů,	které	
určují	celkový	přístup	k	zabezpečení	systémů	a	dat,	
které	podporují	výkon	základních	funkcí	v	letectví.	Tyto	
bezpečnostní	politiky	(např.	politika	pro	hesla	a	úložiště)	
a	postupy	by	měly	zahrnovat	také	softwarové	opravy	a	řízení	
zranitelnosti	hardwarových	a	softwarových	systémů	(včetně	
IT	a	OT),	správu	incidentů,	ochranu	systému	a	sítě.

■	 Správa identit a řízení přístupu:	porozumění,	
dokumentování	a	řízení	týkající	se	přístupu	k	sítím	
a	informačním	systémům	(včetně	IT	a	OT),	které	zajišťují	
výkon	základních	funkcí	v	letecké	dopravě.	Uživatelé	

(nebo	automatizované	funkce),	kteří	mají	přístup	k	datům	
nebo	systémům,	jsou	příslušně	ověřeni,	autentizováni	
a	autorizováni.	V	souvislosti	s	tím	by	také	měly	být	vzaty	
v	úvahu	různé	role	a	odpovědnosti	běžných	a	privilegovaných	
účtů.

■	 Zabezpečení dat a systému:	ochrana	dat	(uložených	
a	přenášených	elektronicky),	kritických	sítí	a	informačních	
systémů	(včetně	IT	a	OT)	před	kybernetickými	útoky.	
Organizace	by	měly	s	přihlédnutím	k	přístupu	založenému	
na	riziku	zavést	bezpečnostní	opatření,	aby	účinně	omezily	
příležitosti	útočníků	k	napadení	dat,	sítí	a	systémů.	Tato	
bezpečnostní	opatření	by	měla	rovněž	zahrnovat	přijetí	
šifrování	a	zabezpečených	komunikačních	protokolů,	
jejichž	cílem	je	chránit	data	v	úložišti	a	při	přenosu	před	
kybernetickými	hrozbami,	které	vedou	k	útokům	technikou	
„man	in	the	middle“.	Dále	je	nutné	tato	opatření	kombinovat	
s	fyzickými	bezpečnostními	opatřeními,	aby	byl	chráněn	

přístup	k	systémům	(např.	systémy	by	měly	být	umístěny	
v	uzavřených	místnostech	s	omezeným	přístupem).

■	 Odolnost sítí a systémů:	budování	odolnosti	sítí	
a	systémů	(včetně	IT	a	OT)	pomoci	jejich	navržení	a	zavedení	
(a	jejich	provozních	postupů)	s	cílem	odolat	kybernetickým	
útokům	a	zmírnit	jejich	dopad.	Příklady	řešení	návrhu	
a	zavedení	zvyšujících	odolnost	jsou:	formálně	ověřené	
kritické	funkce,	redundance	systémů	a	sítí,	oddělení	sítí	
(zejména	oddělení	IT	a	OT),	vícevrstvá	bezpečnostní	opatření	
a	mnoho	dalších.	Je	nutné	vzít	v	potaz,	že	z	hlediska	
zabezpečení	informací	mohou	vhodná	bezpečnostní	řešení	
poskytnout	domény	zabezpečení,	které	zavádí	oddělení	
sítí	a	systémů.	Provozní	potřeby	(např.	činnosti	údržby,	
přenosy	dat	atd.)	systémů	však	mohou	vyžadovat	obejití	
nebo	připojení	různých	domén	zabezpečení	(např.	oddělené	
systémy	a	sítě),	včetně	připojení	IT	a	OT.
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Odhalování 
kybernetických hrozeb
Organizace by měly zajistit, aby bezpečnostní opatření 
zůstala účinná a odhalovala jakékoli události v oblasti 
kybernetické bezpečnosti, které ovlivňují nebo by mohly 
ovlivnit bezpečnostní kontroly, jakož i základní služby 
a systémy. Příslušná opatření pro odhalování kybernetických 
hrozeb jsou:

■	 Sledování zabezpečení:	sledování	stavu	zabezpečení	
sítí	a	informačních	systémů	–	včetně	informačních	technologií	
(IT)	a	operačních	technologií	(OT)	–	podporujících	výkon	
základních	funkcí	ve	službách	letecké	dopravy.	Za	účelem	
podpory	sledování	zabezpečení	jsou	vzata	v	úvahu	například	
tato	data:

●	 bezpečnostní	protokoly,
●	 protokoly	detekce	virů,

●	 protokoly	detekce	narušení,
●	 protokoly	identifikace,	autentizace	a	autorizace,
●	 systémové	a	servisní	protokoly,
●	 protokoly	síťového	provozu,
●	 protokoly	zpracování	dat.

■	 Zjištění událostí týkajících se zabezpečení: 
odhalování	škodlivých	činností	(tj.	bezpečnostních	událostí),	
které	ovlivňují	nebo	by	mohly	ovlivnit	bezpečnost	sítí	
a	informačních	systémů	(včetně	IT	a	OT),	které	podporují	
výkon	základních	funkcí	ve	službách	letecké	dopravy.

Tato opatření mohou vyžadovat přijetí konkrétních 
technologií (např. zabezpečení informací a řízení událostí, 
systému odhalování narušení, systému předcházení narušení 
atd.) a zřízení bezpečnostního operačního centra (SOC) nebo 

podobného centra. To znamená vyvíjet lokálně prostředky 
pro odhalování, analýzu, reagování a zotavení v souvislosti 
s kybernetickými útoky.

Operativní informace o kybernetických hrozbách pro 
sledování zabezpečení a zjišťování s ním souvisejících 
událostí mohou poskytnout vnitrostátní skupiny pro reakce 
na počítačové bezpečnostní incidenty (CSIRT), odvětvové 
skupiny CERT (např. skupina pro reakce na počítačové 
bezpečnostní incidenty Evropské sítě uspořádání letového 
provozu EATM-CERT) Eurocontrolu, komerční skupiny CERT 
leteckých společností a Středisko pro sdílení a analýzu 
informací v oblasti letectví (A-ISAC).
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Plánování reakce 
a obnovení
Organizace by měly určit, zavést a testovat postupy řízení 
incidentů, jejichž cílem je zajistit kontinuitu služeb a systémů 
v případě kybernetických incidentů. Zmírňující opatření mají 
absorbovat nebo omezit dopad kybernetických incidentů.

Plánování reakce a obnovení by mělo brát v úvahu 
bezpečnostní opatření na zmírnění dopadu konkrétních 
kybernetických útoků:

■	 Koordinace	a	spolupráce	s	vnitrostátními	skupinami	
CSIRT,	(veřejnými	a	komerčními)	skupinami	CERT	a	ISAC	
během	kybernetických	incidentů,	koordinování	incidentů	a	krizí	
na	celoevropské	úrovni.

■	 Sdílení	informací	s	jinými	organizacemi,	včetně	
poskytovatelů	v	dodavatelském	řetězci	leteckých	služeb.

■	 Provádění	pravidelných	cvičení pro případ 
kybernetického útoku	(stolní,	jakož	i	technická	koordinace)	

za	účelem	posouzení	bezpečnostních	opatření	a	postupů,	
jakož	i	odolnosti	organizace	vůči	kybernetickým	incidentům.

■	 Přístup	k	archivovaným	nebo	záložním	úložištím	v	případě	
narušení	integrity	a	dostupnosti	datových	úložišť.

■	 Bezpečnostní operační protokoly	s	podrobnými	
postupy	pro	řízení	kybernetických	incidentů	a	navrácení	služeb	
a	systémů	do	běžných	provozních	podmínek.

■	 Přesměrování	síťového	provozu	na	redundantní	služby	
během	útoků	spočívajících	v	odepření	služby.

■	 Manuální	postupy	pro	provoz	se	službami	a	systémy	ve	
zhoršených	provozních	režimech.

■	 Stanovení	postupů	pro	řešení	porušení	zabezpečení	dat,	
včetně	postupů	při	porušení	zabezpečení	dat,	které	se	týká	
osobních	údajů	v	souladu	s	obecným	nařízením	o	ochraně	

osobních	údajů	(GDPR)	a	dalšími	příslušnými	odvětvovými	
předpisy	nebo	směrnicemi.

■	 Uzavření	kybernetického pojištění	za	účelem	
částečného	vyloučení	rizika	spojeného	s	vážnými	
kybernetickými	incidenty.

■	 Uzavření	smlouvy	o	řešení	kybernetických	incidentů	
s	jednou	nebo	více	specializovanými	společnostmi	pro	získání	
další	kapacity	a	odborných	znalostí.

■	 Definování	postupů	pro	sdílení informací 
o kybernetických incidentech	s	příslušnými	zúčastněnými	
stranami,	včetně	postupů	pro	hlášení	incidentů	v	souladu	
se	směrnicí	o	bezpečnosti	sítí	a	informací	(směrnice	(EU)	
2016/1148	o	opatřeních	k	zajištění	vysoké	společné	úrovně	
bezpečnosti	sítí	a	informačních	systémů	v	Unii).
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Osvědčené postupy 
a bezpečnostní 
opatření přizpůsobené 
pozemní dopravě
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Řízení
Organizace v oblasti pozemní dopravy (železniční a silniční) 
potřebují jasně rozumět vznikajícím hrozbám, aby mohly určit 
zásady řízení a postupy, jimiž se budou řídit jejich přístupy za 
účelem posílení kybernetické bezpečnosti služeb a systémů 
v provozu, včetně informační technologie (IT) a operační 
technologie (OT).

Osvědčené postupy pro organizace jakékoli velikosti:

■	 Zajistit,	aby	úrovně	vrcholného	vedení	hlásily	obavy	
v	souvislosti	s	kybernetickou	bezpečností	vedoucím	
pracovníkům	a	radám,	kteří	mohou	činit	informovaná	
rozhodnutí	o	přidělování	zdrojů.

■	 Ustanovit	vedoucí	pozici,	která	bude	odpovědná	za	
kybernetickou	bezpečnost	i	fyzické	zabezpečení,	s	celkovou	

odpovědností	za	řízení	bezpečnosti	informačních	technologií	
(IT)	a	operační	technologie	(OT),	ale	bez	zapojení	do	provozu,	
aby	se	zabránilo	střetu	zájmů.

■	 Jasně	vymezit	role,	odpovědnost,	pravomoci	a	oprávnění	
související	s	kybernetickou	bezpečností	a	sdělit	je	příslušným	
pracovníkům	a	dohodnout	se	s	nimi	na	nich.	To	je	nutné	
zejména	pro	členy	skupin	pro	reakci	na	počítačové	hrozby	
(CERT).

■	 Zajistit	řízení	kybernetické	bezpečnosti	v	celém	
řetězci	služeb	poskytujících	zabezpečení,	včetně	fyzických	
a	digitálních	rozhraní,	od	výrobců	technologií	a	instalačních	
techniků	až	po	poskytovatele	zabezpečení.

■	 Dohodnout	se	na	činnostech	a	kontrolách,	včetně	
sdílených	odpovědností,	za	účelem	řízení	kybernetických	rizik	
a	zajistit,	aby	tyto	odpovědnosti	byly	zachovány	po	celou	
dobu	životnosti	(např.	na	základě	dohody	o	poskytování	
služeb)	bezpečnostních	řešení	a	služeb.

■	 Vymezit	mechanismy	řízení	(např.	politiky)	za	účelem	
splnění	povinností	vyplývajících	z	příslušných	nařízení	
a	směrnic.	To	zahrnuje	širokou	škálu	politik,	které	pokrývají	
konkrétní	druhy	dopravy	i	různé	typy	zúčastněných	stran	
(např.	včetně	výrobců	vozidel	a	železničních	systémů),	jakož	
i	směrnici	o	bezpečnosti	sítí	a	informací	(směrnice	(EU)	
2016/1148	o	opatřeních	k	zajištění	vysoké	společné	úrovně	
bezpečnosti	sítí	a	informačních	systémů	v	Unii).
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Příklady služeb a systémů v pozemní dopravě: příklady 
z oblasti IT jsou ty, které jsou přístupné zaměstnancům 
(např. osobní počítače, mobilní telefony, periferní zařízení 
kanceláří atd.), jakož i cestujícím (např. veřejné routery 
a připojení Wi-Fi atd.). Příklady z oblasti OT jsou systémy 
pro dohled, řízení a sběr dat (SCADA), systémy vytápění, 
větrání a klimatizace (HVAC), globální polohové systémy 
(GPS), řízení přístupu, sledování, dohled, reakce na poplach 
a screeningové technologie. Specifické systémy pro 
železniční dopravu: provozní (řídicí a ovládací systémy) 
systémy včetně signalizačních systémů, evropský systém 
řízení železničního provozu (ERTMS), vlakové systémy, 
systémy údržby a další.
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Určování kybernetických 
hrozeb
Řízení rizik: společnosti v oblasti pozemní dopravy musí 
přijmout vhodná opatření k určení a posouzení kybernetických 
rizik pro síť a informační systémy, které zajišťují výkon 
základních funkcí, a jejich porozumění. To vyžaduje celkový 
organizační přístup k řízení rizik, který zahrnuje:

■	 Zajištění	jasného	přehledu	o	jednotlivých	hardwarových	
a	softwarových	systémech	používaných	pro	poskytování	
různých	služeb.	V	kontextu	pozemní	dopravy	tyto	systémy	
zahrnují	informační	technologie	(IT),	jakož	i	operační	
technologie	(OT).

■	 Provádění posouzení rizik v oblasti kybernetické 
bezpečnosti,	která	by	měla	zohledňovat	vznikající	hrozby,	
známá	zranitelná	místa	a	provozní	údaje	ve	vztahu	

k	příslušným	systémům.	Příklady	systémů	v	oblasti	pozemní	
dopravy	jsou:	platební	systémy,	síťové	a	komunikační	systémy	
(např.	internet,	rádiová	komunikace,	Wi-Fi	atd.),	palubní	
zařízení,	operační	řídicí	centra,	systémy	pro	řízení	identit,	
bezpečnostní	systémy	a	další.	Příklady	systémů	pro	železniční	
infrastrukturu	jsou:	subsystémy	řízení	kolejových	vozidel,	
provozu	a	dopravy,	palubní	a	traťové	subsystémy	„řízení	
a	zabezpečení“	a	další.

■	 Zajištění,	aby	posouzení	rizik	pokrývala	také	rizika	
související	s	každodenními	činnostmi	pracovníků	(např.	
používání	sociálních	médií,	používání	osobních	zařízení,	
zpracování	dat,	sdílení	informací	atd.).

■	 Stanovení	a	zavedení	opatření	a	plánů	k	řešení	rizik	ke	
zmírnění	kybernetických	rizik.	Jako	zavedení	komplexního	
systému řízení bezpečnosti informací	(ISMS)	a	systému 
řízení informací o soukromí	(PIMS)	v	souladu	s	jinými	
systémy	řízení.	Tyto	systémy	řízení	(tj.	ISMS	a	PIMS)	
zahrnují	zavedení	kontrol	zabezpečení	(a	také	ochrany	
údajů	a	soukromí)	za	účelem	zmírnění	vznikajících	hrozeb	
ovlivňujících	bezpečnost	služeb	a	systémů	v	oblasti	pozemní	
dopravy	(včetně	jejich	dat)	a	předcházení	jim.

■	 Přihlédnutí	k	veškerým	omezením	souvisejícím	s	řízením 
aktiv a plánováním zdrojů	(tj.	omezením,	která	mohou	
ovlivnit	dodávku,	údržbu	a	podporu	systémů	kritických	pro	
výkon	základních	funkcí	v	pozemní	dopravě).

DBF_BAR 1


35/47

/   Druhy dopravy

Příklady rámců řízení rizik: různé rámce (např. standardy 
ISO/IEC 27000, rámec kybernetické bezpečnosti NIST, 
rámec MITRE ATT & CK, BSI IT-Grundschutz atd.) mohou 
poskytnout informace a podporovat přístup k řízení rizik 
přizpůsobený silniční a železniční dopravě. Organizace, jako 
je Agentura Evropské unie pro bezpečnost sítí a informace 
(ENISA), stanovují osvědčené postupy pro kybernetickou 
bezpečnost inteligentních osobních vozidel a inteligentní 
veřejné dopravy, které informují průmyslové výrobce 
a sdružení (např. Evropské sdružení výrobců automobilů – 
ACEA). V železniční dopravě stanovuje Agentura Evropské 
unie pro železnice (ERA) technické specifikace pro 
interoperabilitu (TSI), které musí splňovat každý subsystém 
nebo část subsystému, aby byly splněny základní požadavky 
a zajištěna interoperabilita železničního systému Evropské 
unie. Hybnou silou iniciativ a projektů v oblasti železniční 
dopravy (včetně kybernetické bezpečnosti) je také společný 
podnik Shift2Rail.

DBF_BAR 1


36/47

/   Druhy dopravy

Ochrana před 
kybernetickými hrozbami
Organizace v oblasti pozemní dopravy by za účelem ochrany 
svých sítí a informačních systémů, včetně informačních 
technologií (IT) a operační technologie (OT), před 
kybernetickými útoky měly zavést odpovídající a přiměřená 
bezpečnostní opatření. Mezi bezpečnostní opatření patří:

■	 Bezpečnostní politiky a procesy:	určení,	zavedení,	
sdělení	a	prosazování	příslušných	politik	a	procesů,	které	
určují	celkový	přístup	k	zabezpečení	systémů	a	dat,	které	
zajišťují	výkon	základních	funkcí	jednotlivých	druhů	pozemní	
dopravy.	Tyto	bezpečnostní	politiky	(např.	politika	pro	hesla	
a	úložiště)	a	postupy	by	měly	zahrnovat	také	softwarové	
opravy	a	řízení	zranitelnosti	hardwarových	a	softwarových	
systémů	(včetně	IT	a	OT),	správu	incidentů,	ochranu	systému	
a	sítě.

■	 Správa identit a řízení přístupu:	porozumění,	
dokumentování	a	řízení	přístupu	k	sítím	a	informačním	
systémům	(včetně	IT	a	OT),	které	zajišťují	výkon	základních	
funkcí	jednotlivých	druhů	pozemní	dopravy.	Uživatelé	

(nebo	automatizované	funkce),	kteří	mají	přístup	k	datům	
nebo	systémům,	jsou	příslušně	ověřeni,	autentizováni	
a	autorizováni.	V	souvislosti	s	tím	by	také	měly	být	vzaty	
v	úvahu	různé	role	a	odpovědnosti	běžných	a	privilegovaných	
účtů.

■	 Zabezpečení dat a systému:	ochrana	dat	(uložených	
a	přenášených	elektronicky),	kritických	sítí	a	informačních	
systémů	(včetně	IT	a	OT)	před	kybernetickými	útoky.	
Organizace	by	měly	s	přihlédnutím	k	přístupu	založenému	
na	riziku	zavést	bezpečnostní	opatření,	aby	účinně	omezily	
příležitosti	útočníků	k	napadení	dat,	sítí	a	systémů.	Tato	
bezpečnostní	opatření	by	měla	rovněž	zahrnovat	přijetí	
šifrování	a	zabezpečených	komunikačních	protokolů,	
jejichž	cílem	je	chránit	data	v	úložišti	a	při	přenosu	před	
kybernetickými	hrozbami,	které	vedou	k	útokům	technikou	
„man	in	the	middle“.	Dále	je	nutné	tato	opatření	kombinovat	
s	fyzickými	bezpečnostními	opatřeními,	aby	byl	chráněn	
přístup	k	systémům	(např.	systémy	by	měly	být	umístěny	

v	uzavřených	místnostech	s	omezeným	přístupem).	To	
je	velmi	důležité	u	těch	systémů,	které	mohou	ovlivnit	
bezpečnost	lidského	života.

■	 Odolnost sítí a systémů:	budování	odolnosti	sítí	
a	systémů	(včetně	IT	a	OT)	pomoci	jejich	navržení	a	zavedení	
(a	jejich	provozních	postupů)	s	cílem	odolat	kybernetickým	
útokům	a	zmírnit	jejich	dopad.	Příklady	řešení	návrhu	
a	zavedení	zvyšujících	odolnost	jsou:	formálně	ověřené	
kritické	funkce,	redundance	systémů	a	sítí,	oddělení	sítí	
(zejména	oddělení	IT	a	OT),	vícevrstvá	bezpečnostní	opatření	
a	mnoho	dalších.	Je	nutné	vzít	v	potaz,	že	z	hlediska	
zabezpečení	informací	mohou	vhodná	bezpečnostní	řešení	
poskytnout	domény	zabezpečení,	které	zavádí	oddělení	
sítí	a	systémů.	Provozní	potřeby	(např.	činnosti	údržby,	
přenosy	dat	atd.)	systémů	však	mohou	vyžadovat	obejití	
nebo	připojení	různých	domén	zabezpečení	(např.	oddělené	
systémy	a	sítě),	včetně	připojení	IT	a	OT.
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Odhalování 
kybernetických hrozeb
Organizace by měly zajistit, aby bezpečnostní opatření 
zůstala účinná a odhalovala jakékoli události v oblasti 
kybernetické bezpečnosti, které ovlivňují nebo by mohly 
ovlivnit bezpečnostní kontroly, jakož i základní služby 
a systémy. Příslušná opatření pro odhalování kybernetických 
hrozeb jsou:

■	 Sledování zabezpečení:	sledování	stavu	zabezpečení	
sítí	a	informačních	systémů	–	včetně	informačních	
technologií	(IT)	a	operační	technologie	(OT)	–	podporujících	
výkon	základních	funkcí	ve	službách	jednotlivých	druhů	
pozemní	dopravy.	To	je	důležité	pro	odhalení	potenciálních	
bezpečnostních	hrozeb	a	pro	sledování	stávající	účinnosti	
ochranných	bezpečnostních	opatření.	Za	účelem	podpory	
sledování	zabezpečení	jsou	vzata	v	úvahu	například	tato	
data:

●	 bezpečnostní	protokoly,
●	 protokoly	detekce	virů,
●	 protokoly	detekce	narušení,
●	 protokoly	identifikace,	autentizace	a	autorizace,
●	 systémové	a	servisní	protokoly,

●	 protokoly	síťového	provozu,
●	 protokoly	zpracování	dat.

■	 Zjištění událostí týkajících se zabezpečení: 
odhalování	škodlivých	činností	(tj.	bezpečnostních	událostí),	
které	ovlivňují	nebo	by	mohly	ovlivnit	bezpečnost	sítí	
a	informačních	systémů	(včetně	IT	a	OT),	které	podporují	
výkon	základních	funkcí.

Tato	opatření	mohou	vyžadovat	přijetí	konkrétních	technologií	
(např.	zabezpečení	informací	a	řízení	událostí,	systému	
odhalování	narušení,	systému	předcházení	narušení	atd.)	
a	zřízení	bezpečnostního	operačního	centra	(SOC)	nebo	
podobného	centra.	To	znamená	vyvíjet	lokálně	prostředky	
pro	odhalování,	analýzu,	reagování	a	zotavení	v	souvislosti	
s	kybernetickými	útoky.
Operativní	informace	o	kybernetických	hrozbách	pro	
sledování	zabezpečení	a	zjišťování	s	ním	souvisejících	
událostí	mohou	poskytnout	vnitrostátní	skupiny	pro	reakce	
na	počítačové	bezpečnostní	incidenty	(CSIRT),	odvětvové	
a	komerční	skupiny	CERT	nebo	Evropské	středisko	pro	sdílení	
a	analýzu	informací	v	oblasti	železniční	dopravy	(ER-ISAC).
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Plánování reakce 
a obnovení
Organizace by měly určit, zavést a testovat postupy řízení 
incidentů, jejichž cílem je zajistit kontinuitu služeb a systémů 
v případě kybernetických incidentů.

Plánování reakce a obnovení by mělo brát v úvahu 
bezpečnostní opatření na zmírnění dopadu konkrétních 
kybernetických útoků:

■	 Koordinace	a	spolupráce	s	vnitrostátními	skupinami	
CSIRT,	(veřejnými	a	komerčními)	skupinami	CERT	a	ISAC	
během	kybernetických	incidentů,	koordinování	incidentů	
a	krizí	na	celoevropské	úrovni.

■	 Sdílení	informací	s	jinými	organizacemi,	včetně	
poskytovatelů	v	dodavatelském	řetězci	služeb	v	oblasti	
pozemní	dopravy.

■	 Provádění	pravidelných	cvičení pro případ 
kybernetického útoku	(hypotetických	koordinačních	cvičení	

i	technických	simulací)	za	účelem	posouzení	bezpečnostních	
opatření	a	postupů,	jakož	i	odolnosti	organizací	vůči	
kybernetickým	incidentům.

■	 Přístup	k	archivovaným	nebo	záložním	úložištím	v	případě	
narušení	integrity	a	dostupnosti	datových	úložišť.

■	 Bezpečnostní operační protokoly	s	podrobnými	
postupy	pro	řízení	kybernetických	incidentů	a	navrácení	
služeb	a	systémů	do	běžných	provozních	podmínek.

■	 Přesměrování	síťového	provozu	na	redundantní	služby	
během	útoků	spočívajících	v	odepření	služby.

■	 Manuální	postupy	pro	provoz	se	službami	a	systémy	ve	
zhoršených	provozních	režimech.

■	 Stanovení	postupů,	co	činit	při	porušení	zabezpečení	dat,	
včetně	postupů	při	porušení	zabezpečení	dat,	které	se	dotýká	

osobních	údajů	v	souladu	s	obecným	nařízením	o	ochraně	
osobních	údajů	(GDPR)	a	dalšími	příslušnými	odvětvovými	
předpisy	nebo	směrnicemi.

■	 Uzavření	kybernetického pojištění	za	účelem	
částečného	vyloučení	rizika	spojeného	s	vážnými	
kybernetickými	incidenty.

■	 Uzavření	smlouvy	o	řešení	kybernetických	incidentů	
s	jednou	nebo	více	specializovanými	společnostmi	pro	získání	
další	kapacity	a	odborných	znalostí.

■	 Stanovení	postupů	pro	sdílení	informací	o	kybernetických	
incidentech	s	příslušnými	zúčastněnými	stranami,	včetně	
postupů	pro	hlášení	incidentů	v	souladu	se	směrnicí	
o	bezpečnosti	sítí	a	informací	(směrnice	(EU)	2016/1148	
o	opatřeních	k	zajištění	vysoké	společné	úrovně	bezpečnosti	
sítí	a	informačních	systémů	v	Unii).
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Osvědčené postupy 
a bezpečnostní opatření 
přizpůsobené námořní 
dopravě
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Řízení

Organizace v oblasti námořní dopravy potřebují jasně 
rozumět vznikajícím hrozbám, aby mohly určit zásady 
řízení a procesy, jimiž se budou řídit jejich přístupy za 
účelem posílení kybernetické bezpečnosti služeb a systémů 
v provozu, včetně informační technologie (IT) a operační 
technologie (OT).

Osvědčené postupy pro organizace jakékoli velikosti:

■	 Zajistit,	aby	úrovně	vrcholného	vedení	hlásily	obavy	
v	souvislosti	s	kybernetickou	bezpečností	vedoucím	
pracovníkům	a	radám,	kteří	mohou	činit	informovaná	
rozhodnutí	o	přidělování	zdrojů.

■	 Ustanovit	vedoucí	pozici	odpovědné	za	celé	řízení	
zabezpečení	informačních	technologií	(IT)	a	operační	
technologie	(OT).	Tato	pozice	by	měla	být	odpovědná	za	
kybernetickou	bezpečnost	i	fyzické	zabezpečení.

■	 Jasně	vymezit	role,	odpovědnost,	pravomoci	a	oprávnění	
související	s	kybernetickou	bezpečností,	vymezit	úrovně	

pravomoci	a	způsoby	dorozumívání	mezi	pracovníky	na	
pevnině	a	na	lodi,	stejně	jako	mezi	pracovníky	navzájem,	
a	to	jak	na	pevnině,	tak	na	lodi,	a	dohodnout	se	na	nich	
s	příslušnými	pracovníky.	To	je	nutné	zejména	pro	členy	
skupin	pro	reakci	na	počítačové	hrozby	(CERT).	Pracovníci	
s	rolemi	souvisejícími	s	právními	předpisy	EU	v	oblasti	
námořní	bezpečnosti	a	bezpečnosti,	jako	jsou	bezpečnostní	
technici	přístavních	zařízení,	bezpečnostní	technici	přístavu	
nebo	bezpečnostní	technici	společností	nebo	určené	osoby	na	
pobřeží	a	velitel	na	palubě,	by	měli	být	alespoň	seznámeni	
s	opatřeními	pro	kybernetickou	bezpečnost	přijatými	
organizací.

■	 Zajistit	řízení	kybernetické	bezpečnosti	v	celém	
řetězci	služeb	poskytujících	zabezpečení,	včetně	fyzických	
a	digitálních	rozhraní,	od	výrobců	technologií	a	instalačních	
techniků	až	po	poskytovatele	zabezpečení.

■	 Dohodnout	se	na	činnostech	a	kontrolách,	včetně	
sdílených	odpovědností,	za	účelem	řízení	kybernetických	rizik	
a	zajistit,	aby	tyto	odpovědnosti	byly	zachovány	po	celou	

dobu	životnosti	(např.	na	základě	dohody	o	poskytování	
služeb)	bezpečnostních	řešení	a	služeb.

■	 Vymezit	mechanismy	řízení	(např.	politiky)	za	účelem	
splnění	povinností	vyplývajících	z	příslušných	nařízení	
a	směrnic,	např.	nařízení	(EU)	2019/1239,	kterým	se	zřizuje	
evropské	prostředí	jednotného	námořního	portálu,	nařízení	
(ES)	č.	725/2004	o	zvýšení	bezpečnosti	lodí	a	přístavních	
zařízení,	směrnice	2005/65/ES	o	zvýšení	zabezpečení	přístavů	
a	nařízení	(ES)	č.	336/2006	o	provádění	Mezinárodního	
předpisu	pro	řízení	bezpečnosti	ve	Společenství	a	usnesení	
Mezinárodní	námořní	organizace	A.741(18),	kterým	se	
přijímá	předpis	ISM	pro	řízení	bezpečnosti	lodí	a	pro	
zabránění	znečištění.	V	této	souvislosti	je	rovněž	důležité	
zmínit	společné	prostředí	pro	sdílení	informací	(CISE),	což	
je	iniciativa	EU,	jejímž	cílem	je	zajistit	interoperabilitu	
systémů	dohledu	mezi	evropskými	a	členskými	státy,	
aby	měly	všechny	dotčené	orgány	přístup	k	utajovaným	
a	neutajovaným	informacím,	které	potřebují	k	provádění	misí	
na	moři.
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Příklady služeb a systémů v námořní dopravě: příklady 
z oblasti IT jsou ty, které jsou přístupné zaměstnancům 
(např. osobní počítače, mobilní telefony, periferní zařízení 
kanceláří atd.), jakož i cestujícím (např. veřejné routery 
a připojení Wi-Fi atd.). Příklady z oblasti OT jsou systémy 
pro dohled, řízení a sběr dat (SCADA), systémy vytápění, 
větrání a klimatizace (HVAC), globální polohové systémy 
(GPS), řízení přístupu, sledování, dohled, reakce na poplach, 
screeningové technologie, palubní navigační systémy, 
SafeSeaNet, můstkové systémy, systémy pro manipulaci 
s nákladem a řízení, řízení pohonu a strojovny, systémy 
řízení výkonu, systémy řízení přístupu, systémy pro vedení 
a řízení cestujících, veřejné sítě určené pro cestující, 
administrativní systémy a systémy péče o posádku, 
komunikační systémy a další.
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Určování kybernetických 
hrozeb
Řízení rizik: organizace v oblasti námořní dopravy musí 
přijmout vhodná opatření k určení, analýze, vyhodnocení 
a sdělování kybernetických rizik a jejich přijetí, vyhnutí se 
jim, jejich přenesení nebo zmírnění na přijatelnou úroveň. 
To vyžaduje celkový organizační přístup k řízení rizik, který 
zahrnuje:

■	 Zajištění	jasného	přehledu	o	jednotlivých	hardwarových	
a	softwarových	systémech	používaných	pro	poskytování	
různých	služeb.	V	souvislosti	s	námořní	dopravou	tyto	
systémy	zahrnují	informační	technologie	(IT)	a	operační	
technologie	(OT)	a	způsob,	jakým	se	tyto	systémy	spojují	
a	propojují	s	pobřežní	stranou,	včetně	veřejných	orgánů,	
námořních	terminálů	a	dokařských	společností.

■	 Určení	a	posouzení	klíčových	operací	na	palubě	lodi,	které	
jsou	citlivé	na	kybernetické	útoky,	a	provedení	posouzení	
kybernetických	rizik	(včetně	posouzení	potenciálních	dopadů	
na	provoz	a	pravděpodobnosti	výskytu),	které	by	mělo	

zohledňovat	vznikající	hrozby,	známá	zranitelná	místa	
a	provozní	údaje	související	s	příslušnými	systémy.	Ve	
vhodných	případech	propojení	s	bezpečnostním	hodnocením	
pro	loď,	přístavními	zařízeními	a	přístavy	podle	předpisů	
EU	v	oblasti	námořní	bezpečnosti.	Tyto	předpisy	identifikují	
možné	bezpečnostní	hrozby	pro	přístavní	infrastrukturu	
a	bezpečnostní	nedostatky.	Informace	o	hrozbách	zacílených	
na	námořní	dopravu	mohou	rovněž	poskytnout	námořní	
organizace,	jako	je	Mezinárodní	námořní	organizace	(IMO)	
a	Středisko	pro	sdílení	a	analýzu	informací	v	oblasti	námořní	
dopravy.

■	 Zajištění,	aby	posouzení	rizik	pokrývala	také	rizika	
související	s	každodenními	činnostmi	pracovníků	(např.	
používání	sociálních	médií,	používání	osobních	zařízení,	
zpracování	dat,	sdílení	informací	atd.).

■	 Stanovení	a	zavedení	opatření	a	plánů	na	řešení	rizik	
za	účelem	zmírnění	kybernetických	rizik.	Například	zavedení	

komplexního	systému	řízení	bezpečnosti	informací	(ISMS)	
a	systému	řízení	informací	o	soukromí	(PIMS)	v	souladu	
s	jinými	systémy	řízení,	jako	jsou	systémy	řízení	bezpečnosti	
(SMS)	podle	Mezinárodního	předpisu	pro	řízení	bezpečnosti	
(ISM).	Tyto	systémy	řízení	(tj.	ISMS	a	PIMS)	zahrnují	zavedení	
kontrol	zabezpečení	(a	také	ochrany	údajů	a	soukromí)	
za	účelem	zmírnění	vznikajících	hrozeb,	které	ovlivňují	
bezpečnost	námořních	služeb	a	systémů	(včetně	jejich	dat),	
a	předcházení	jim.

■	 Přihlédnutí	k	veškerým	omezením	souvisejícím	s	řízením 
aktiv a plánováním zdrojů	(tj.	omezením,	která	mohou	
ovlivnit	dodávku,	údržbu	a	podporu	systémů	kritických	
pro	výkon	základních	funkcí	v	námořní	dopravě).	Pokud	
jde	o	posouzení,	případně	vložení	křížového	odkazu	na	
požadavky	předpisu	ISM,	systémů	řízení	bezpečnosti	(SMS)	
a	bezpečnostních	plánů	prováděných	v	souladu	s	právními	
předpisy	EU	v	oblasti	námořní	bezpečnosti	a	zabezpečení.
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Příklady rámců řízení rizik: různé rámce (např. předpis ISM nebo 
standardy ISO/IEC 27000, rámec kybernetické bezpečnosti NIST, 
rámec MITRE ATT & CK, BSI IT-Grundschutz atd.) mohou poskytnout 
informace a podporovat přístup k řízení rizik přizpůsobený 
námořní dopravě. Rámec kybernetické bezpečnosti NIST byl také 
přizpůsoben tak, aby řešil kybernetickou bezpečnost námořní 
hromadné přepravy kapalin (MBLT), námořního provozu a provoz 
osobních lodí. Obdobně vydala Baltská a mezinárodní námořní rada 
(BIMCO) „Pokyny	ke	kybernetické	bezpečnosti	na	palubě	plavidel“ 
a Mezinárodní námořní organizace (IMO) vydala konkrétní „Pokyny	
ke	kybernetickému	riziku	v	oblasti	námořní	dopravy“ (MSC-FAL.1/
Circ. 3). Agentura Evropské unie pro kybernetickou bezpečnost 
provedla několik studií, ve kterých se zabývá se osvědčenými 
postupy pro kybernetickou bezpečnost v námořní dopravě, zejména 
kybernetickou bezpečností přístavů. Evropská agentura pro námořní 
bezpečnost poskytuje námořnímu společenství služby, mezi 
které rovněž patří školení pro zvyšování povědomí o kybernetické 
bezpečnosti. Standardy (např. IEC 61162-460:2018 o bezpečnosti 
a zabezpečení námořních navigačních a radiokomunikačních 
zařízení a systémů, ISO 16425:2013 o lodní a námořní technologii, 
IEC 62443-4-1:2018 o zabezpečení pro průmyslovou automatizaci 
a řídicí systémy atd.) rovněž stanovují konkrétní požadavky na 
bezpečnost a zabezpečení systémů a sítí v námořní dopravě.
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Ochrana před 
kybernetickými hrozbami
Organizace v oblasti námořní dopravy by měly za účelem 
ochrany svých sítí a informačních systémů včetně 
informačních technologií (IT) zavést vhodná a přiměřená 
opatření. Mezi opatření pro zajištění provozní bezpečnosti 
patří:

■	 Bezpečnostní politiky a procesy:	určení,	zavedení,	
sdělení	a	prosazování	příslušných	politik	a	procesů,	které	
určují	celkový	přístup	k	zabezpečení	systémů	a	dat,	
které	zajišťují	výkon	základních	funkcí	námořní	dopravy.	
Bezpečnostní	opatření	(včetně	kybernetických	a	fyzických	
bezpečnostních	opatření)	by	měla	být	zahrnuta	do	příslušných	
plánů,	jako	je	systém	řízení	bezpečnosti	(SMS)	a	bezpečnostní	
plán	lodi.	Tyto	bezpečnostní	politiky	(např.	politika	pro	hesla	
a	úložiště)	a	postupy	by	měly	zahrnovat	také	softwarové	
opravy	a	řízení	zranitelnosti	hardwarových	a	softwarových	
systémů	(včetně	IT	a	OT),	správu	incidentů,	ochranu	systému	
a	sítě.

■	 Správa identit a řízení přístupu:	porozumění,	
dokumentování	a	řízení	přístupu	k	sítím	a	informačním	
systémům	(včetně	IT	a	OT),	které	zajišťují	výkon	základních	

funkcí	v	námořní	dopravě.	Uživatelé	(nebo	automatizované	
funkce),	kteří	mají	přístup	k	datům	nebo	systémům,	
jsou	příslušně	ověřeni,	autentizováni	a	autorizováni.	
V	souvislosti	s	tím	by	také	měly	být	vzaty	v	úvahu	různé	role	
a	odpovědnosti	běžných	a	privilegovaných	účtů.

■	 Zabezpečení dat a systému:	ochrana	dat	(uložených	
a	přenášených	elektronicky),	kritických	sítí	a	informačních	
systémů	(včetně	IT	a	OT)	před	kybernetickými	útoky.	
Organizace	by	měly	s	přihlédnutím	k	přístupu	založenému	
na	riziku	zavést	bezpečnostní	opatření,	aby	účinně	omezily	
příležitosti	útočníků	k	napadení	dat,	sítí	a	systémů.	Tato	
bezpečnostní	opatření	by	měla	rovněž	zahrnovat	přijetí	
šifrování	a	zabezpečených	komunikačních	protokolů,	
jejichž	cílem	je	chránit	data	v	úložišti	a	při	přenosu	
před	kybernetickými	hrozbami,	které	vedou	k	útokům	
technikou	„man	in	the	middle“.	Dále	je	nutné	tato	opatření	
kombinovat	s	fyzickými	bezpečnostními	opatřeními,	aby	
byl	chráněn	přístup	k	systémům	(např.	systémy	by	měly	
být	umístěny	v	uzavřených	místnostech	s	omezeným	
přístupem).	To	je	velmi	důležité	u	těch	systémů,	které	

mohou	ovlivnit	bezpečnost	lidského	života	(např.	navigační	
a	radiokomunikační	systémy	kategorie	II	a	III).

■	 Odolnost sítí a systémů:	budování	odolnosti	sítí	
a	systémů	(včetně	IT	a	OT)	pomoci	jejich	navržení	a	zavedení	
(a	jejich	provozních	postupů)	s	cílem	odolat	kybernetickým	
útokům	a	zmírnit	jejich	dopad.	Příklady	řešení	návrhu	
a	zavedení	zvyšujících	odolnost	jsou:	formálně	ověřené	
kritické	funkce,	redundance	systémů	a	sítí,	oddělení	sítí	
(zejména	oddělení	IT	a	OT),	vícevrstvá	bezpečnostní	opatření	
a	mnoho	dalších.	Je	nutné	vzít	v	potaz,	že	z	hlediska	
zabezpečení	informací	mohou	vhodná	bezpečnostní	řešení	
poskytnout	domény	zabezpečení,	které	zavádí	oddělení	sítí	
a	systémů.	Provozní	potřeby	(např.	činnosti	údržby,	přenosy	
dat	atd.)	systémů	(např.	autonomní	námořní	hladinové	lodě	–	
MASS)	však	mohou	vyžadovat	obejití	nebo	připojení	různých	
domén	zabezpečení	(např.	oddělené	systémy	a	sítě),	včetně	
připojení	IT	a	OT.
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Odhalování 
kybernetických hrozeb
Organizace by měly zajistit, aby bezpečnostní opatření 
zůstala účinná a odhalovala jakékoli události v oblasti 
kybernetické bezpečnosti, které ovlivňují nebo by mohly 
ovlivnit bezpečnostní kontroly, jakož i základní služby 
a systémy. Příslušná opatření pro odhalování kybernetických 
hrozeb jsou:

■	 Sledování zabezpečení:	sledování	stavu	zabezpečení	
sítí	a	informačních	systémů	–	včetně	informačních	technologií	
(IT)	a	operační	technologie	(OT)	–	podporujících	výkon	
základních	funkcí	ve	službách	námořní	dopravy.	To	je	důležité	
pro	odhalení	potenciálních	bezpečnostních	hrozeb	a	pro	
sledování	stávající	účinnosti	ochranných	bezpečnostních	
opatření.	Za	účelem	podpory	sledování	zabezpečení	jsou	
vzata	v	úvahu	například	tato	data:

●	 bezpečnostní	protokoly,
●	 protokoly	detekce	virů,

●	 protokoly	detekce	narušení,
●	 protokoly	identifikace,	autentizace	a	autorizace,
●	 systémové	a	servisní	protokoly,
●	 protokoly	síťového	provozu,
●	 protokoly	zpracování	dat.

■	 Zjištění událostí týkajících se zabezpečení: 
odhalování	škodlivých	činností	(tj.	bezpečnostních	událostí),	
které	ovlivňují	nebo	by	mohly	ovlivnit	bezpečnost	sítí	
a	informačních	systémů	(včetně	IT	a	OT),	které	podporují	
výkon	základních	funkcí	ve	službách	námořní	dopravy.

Tato opatření mohou vyžadovat přijetí konkrétních technologií 
(např. zabezpečení informací a řízení událostí, systému 
odhalování narušení, systému předcházení narušení atd.) 
a zřízení bezpečnostního operačního centra (SOC) nebo 
podobného centra. To znamená vyvíjet lokálně prostředky 

pro odhalování, analýzu, reagování a zotavení v souvislosti 
s kybernetickými útoky.

Operativní informace o kybernetických hrozbách pro sledování 
zabezpečení a zjišťování s ním souvisejících událostí mohou 
poskytnout vnitrostátní skupiny pro reakce na počítačové 
bezpečnostní incidenty (CSIRT), odvětvové skupiny CERT 
a komerční skupiny CERT provozovatelů v námořním odvětví.
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Organizace by měly určit, zavést a testovat postupy řízení 
incidentů, jejichž cílem je zajistit kontinuitu služeb a systémů 
v případě kybernetických incidentů.
Plánování reakce a obnovení by mělo brát v úvahu 
bezpečnostní opatření na zmírnění dopadu konkrétních 
kybernetických útoků:

■	 Přesměrování	síťového	provozu	na	redundantní	služby	
během	útoků	spočívajících	v	odepření	služby.

■	 Manuální	postupy	pro	provoz	se	službami	a	systémy	ve	
zhoršených	provozních	režimech.

■	 Vytvoření	programů	pro	intenzivní	nácvik	a	cvičení	(např.	
stolní	koordinace,	technický	výcvik	a	nácvik	reakce)	pro	
reakci	na	kybernetické	útoky	a	mimořádné	situace,	jakož	i	
pro	posouzení	bezpečnostních	opatření,	postupů	a	odolnosti	
organizace	v	souvislosti	s	kybernetickými	incidenty.

■	 Přístup	k	archivovaným	nebo	záložním	úložištím	v	případě	
narušení	integrity	a	dostupnosti	datových	úložišť.

■	 Koordinace	a	spolupráce	s	vnitrostátními	skupinami	
CSIRT,	(veřejnými	a	komerčními)	skupinami	CERT	a	ISAC	
během	kybernetických	incidentů,	koordinování	incidentů	a	krizí	
na	celoevropské	úrovni.

■	 Sdílení	informací	s	jinými	organizacemi,	včetně	
poskytovatelů	v	dodavatelském	řetězci	služeb	v	námořní	
dopravě.

■	 Bezpečnostní	operační	protokoly	s	podrobnými	postupy	
pro	řízení	kybernetických	incidentů	a	navrácení	služeb	
a	systémů	do	běžných	provozních	podmínek.

■	 Stanovení	postupů,	co	činit	při	porušení	zabezpečení	dat,	
včetně	postupů	při	porušení	zabezpečení	dat,	které	se	dotýká	
osobních	údajů	v	souladu	s	obecným	nařízením	o	ochraně	

osobních	údajů	(GDPR)	a	dalšími	příslušnými	odvětvovými	
předpisy	nebo	směrnicemi.

■	 Uzavření	kybernetického	pojištění	za	účelem	alespoň	
částečného	vyloučení	rizika	spojeného	s	vážnými	
kybernetickými	incidenty.

■	 Uzavření	smlouvy	o	řešení	kybernetických	incidentů	
s	jednou	nebo	více	specializovanými	společnostmi	pro	získání	
další	kapacity	a	odborných	znalostí.

■	 Určení	postupů	pro	sdílení	informací	o	kybernetických	
incidentech	(včetně	neshod,	nehod	a	nebezpečných	situací)	
s	příslušnými	zúčastněnými	stranami,	včetně	postupů	
pro	hlášení	incidentů	v	souladu	se	směrnicí	o	bezpečnosti	
sítí	a	informací	(směrnice	(EU)	2016/1148	o	opatřeních	
k	zajištění	vysoké	společné	úrovně	bezpečnosti	sítí	
a	informačních	systémů	v	Unii).

Plánování reakce 
a obnovení
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