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Værktøjskasse til 
cybersikkerhed på 
transportområdet
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Europa-Kommissionens Generaldirektorat for Mobilitet og 
Transport (GD MOVE) har indgået kontrakt om at udvikle 
denne værktøjskasse for at øge transportinteressenters 
bevidsthed om og beredskab over for cybertrusler. 
Værktøjskassen giver indsigt i cybertrusler og kan være 
med til at reducere deres indvirkning på transporttjenester, 
-systemer og -aktiviteter. Værktøjskassen indeholder 
alternative informationskanaler, der er rettet mod forskellige 
transportprofiler:

■ alt transportpersonale (generelle oplysninger og 
vejledning)

■ beslutningstagere inden for cybersikkerhed på 
transportområdet på tværs af de forskellige transportformer.

Hyperlinks forbinder de forskellige dele, der indgår 
i værktøjskassen, for at understøtte navigerbarheden 
af de informationskanaler, der er tilpasset de specifikke 
transportprofiler.

De praksisser, der er anført i denne værktøjskasse, er 
udelukkende af rådgivende karakter. De anbefalinger, 
der afgives, er hverken bindende eller obligatoriske. 
Denne værktøjskasse repræsenterer endvidere ikke 
Europa-Kommissionens formelle synspunkter og er ikke 
beregnet på at hjælpe med at overholde eksisterende 
eller fremtidig EU-lovgivning.

Indledning
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Bevidsthedsprofiler 
for cybersikkerhed
Profil I: Alt transportpersonale. Den første informationskanal 
er rettet mod alle ansatte i transportorganisationer, fra ansatte 
inden for transporttjenester til administrativt personale. I denne 
informationskanal udstikkes retningslinjer for opnåelse af en øget 
forståelse af og bevidsthed om de mest almindelige cybertrusler, 
der er rettet mod transporttjenester og -systemer. Den giver 
desuden indsigt i håndtering af potentielle cybertrusler, herunder 
identifikation, rapportering og afbødning af sådanne trusler ved at 
anvende god cybersikkerhedspraksis.

Profil II: Beslutningstagere inden for cybersikkerhed på 
transportområdet. Den anden informationskanal er rettet 
mod personale, der har et beslutningsansvar for cybersikkerhed 
i transportorganisationer. I denne informationskanal fremhæves 
god praksis, der er skræddersyet til de forskellige transportformer 
med henblik på at forbedre indtrykket af transportorganisationernes 
cybersikkerhed. Den indeholder navnlig eksempler på god praksis 
med henblik på at identificere, beskytte, opdage og reagere på nye 
cybertrusler, der er rettet mod transportorganisationer.
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Trusselslandskab på 
transportområdet
Nye cybersikkerhedstrusler påvirker forskellige 
transportformer

Bevidsthedsprofiler for 
cybersikkerhed
Denne værktøjskasse indeholder alternative 
informationskanaler, der er rettet mod forskellige 
transportprofiler

Værktøjskasse 
til cybersikkerhed 
på transportområdet
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/   Trusselslandskab på transport området

Trusselslandskab 
på transport-
området
Landskabet for cybertrusler er dynamisk og i konstant udvikling. 
Det er ikke desto mindre muligt at identificere cybertrusler, som alle 
transportformer står over for i forbindelse med driften af tjenester 
og systemer.
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/   Trusselslandskab på transport området

Nye cybertrusler
Udvalgte cybertrusler, der potentielt kan 
repræsentere angrebsvektorer, der påvirker 
sikkerheden i transporttjenester og 
-systemer

Trusselsaktører
Enkeltpersoner eller organisationer, der 
potentielt kan påvirke sikkerheden af 
transporttjenester og -systemer
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/   Trusselslandskab på transport området

Trusselsaktører
Personer eller organisationer kan forsætligt eller utilsigtet 
afsløre og udnytte sårbarheder, der potentielt set 
kan forårsage ulykker og andre hændelser og påvirke 
transporttjenester, herunder deres sikkerhed, virksomhed, 
økonomi og omdømme. Trusselsaktører omfatter bl.a. 
statsstøttede grupper, cyberkriminelle, cyberterrorister, 
hacktivister, hackere (herunder script kiddies) og insidere 
(herunder privilegerede insidere).

De mest betydningsfulde ondsindede aktører, der bevidst 
er rettet mod transportorganisationer, er cyberkriminelle, 
insidere, nationalstater og statsstøttede grupper.
Modstandere som f.eks. cyberkriminelle gennemfører 
massive angrebskampagner og er ofte ude efter økonomisk 
gevinst.

Insidere kender de særlige træk ved de organisationer, 
de arbejder for, og er ofte godt klar over subtile 

sikkerhedsmæssige sårbarheder. Trusselsaktører, som er 
insidere, kan omfatte utilfredse medarbejdere, leverandører 
og individuelle kontrahenter.
Efterhånden som de globale geopolitiske spændinger 
intensiveres, fokuserer nationalstater og statsstøttede 
grupper på strategiske langsigtede mål. De forsøger ofte 
at skjule sig dybt inde i organisationernes systemer og 
indsamle følsomme oplysninger. Når de har fået fodfæste 
i systemerne, søger statssponsorerede cyberkriminelle at 
opnå en stilling, hvor de kan forårsage størst mulig skade. De 
kan f.eks. rette angreb mod andre organisationers systemer 
ved at udnytte organisationernes netværksforbindelser.

Andre trusselsaktører involverer insidere, som 
utilsigtet eller tilfældigt udfører handlinger, der fører til 
cybersikkerhedshændelser, og i værste fald cyberhændelser, 
der påvirker sikkerheden i transporttjenesterne.
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/   Trusselslandskab på transport området

Nye cybertrusler
Et betydeligt antal cybertrusler er rettet mod 
transportsektoren: distribueret denial of service, 
denial of service, datatyveri, spredning af malware, 
phishing, manipulation af software, uautoriseret 
adgang, destruktive angreb, forfalskning eller omgåelse 
af sikkerhedspersonalets beslutningsproces, maskering 
af identitet, misbrug af adgangsprivilegier, social 
engineering, ødelæggelse af hjemmesider, aflytning, 
misbrug af aktiver og hardwaremanipulation.
Omfattende litteraturforskning af offentligt tilgængelig 
dokumentation og interviews med eksperter viser, at 
de mest presserende nye cybertrusler, der påvirker 
transportsektoren, er følgende: Malware, (distribueret) 
denial of service, ikke-godkendt adgang og tyveri samt 
manipulation af software.
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/   Trusselslandskab på transport området

Trussel nr. 1: 
Malware
Skadelig software, der kan påvirke 
enkeltpersoner eller organisationer 
i forskellige transportformer

Trussel nr. 2: 
(Distribueret) 
Denial of 
service
Cybersikkerhedsangreb, der 
forhindrer enkeltpersoner eller 
organisationer i at få adgang til 
relevante transporttjenester og 
-ressourcer

Trussel nr. 3: 
Uautoriseret 
adgang og 
tyveri
Uautoriseret adgang til samt 
tilegnelse og udnyttelse af kritiske 
aktiver

Trussel nr. 4: 
Manipulation 
af software
Cybersikkerhedsangreb rettet 
mod software for at ændre 
dens virkemåde og gennemføre 
målrettede angreb

DBF_BAR 1


10/47

/   Trusselslandskab på transport området

Trussel nr. 1: Malware
Malware består af skadelig software, som kan omfatte 
forskellige typer softwareapplikationer såsom vira, trojanere, 
orme, ransomware, kryptovaluta-minere eller enhver form 
for software, der kan have potentielt negative konsekvenser 
for organisationer eller enkeltpersoner i forskellige 
transportformer.

En af de vigtigste cybersikkerhedsprioriteter 
i transportsektoren er en reduktion af udbredelsen af 
malware, der er designet til bevidst at beskadige computere, 
servere, kunder, net eller alle på én gang. En typisk 
angrebsvektor kan omfatte phishing-e-mails, der er rettet 
mod medarbejderne. Andre angrebsvektorer kan omfatte 
andre og mere sofistikerede socialtekniske strategier 

som f.eks. tilslutning af en USB-nøgle til en fri port (f.eks. 
opladning af en mobiltelefon). Brugeren kan klikke på 
hyperlinks i mistænkelige e-mails eller åbne vedhæftede 
filer og uden at vide det installere software eller skade 
transporttjenester og -ressourcer.

F.eks. ramte WannaCry ransomware-cyberangrebet mere 
end 150 lande og inficerede over 230 000 systemer. Det 
omfattede en ransomware, der normalt spreder sig via 
phishing-e-mails med skadelige vedhæftede filer eller 
hyperlinks. Denne type angreb udnytter social engineering til 
at vildlede systembrugere, så de installerer (eller aktiverer) 
specifik malware.
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/   Trusselslandskab på transport området

Trussel nr. 2: 
(Distribueret) 
Denial of service
Angreb i form af distribueret denial of service (DDoS) 
og denial of service (DoS) påvirker adgangen til og 
tilgængeligheden af data, tjenester, systemer og andre 
ressourcer. Disse typer angreb kan være af varierende 
varighed og være rettet mod mere end én tjeneste eller ét 
system ad gangen. DDoS-angreb benytter flere systemer 
(eller angrebsveje) til at overbelaste bestemte tjenester eller 
systemer med anmodninger. Vellykkede angreb påvirker 
servicen og systemets evne til at håndtere uventede 
volumenanmodninger. Dette medfører, at der nægtes adgang 
til tjenester og ressourcer.

Bemærk, at berørte tjenester og systemer, der tilhører 
transportorganisationer, også kan udnyttes til at udføre 
DDoS- og DoS-angreb med henblik på at ramme bestemte 
systemer i driftsorganisationen eller andre organisationer.

Der kan f.eks. fokuseres på 
virksomhedsinformationssystemer (f.eks. personlige 
computere og enheder) for at få adgang til driftsteknologier, 
som kan være forbundet til internettet, eller til netværk 
med henblik på at overføre operationelle data. Forbindelser 
mellem forskellige systemer og net (f.eks. virksomhedsnet, 
driftsteknologier og fjernvedligeholdelse) kan udgøre 
sårbarheder, der kan udnyttes gennem DDoS- eller DoS-
angreb på kritiske transporttjenester og -systemer. 
DDoS- og DoS-angreb kan udnytte fælles net- og 
kommunikationsprotokoller som f.eks. Web Services Dynamic 
Discovery (WS-Discovery), som IoT-enheder kan bruge til 
automatisk at registrere alle noder i lokalnet (LAN). Hvis IoT-
enheder udviser sårbarheder, kan cyberkriminelle udnytte 
dem til at opdage andre forbundne enheder og udføre DDoS- 
eller DoS-angreb.
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/   Trusselslandskab på transport området

Trussel nr. 3: Uautoriseret 
adgang og tyveri
Trusselsaktører, der uden tilladelse ønsker at opnå logisk eller 
fysisk adgang til et net, et system, en applikation, data eller en 
anden ressource med henblik på at udføre skadelige aktiviteter, 
herunder tyveri af følsomme data eller ressourcer (herunder fysiske 
ressourcer).
Uautoriseret adgang og trusler om tyveri er rettet mod fortrolige 
og proprietære aktiver (herunder personlige identitetsoplysninger, 
legitimationsoplysninger til privilegerede konti, systemer og 
andre former for fortrolige og ejendomsretligt beskyttede 
oplysninger). Disse trusler kan udnytte systemernes sårbarheder 
samt uopmærksomme enkeltpersoner, der videregiver følsomme 
oplysninger som f.eks. legitimationsoplysninger (f.eks. login, 
adgangskode osv.) eller personoplysninger (f.eks. e-mail, personligt 
identifikationsnummer osv.).

I forbindelse med uautoriseret adgang er identitetstyveri ulovlig 
brug af personoplysninger eller entydige ID’er for at efterligne 
personer eller tjenester og systemer og dermed få adgang til 
private eller proprietære ressourcer (f.eks. finansielle og fysiske 
ressourcer). Sådanne cybersikkerhedstrusler kan også være rettet 
mod fysiske aktiver i forskellige transportformer.
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/   Trusselslandskab på transport området

Trussel nr. 4: 
Manipulation af software
Fejlkonfigurationer og manipulationer af software 
og tilhørende systemer eller komponenter kan have 
direkte indvirkning på transporttjenester og -systemers 
sikkerhedsstatus.
Cybersikkerhedsangreb, der udnytter manipulation af 
software, ændrer softwareindstillinger eller påvirker 
dataintegriteten for at ændre systemers og tjenesters 
funktion. Cyberkriminelle kan bevidst manipulere software 
(eller dele heraf) for at opnå fordele (f.eks. opnå uautoriseret 
adgang, forhindre legitime enkeltpersoner eller systemer i at 
få adgang til de nødvendige ressourcer, indsamle følsomme 
oplysninger, ændre funktionel adfærd osv.), når det drejer sig 
om følsomme aktiver.

Cyberkriminelle kan f.eks. angribe fabrikanternes 
kommunikationskanaler for at uploade skadelige 
softwareopdateringer til tjenester og systemer (herunder 
driftsteknologier) i driftsorganisationen. En trusselsfaktor 
bruger kompromitterede legitimationsoplysninger til at få 
adgang til en sikret netgrænseflade til fjernvedligeholdelse 
med henblik på at installere manipuleret software og 
yderligere kompromittere andre tilgængelige tjenester og 
systemer. Trusselsagenten installerer manipuleret software, 
der yderligere kompromitterer tilsigtede tjenester og 
-systemer eller angriber andre forbundne tjenester eller 
systemer.
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/   Bevidsthedsprofiler for cybersikkerhed

Bevidsthedsprofiler 
for cybersikkerhed

DBF_BAR 1
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/   Bevidsthedsprofiler for cybersikkerhed

Profil I: Alt 
transportpersonale
Den første informationskanal er rettet mod 
alle ansatte i transportorganisationer, fra 
driftspersonale til administrativt personale. 
Denne informationskanal udstikker 
retningslinjer for en øget forståelse af 
og bevidsthed om de mest almindelige 
cybersikkerhedstrusler, der er rettet mod 
transporttjenester. Den giver også indsigt i, 
hvordan potentielle cybersikkerhedstrusler 
håndteres, herunder identifikation, 
rapportering og afbødning af sådanne 
trusler gennem god cybersikkerhedspraksis. 
Denne informationskanal er fælles for alle 
transportformer.

Profil II: 
Beslutningstagere 
inden for 
cybersikkerhed på 
transportområdet
Den anden informationskanal er rettet mod 
personale, der har et beslutningsansvar 
for sikkerhed eller cybersikkerhed 
i transportorganisationer. Denne 
informationskanal leverer god praksis, 
der er skræddersyet til de forskellige 
transportformer. Den er beregnet på at 
identificere, beskytte, opdage og reagere på 
nye cybersikkerhedstrusler, der er rettet mod 
transportorganisationer.
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/   Bevidsthedsprofiler for cybersikkerhed

Profil I: Alt 
transportpersonale
Denne del er rettet mod alle ansatte i transportorganisationer, fra 
driftspersonale til administrativt personale. Den udstikker retningslinjer 
for en øget forståelse af og bevidsthed om de mest almindelige 
cybersikkerhedstrusler, der er rettet mod transporttjenester. Den giver også 
indsigt i, hvordan potentielle cybersikkerhedstrusler håndteres, herunder 
identifikation, rapportering og afbødning af sådanne trusler gennem god 
cybersikkerhedspraksis.
Denne del indeholder anbefalet praksis og nyttige tips, som er relevante for 
alle transportformer.

DBF_BAR 1
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/   Bevidsthedsprofiler for cybersikkerhed

God praksis over 
for malware

Du kan hjælpe med at beskytte din organisation ved at følge 
god praksis med hensyn til at identificere og forebygge 
spredning af malware ved f.eks. at:

■	 følge sikkerhedspolitikker	og	eksempelvis	scanne	
lagringsmedier	og	filer	for	virus,	undgå	at	åbne	og	e-maile	
bestemte	filtyper	(f.eks.	eksekverbare	filer	såsom	.exe,	.bat,	
.com	osv.),	udelukkende	installere	godkendt	software,	sikre	
at	software	(herunder	antivirusprogrammer)	er	ajourført	og	
fungerer	korrekt	samt	følge	andre	politikker

■	 sikkerhedskopiere dine data	med	jævne	mellemrum	
til	sikre	(og	autoriserede)	datalagringsenheder	eller	-tjenester,	
som	skal	understøtte	krypteringsmekanismer	for	at	beskytte	
inaktive	data,	der	kan	bruges	til	retablering	af	data

■	 have	passende	sikkerhedsforanstaltninger	(f.eks.	
adgangskode,	kryptering	osv.)	for	alle	systemer,	herunder	

mobile	og	endpoint-enheder,	og	huske	at	låse	(fysisk	og	
digitalt)	alle	systemer	forsvarligt,	hvis	de	efterlades	uden	
opsyn

■	 undgå	at	åbne	vedhæftede	filer	og	klikke	på	hyperlinks	
i	uventede	e-mails	eller	mistænkelige	pop	op-vinduer	
i	browsere	med	en	underlig	brødtekst	eller	fra	ukendte	
afsendere	og	internetdomæner

■	 undgå	at	indsætte	upålidelige eller ukendte flytbare 
medier	såsom	USB-nøgler,	harddiske	og	andre	lagerenheder	
i	din	computer

■	 undgå	at	deaktivere	sikkerhedsforanstaltninger	for	
malware	(f.eks.	antivirussoftware,	filtreringssoftware	til	
indhold,	firewall	osv.)

■	 opdatere installeret software	regelmæssigt	
til	de	seneste	tilgængelige	versioner	(som	
informationssikkerhedsmedarbejdere	eller	
systemadministratorer	kan	frigive	med	regelmæssige	
opdateringer)

■	 undgå	at	anvende	privilegerede	konti	(f.eks.	
administratorkonti)	og	brugeroplysninger	til	almindelige	
aktiviteter	og	transaktioner

■	 rapportere	mistænkelige	e-mails	eller	uventet	
systemadfærd	til	de	ansvarlige	for	informationssikkerheden	
eller	systemadministratorerne

■	 fokusere	på	informationssikkerhed	i	det	daglige	arbejde	
for	at	kunne	genkende	IT-sikkerhedsproblemer	og	reagere	på	
passende	vis.
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/   Bevidsthedsprofiler for cybersikkerhed

God praksis ved 
imødegåelse af 
(distribueret) denial of 
service
Du kan hjælpe med at beskytte din organisation ved at 
identificere angreb af typen distribueret denial of service 
(DDoS) og denial of service (DoS). Du bør straks kontakte 
dine sikkerheds- og IT-afdelinger, hvis du bemærker en af 
følgende indikatorer for potentielt igangværende DDoS- og 
DoS-angreb for dine tjenester eller systemer:

■	 stigende	efterspørgsel,	der	forbruger	netkapacitet	
(og	opleves	som	langsomme	tjenester	og	svartider)	og	
giver	anledning	til	drifts-	eller	systemfejl	som	følge	af	
overbelastning

■	 øget	belastning	af	hukommelsesressourcer	uden	nogen	
særlig	grund

■	 tjenester og systemer, der opfører sig uventet,	
hyppige	nedlukninger	og	mærkelige	fejlmeldinger	som	
følge	af	skadeligt	forbrug	af	computerressourcer	eller	
netværksforbindelser

■	 forringet ydeevne	i	systemer,	trivielle	opgaver	tager	
lang	tid	at	udføre	og	uventede	aktiviteter	(f.eks.	en	støjende	
ventilator,	mens	udstyr	kører	langsomt)

■	 uventede internetforbindelser eller tab af 
forbindelser	til	tjenester	og	systemer

■	 subtile	adfærdsændringer	i	driftsstyringsfunktioner	eller	
-teknologier,	der	medfører	fysiske	skader

■	 manglende	adgang	til	privilegerede	eller	administrative	
konti,	der	forhindrer	beredskabsprocedurer	i	at	gå	i	gang.
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/   Bevidsthedsprofiler for cybersikkerhed

God praksis mod 
uautoriseret adgang 
og tyveri
For at forhindre angreb, der involverer uautoriseret adgang 
og tyveri, er det nødvendigt at følge principper som ”need	
to	know” og ”sikkerhed og privatlivets fred er standard”, 
hvilket understreger, at følsomme og fortrolige aktiver 
(herunder personoplysninger og følsomme oplysninger, 
transportsystemer osv.) kun bør være tilgængelige for dem, 
der har ret til adgang for at kunne udføre deres arbejde. Du 
kan hjælpe med at beskytte din organisation ved at følge 
god praksis med hensyn til at identificere og forebygge 
uautoriseret adgang og tyveri ved f.eks. at følge følgende råd:

■	 Følg	organisationens	sikkerhedspolitik.

■	 Undgå	at	udveksle	og	offentliggøre	online-
legitimationsoplysninger	og	personoplysninger,	herunder	
billeder	der	kan	indeholde	sådanne	oplysninger.

■	 Undgå	at	bruge	eller	overføre	legitimationsoplysninger	og	
personoplysninger	(og	andre	følsomme	data)	til	upålidelige	
og	usikre	net,	enheder	eller	webtjenester	(f.eks.	websteder,	
der	bruger	usikre	protokoller	eller	adresser	http://	i	stedet	for	
sikre	alternativer	https://).

■	 Giv aldrig nogen dine legitimationsoplysninger	
(f.eks.	login	og	adgangskode),	ikke	engang	via	e-mail	eller	
telefonisk.

■	 Beskyt	følsomme	data,	der	indtastes	på	tastaturer	
eller	vises	på	skærme	(herunder	på	mobile	enheder)	fra	
uautoriserede	personer,	installer	skærmbeskyttere,	og	undgå	
at	arbejde	på	offentlige	steder	med	personlige	enheder	og	
undgå	at	efterlade	enheder	ulåst	og	uden	opsyn.

■	 Brug komplekse adgangskoder	(f.eks.	tilstrækkeligt	
lange	adgangskoder,	der	kombinerer	alfanumeriske	

tegn	og	specialtegn)	i	overensstemmelse	med	relevante	
sikkerhedspolitikker	i	organisationen	for	at	forhindre	
uautoriseret	adgang.

■	 Skift standardadgangskode	for	forbundne	systemer	
og	udstyr	(f.eks.	printere,	routere,	kameraer,	smartlåse	osv.)

■	 Undgå	at	bruge	de	samme	legitimationsoplysninger	
(f.eks.	login	og	adgangskode)	til	flere	tjenester	og	systemer,	
og	undgå	at	bruge	de	samme	oplysninger	for	tjenester	og	
systemer,	hvor	der	skal	bruges	privilegerede	konti.

■	 Send	kun	adgangskoder	og	nøgler	for	overførte	
beskyttede	filer	(f.eks.	ZIP-arkiver)	via	en	anden	
informationskanal	(f.eks.	sms	via	GSM	og	telefonopkald)	og	
aldrig	via	e-mail.

■	 Aktivér	tofaktorgodkendelse	(2FA)	eller	
multifaktorgodkendelse	(MFA),	hvis	det	er	muligt.
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/   Bevidsthedsprofiler for cybersikkerhed

God praksis over for 
manipulation af software
Du kan hjælpe med at beskytte din organisation ved at 
benytte god praksis med hensyn til at identificere og 
forebygge manipulation af software ved f.eks. at følge 
følgende råd:

■	 Undgå	at	installere	upålidelig	software	på	systemer	
og	udstyr	(herunder	personlige	computere,	servere,	
periferiudstyr,	netværksudstyr,	smartphones	osv.).

■	 Installer	altid	software	og	opdateringer	fra	officielle	
kilder	og	websteder	(f.eks.	producenter,	din	virksomheds	egne	
tjenester	osv.)

■	 Undgå	at	downloade	software	og	applikationer	(og	filer	
af	enhver	art)	fra	ulovlige	kilder.

■	 Afinstaller	unødvendig	software	eller	software,	der	ikke	
har	været	anvendt	i	længere	tid,	og	deaktiver	unødvendige	
forbindelser	(f.eks.	netprotokoller	og	-tjenester),	herunder	
adgang	til	fjerntjenester	(f.eks.	cloud-lagringstjenester).

■	 Scan	eventuelle	software-	eller	lagerenheder	med	et	
pålideligt	og	opdateret	antivirusprogram.

■	 Download	sikker	software	til	industriel	brug	(f.eks.	
opdateringer,	patches,	nye	produkter	osv.)	fra	pålidelige	
leverandører	ved	hjælp	af	”white	station”-princippet.

■	 Opdater	al	installeret	software	i	overensstemmelse	med	
organisationens	politikker	og	praksis.
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Profil II: 
Beslutningstagere 
inden for 
cybersikkerhed på 
transportområdet
Den anden informationskanal er beregnet på personale, der har et 
beslutningsansvar for sikkerhed eller cybersikkerhed i transportorganisationer. 
Denne informationskanal fremhæver god praksis, der er skræddersyet til de 
forskellige transportformer. Den formidler navnlig god praksis med henblik på at 
identificere, beskytte, opdage og reagere på nye cybertrusler.
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God praksis 
inden for 
cybersikkerhed, der 
er skræddersyet til 
søtransport

God praksis 
inden for 
cybersikkerhed, der 
er skræddersyet til 
landtransport

God praksis 
inden for 
cybersikkerhed, der 
er skræddersyet til 
lufttransport
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God praksis og 
sikkerhedsforanstaltninger 
tilpasset lufttransport
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Forvaltning
Luftfartsorganisationer skal have en klar forståelse af 
nye trusler for at kunne fastlægge forvaltningspolitikker 
og -processer til at styre deres tiltag med henblik på 
at forbedre cybersikkerheden for tjenester og systemer 
i driftsorganisationen, herunder informationsteknologi (IT) og 
operationel teknologi (OT).

God praksis for organisationer af enhver størrelse omfatter:

■ sikring af, at seniorledere på forskellige niveauer 
indberetter cybersikkerhedsproblemer til den øverste ledelse 
og bestyrelser, så de kan træffe informerede beslutninger om 
ressourceallokering

■ udnævnelse af en højtstående medarbejder, der 
får ansvar for cybersikkerhed og fysisk sikkerhed og 

har det overordnede ledelsesansvar forbundet med 
informationsteknologi (IT) og operationel teknologi (OT), men 
som ikke deltager i driften for at undgå interessekonflikter

■ en klar definition af roller, ansvarsområder, kompetencer 
og sikkerhedsgodkendelse i forbindelse med cybersikkerhed 
samt videreformidling til og enighed om disse forhold 
med relevant personale, navnlig for medlemmer af IT-
beredskabsenheder (CERT’er)

■ sikring af, at cybersikkerhed forvaltes i hele 
forsyningskæden for sikkerhedstjenester, herunder både 
fysiske og digitale grænseflader, fra teknologiproducenter og 
installatører til sikkerhedsudbydere

■ enighed om aktiviteter og kontrolforanstaltninger, 
herunder fælles ansvar, med henblik på at styre 
cybersikkerhedsrisici og sikre, at disse ansvarsområder 
opretholdes gennem hele livscyklussen (f.eks. gennem 
serviceaftaler) for sikkerhedsløsninger og -tjenester

■ fastlæggelse af forvaltningsmekanismer (f.eks. 
politikker) for at opfylde forpligtelser i henhold til 
relevante forordninger og direktiver som f.eks. forordning 
(EF) nr. 2018/1139 om fælles regler for civil luftfart og 
Kommissionens gennemførelsesforordning 2017/373 om 
fælles krav til udøvere af lufttrafikstyrings-/luftfartstjenester 
og andre netfunktioner relateret til lufttrafikstyring 
og tilsynet hermed samt NIS-direktivet (direktiv (EU) 
2016/1148 om foranstaltninger, der skal sikre et højt fælles 
sikkerhedsniveau for net- og informationssystemer).
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Eksempler på tjenester og systemer inden for 
lufttransport: Eksempler på IT-udstyr er det udstyr, der 
er tilgængeligt for ansatte (f.eks. personlige computere, 
mobiltelefoner, kontorudstyr osv.) og for passagerer (f.eks. 
offentlige wi-fi-routere og -forbindelser osv.). Eksempler på 
OT er systemer til tilsynsmæssig kontrol og dataindsamling 
(SCADA) -systemer, opvarmnings-, ventilations- og 
klimaanlæg (HVAC-anlæg), sikkerhedskontrol for håndbagage, 
bagagehåndteringssystemer, adgangskontrol, monitorering, 
overvågning, alarmberedskab, screeningsteknologi, 
belysningskontrolsystemer på flyvepladser, radarsystemer 
og sensorer, GPS-systemer, lufttrafikstyringssystemer 
(ATM-systemer), kommunikations-, navigations- og 
overvågningssystemer, lufttrafikstyringssystemer, 
luftfartsinformationssystemer, meteorologiske systemer og 
onboardingsystemer til flyselskaber.
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Identifikation af trusler 
mod cybersikkerheden
Risikostyring: Luftfartsorganisationerne skal tage 
passende skridt til at identificere, vurdere og forstå 
cybersikkerhedsrisici for de net- og informationssystemer, der 
understøtter driften af væsentlige funktioner.

Dette kræver en overordnet organisatorisk tilgang til 
risikostyring, som omfatter:

■	 opnåelse	af	et	klart	overblik	over	de	forskellige	hardware-	
og	softwaresystemer,	der	anvendes	til	at	levere	forskellige	
tjenester.	Inden	for	luftfarten	omfatter	sådanne	systemer	
informationsteknologi	(IT)	og	operationelle	teknologier	(OT)

■	 udførelse	af	cybersikkerhedsrisikovurderinger,	
hvor	der	tages	højde	for	nye	trusler,	kendte	sårbarheder	
og	operationelle	data	i	forbindelse	med	de	systemer,	der	

er	omfattet	af	anvendelsesområdet.	Organisationer	som	
f.eks.	IT-beredskabsenheden	for	europæisk	lufttrafikstyring	
(EATM-CERT)	og	Aviation	Information	Sharing	and	Analysis	
Centre	(A-ISAC)	kan	give	indsigt	i	de	trusler,	der	er	rettet	mod	
lufttransport

■	 sikring	af,	at	risikovurderingerne	også	dækker	de	
risici,	der	er	forbundet	med	personalets	daglige	aktiviteter	
(f.eks.	brug	af	sociale	medier,	brug	af	personligt	udstyr,	
databehandling,	informationsudveksling	osv.)

■	 identifikation	og	gennemførelse	af	
risikohåndteringsforanstaltninger	og	-planer	for	at	afbøde	
cybersikkerhedsrisici

■	 gennemførelse	af	et	omfattende	system til styring af 
informationssikkerhed	(ISMS)	og	et	Privacy Information 
Management System	(PIMS),	der	er	tilpasset	andre	
forvaltningssystemer.	Sådanne	forvaltningssystemer	(dvs.	
ISMS	og	PIMS)	omfatter	gennemførelse	af	sikkerhedskontrol	
(samt	kontrol	med	databeskyttelse	og	privatlivets	fred)	for	at	
afbøde	for	og	forebygge	nye	trusler,	der	påvirker	sikkerheden	
i	luftfartstjenester	og	-systemer	(herunder	deres	data)

■	 hensyntagen	til	eventuelle	begrænsninger	i	forbindelse	
med	kapitalforvaltning og ressourceplanlægning	(dvs.	
begrænsninger,	der	kan	påvirke	levering,	vedligeholdelse	og	
support	af	kritiske	systemer	til	drift	af	væsentlige	funktioner	
inden	for	lufttransport).
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Eksempler på risikostyringsrammer: Forskellige 
rammer (f.eks. standarder i ISO/IEC 27000-familien, NIST-
cybersikkerhedsrammen, MITRE ATT&CK Framework, BSI IT-
Grundschutz osv.) kan danne grundlag for og understøtte en 
skræddersyet tilgang til risikostyring inden for lufttransport. 
Internationale organisationer som IATA og ICAO udstikker 
retningslinjer for risikovurderinger for cybersikkerhed. 
ENISA, EASA, Eurocontrol og Airports Council International 
(ACI) fremhæver bl.a. god praksis i forbindelse med sikring 
af lufthavne, udbydere af lufttrafikstyringssystemer og 
andre luftfartsorganisationer. SESAR-fællesforetagendet 
koordinerer og koncentrerer alle EU’s forsknings- og 
udviklingsaktiviteter (FoU) inden for lufttrafikstyring, der 
også omfatter sikkerhedsmæssige aspekter.
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Beskyttelse mod 
cybersikkerhedstrusler

Organisationer inden for lufttransport bør gennemføre 
tilstrækkelige og forholdsmæssige sikkerhedsforanstaltninger 
for at beskytte deres net og informationssystemer — 
herunder informationsteknologi (IT) og operationel teknologi 
(OT) — mod cyberangreb. Sikkerhedsforanstaltninger 
omfatter:

■	 Sikkerhedspolitikker og -processer:	fastlæggelse,	
gennemførsel,	kommunikation	og	håndhævelse	af	passende	
politikker	og	processer,	som	fastlægger	en	overordnet	tilgang	
til	sikring	af	systemer	og	data,	der	understøtter	aktiviteter,	
som	repræsenterer	væsentlige	funktioner	inden	for	luftfart.	
Sådanne	sikkerhedspolitikker	(f.eks.	adgangskode-	og	
lagringspolitikker)	og	procedurer	bør	også	omfatte	patches	
og	sårbarhedsstyring	af	hardware-	og	softwaresystemer	
(herunder	IT	og	OT),	hændelsesstyring,	system-	og	
netværksbeskyttelse

■	 Identitets- og adgangsstyring:	forståelse,	
dokumentation	og	forvaltning	af	adgangen	til	netværk	
og	informationssystemer	(herunder	IT	og	OT)	for	at	

støtte	anvendelsen	af	væsentlige	funktioner	inden	for	
lufttransport.	Brugere	(eller	automatiserede	funktioner),	der	
har	adgang	til	data	eller	systemer,	kontrolleres	på	passende	
vis,	autentificeres	og	godkendes.	Der	bør	i	identitets-	og	
adgangsstyringen	også	tages	hensyn	til	de	forskellige	roller	
og	ansvarsområder	for	almindelige	og	privilegerede	konti

■	 Data- og systemsikkerhed:	beskyttelse	af	data	
(lagrede	og	elektronisk	transmitterede),	kritiske	netværk	og	
informationssystemer	(herunder	IT	og	OT)	mod	cyberangreb.	
Organisationer	bør	under	hensyntagen	til	en	risikobaseret	
tilgang	gennemføre	sikkerhedsforanstaltninger	for	på	
effektiv	vis	at	begrænse	cyberkriminelles	muligheder	
for	at	kompromittere	data,	netværk	og	systemer.	Disse	
sikkerhedsforanstaltninger	bør	også	omfatte	indførelse	af	
kryptering	og	sikre	kommunikationsprotokoller	for	at	beskytte	
inaktive	data	og	data	i	transit	mod	cybersikkerhedstrusler,	
der	fører	til	man-in-the-middle	angreb.	Sådanne	
foranstaltninger	skal	desuden	kombineres	med	fysiske	
sikkerhedsforanstaltninger	for	at	beskytte	adgangen	til	

systemer	(systemer	bør	f.eks.	befinde	sig	i	aflukkede	rum	
med	adgangsbegrænsning)

■	 Nets og systemers modstandsdygtighed:	
opbygning	af	robusthed	i	netværk	og	systemer	(herunder	
IT	og	OT)	ved	at	udforme	og	gennemføre	dem	(og	deres	
operationelle	procedurer)	med	henblik	på	at	modstå	og	
afbøde	virkningerne	af	cyberangreb.	Eksempler	på	design-	og	
gennemførelsesløsninger,	der	styrker	modstandsdygtigheden,	
er:	formelt	verificerede	kritiske	funktioner,	redundans	af	
systemer	og	net,	adskillelse	af	net	(navnlig	adskillelse	af	
IT	og	OT),	sikkerhedsforanstaltninger	på	flere	niveauer	
og	mange	andre.	Bemærk,	at	sikkerhedsområder,	der	
opretter	netværks-	og	systemadskillelse,	ud	fra	et	
informationssikkerhedsmæssigt	synspunkt	kan	udgøre	en	
passende	sikkerhedsløsning.	Operationelle	behov	(f.eks.	
vedligeholdelsesaktiviteter,	dataoverførsler	osv.)	i	systemer	
kan	dog	gøre	det	nødvendigt	at	omgå	eller	forbinde	
forskellige	sikkerhedsområder	(f.eks.	adskilte	systemer	og	
net),	herunder	sammenkoble	IT	og	OT.
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Detektion af trusler mod 
cybersikkerheden
Organisationer bør sikre, at sikkerhedsforanstaltningerne 
forbliver effektive, og sørge for at opdage alle 
cybersikkerhedshændelser, der påvirker eller kan påvirke 
sikkerhedskontrollen og vigtige tjenester og systemer. 
Relevante sikkerhedsforanstaltninger beregnet på at opdage 
cybersikkerhedstrusler omfatter:

■	 Sikkerhedsovervågning:	overvågning	af	
sikkerhedsstatus	for	net	og	informationssystemer	—	
herunder	informationsteknologi	(IT)	og	operationel	teknologi	
(OT)	—	for	at	støtte	driften	af	væsentlige	funktioner	
inden	for	lufttransporttjenester.	For	at	understøtte	
sikkerhedsovervågningen	tages	der	f.eks.	hensyn	til	følgende	
data:

●	 sikkerhedslogfiler
●	 logs	til	påvisning	af	virus

●	 logs	til	registrering	af	indtrængningsforsøg
●	 identifikations-,	autentificerings-	og	autorisationslogfiler
●	 system-	og	servicelogfiler
●	 logfiler	for	netværkstrafik
●	 databehandlingslogfiler

■	 Opdagelse af sikkerhedshændelser: afsløring	af	
skadelige	aktiviteter	(dvs.	sikkerhedshændelser),	der	påvirker	
eller	kan	påvirke	sikkerheden	i	net	og	informationssystemer	
(herunder	IT	og	OT),	som	støtter	driften	af	væsentlige	
funktioner	inden	for	lufttransporttjenester.

Disse foranstaltninger kan gøre det nødvendigt at indføre 
bestemte teknologier (f.eks. sikkerhedsinformations- 
og hændelsesstyring, intrusion detection-systemer, 
intrusion prevention-systemer osv.) og oprette et 
sikkerhedsoperationscenter (SOC) eller tilsvarende. Det 

drejer sig altså om at udvikle metoder til at opdage, 
analysere, reagere på og komme på fode igen efter et lokalt 
cyberangreb.

Nationale enheder, der håndterer IT-sikkerhedshændelser 
(CSIRT’er), sektorspecifikke CERT’er (f.eks. EUROCONTROL’s 
IT-beredskabsenhed for europæisk lufttrafikstyring [EATM-
CERT]), luftfartsselskabers kommercielle CERT’er og 
informationsudvekslings- og analysecentret for luftfart 
(A-ISAC) kan levere oplysninger om cybertrusler som støtte 
til sikkerhedsovervågning og -opdagelse.
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Reaktions- og 
genopretningsplanlægning
Organisationer bør fastlægge, gennemføre og afprøve 
procedurer til håndtering af hændelser, som har til formål 
at sikre driftskontinuitet af tjenester og systemer i tilfælde 
af cybersikkerhedshændelser. Afbødende foranstaltninger 
har til formål at inddæmme eller begrænse virkningen af 
cybersikkerhedshændelser.

Beredskabs- og genopretningsplanlægning bør tage hensyn 
til sikkerhedsforanstaltninger og afbøde virkningerne af 
specifikke cyberangreb, f.eks. gennem:

■	 koordinering	og	samarbejde	med	nationale	CSIRT’er,	
(offentlige	og	kommercielle)	CERT’er	og	ISAC’er	i	forbindelse	
med	cybersikkerhedshændelser,	koordinering	af	hændelser	og	
kriser	på	paneuropæisk	plan

■	 udveksling	af	oplysninger	med	andre	organisationer,	
herunder	leverandører	i	forsyningskæden	for	luftfartstjenester

■	 gennemførelse	af	periodiske	øvelser i håndtering af 
cyberangreb	(table	top-koordinering	og	tekniske	øvelser)	
med	henblik	på	at	vurdere	sikkerhedsforanstaltninger	og	
-procedurer	samt	organisationens	modstandsdygtighed	ved	
imødegåelse	af	cyberhændelser

■	 adgang	til	lagerplaceringer	for	arkiver	eller	
sikkerhedskopier	i	tilfælde	af,	at	datalagres	integritet	eller	
tilgængelighed	er	kompromitteret

■	 overordnede sikkerhedsplaner	med	detaljerede	
procedurer	for	håndtering	af	cybersikkerhedshændelser	og	
genopretning	af	tjenester	og	systemer

■	 omdirigering	af	netværkstrafik	til	redundante	tjenester	
i	forbindelse	med	denial	of	service-angreb

■	 manuelle	procedurer	for	anvendelse	af	tjenester	og	
systemer	under	forringede	driftstilstande

■	 fastlæggelse	af	procedurer	for	håndtering	af	brud	på	
datasikkerheden,	herunder	brud	på	datasikkerheden,	der	
påvirker	personoplysninger,	i	overensstemmelse	med	den	
generelle	forordning	om	databeskyttelse	(GDPR)	og	alle	andre	
relevante	sektorforordninger	eller	-direktiver

■	 anskaffelse	af	cyberforsikring	for	delvist	at	opveje	den	
risiko,	der	er	forbundet	med	alvorlige	cyberhændelser

■	 indgåelse	af	en	kontrakt	om	genopretning	efter	skadelige	
hændelser	med	en	eller	flere	specialiserede	virksomheder	for	
at	have	ekstra	kapacitet	og	ekspertise

■	 fastlæggelse	af	procedurer	for	informationsudveksling 
om cybersikkerhedshændelser	med	relevante	
interessenter,	herunder	procedurer	for	anmeldelse	af	
hændelser	i	overensstemmelse	med	NIS-direktivet	(direktiv	
(EU)	2016/1148	om	foranstaltninger,	der	skal	sikre	et	højt	
fælles	sikkerhedsniveau	for	net-	og	informationssystemer	
i	hele	Unionen).
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God praksis og 
sikkerhedsforanstaltninger 
tilpasset landtransport
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Forvaltning
Organisationer, der beskæftiger sig med landtransport 
(vej og jernbane), skal have en klar forståelse af nye 
trusler for at kunne fastlægge forvaltningspolitikker og 
-processer til at styre deres tiltag med henblik på at 
forbedre cybersikkerheden for tjenester og systemer 
i driftsorganisationen, herunder informationsteknologi (IT) og 
operationel teknologi (OT).

God praksis for organisationer af enhver størrelse omfatter:

■	 sikring	af,	at	seniorledere	på	forskellige	niveauer	
indberetter	cybersikkerhedsproblemer	til	den	øverste	ledelse	
og	bestyrelser,	så	de	kan	træffe	informerede	beslutninger	om	
ressourceallokering

■	 udnævnelse	af	en	højtstående	medarbejder,	der	
får	ansvar	for	cybersikkerhed	og	fysisk	sikkerhed	og	
har	det	overordnede	ledelsesansvar	forbundet	med	
informationsteknologi	(IT)	og	operationel	teknologi	(OT),	men	
som	ikke	deltager	i	driften	for	at	undgå	interessekonflikter

■	 en	klar	definition	af	roller,	ansvarsområder,	kompetencer	
og	sikkerhedsgodkendelser	i	forbindelse	med	cybersikkerhed	
og	kommunikation	med	og	indgåelse	af	aftale	med	det	
relevante	personale.	Dette	er	navnlig	nødvendigt	for	
medlemmer	af	IT-beredskabsenheder	(CERT’er)

■	 sikring	af,	at	cybersikkerhed	forvaltes	i	hele	
forsyningskæden	for	sikkerhedstjenester,	herunder	både	
fysiske	og	digitale	grænseflader,	fra	teknologiproducenter	og	
installatører	til	sikkerhedsudbydere

■	 enighed	om	aktiviteter	og	kontrolforanstaltninger,	
herunder	fælles	ansvar,	med	henblik	på	at	styre	
cybersikkerhedsrisici	og	sikre,	at	disse	ansvarsområder	
opretholdes	gennem	hele	livscyklussen	(f.eks.	gennem	
serviceaftaler)	for	sikkerhedsløsninger	og	-tjenester

■	 fastlæggelse	af	forvaltningsmekanismer	(f.eks.	politikker)	
med	henblik	på	at	opfylde	de	forpligtelser,	som	udspringer	af	
relevante	forordninger	og	direktiver.	Dette	omfatter	en	bred	
vifte	af	politikker,	der	dækker	de	specifikke	transportformer	
og	forskellige	typer	interessenter	(f.eks.	fabrikanter	af	
køretøjer	og	jernbanesystemer)	samt	NIS-direktivet	(EU-
direktiv	2016/1148	om	foranstaltninger,	der	skal	sikre	et	højt	
fælles	sikkerhedsniveau	for	net-	og	informationssystemer).
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Eksempler på tjenester og systemer inden for 
landtransport: Eksempler på IT-udstyr er det udstyr, der 
er tilgængeligt for ansatte (f.eks. personlige computere, 
mobiltelefoner, kontorudstyr osv.) og for passagerer (f.eks. 
offentlige wi-fi-routere og -forbindelser osv.). Eksempler på 
OT er systemer til tilsynsmæssig kontrol og dataindsamling 
(SCADA), varme-, ventilations- og klimaanlæg (HVAC), 
GPS-systemer, adgangskontrol, monitorering, overvågning, 
alarmberedskab og screeningsteknologi. Specifikke 
systemer for jernbanetransport er f.eks.: driftsmæssige 
(kontrolsystemer), herunder signalsystemer, European 
Rail Traffic Management System (ERTMS), togmonterede 
systemer, vedligeholdelsessystemer mv.
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Identifikation af 
cybersikkerhedstrusler
Risikostyring: Landtransportorganisationerne skal 
tage passende skridt til at identificere, vurdere og forstå 
cybersikkerhedsrisici for de net- og informationssystemer, der 
understøtter driften af væsentlige funktioner. Dette kræver 
en overordnet organisatorisk tilgang til risikostyring, som 
omfatter:

■	 opnåelse	af	et	klart	overblik	over	de	forskellige	hardware-	
og	softwaresystemer,	der	anvendes	til	at	levere	forskellige	
tjenester.	Inden	for	landtransport	omfatter	sådanne	systemer	
informationsteknologi	(IT)	og	operationelle	teknologier	(OT)

■	 udførelse	af	cybersikkerhedsrisikovurderinger,	
hvor	der	tages	højde	for	nye	trusler,	kendte	sårbarheder	
og	operationelle	data	i	forbindelse	med	de	tiltænkte	
systemer.	Eksempler	på	systemer	inden	for	landtransport	er:	

betalingssystemer,	net-	og	kommunikationssystemer	(f.eks.	
internet,	radiokommunikation,	wi-fi	osv.),	udstyr	om	bord,	
driftscentre,	identitetsstyringssystemer,	sikkerhedssystemer	
med	videre.	For	jernbaneinfrastrukturer	kan	der	gives	
følgende	eksempler	på	systemer:	rullende	materiel,	
delsystemer	for	drift	og	trafikstyring,	kontrolsystem	og	
signaler	i	delsystemer	om	bord	og	langs	sporlinjen	m.v.

■	 sikring	af,	at	risikovurderinger	også	dækker	de	risici,	der	
er	forbundet	med	personalets	daglige	aktiviteter	(f.eks.	brug	
af	sociale	medier,	brug	af	personligt	udstyr,	databehandling,	
informationsudveksling	osv.)

■	 identifikation	og	gennemførelse	af	
risikohåndteringsforanstaltninger	og	-planer	for	at	
afbøde	cybersikkerhedsrisici.	Der	kan	f.eks.	være	tale	om	

gennemførelse	af	et	omfattende	system til styring af 
informationssikkerhed	(ISMS)	og	et	Privacy Information 
Management System	(PIMS),	der	er	tilpasset	andre	
forvaltningssystemer.	Sådanne	forvaltningssystemer	(dvs.	
ISMS	og	PIMS)	omfatter	gennemførelse	af	sikkerhedskontrol	
(samt	kontrol	med	databeskyttelse	og	privatlivets	fred)	for	
at	afbøde	og	forebygge	nye	trusler,	der	påvirker	sikkerheden	
i	landtransporttjenester	og	-systemer	(herunder	deres	data)

■	 hensyntagen	til	eventuelle	begrænsninger	i	forbindelse	
med	kapitalforvaltning og ressourceplanlægning	(dvs.	
begrænsninger,	der	kan	påvirke	levering,	vedligeholdelse	og	
support	af	kritiske	systemer	til	drift	af	væsentlige	funktioner	
inden	for	landtransport).

DBF_BAR 1


35/47

/   Transportformer

Eksempler på risikostyringsrammer: Forskellige 
rammer (f.eks. standarder i ISO/IEC 27000-familien, NIST-
cybersikkerhedsrammen, MITRE ATT&CK Framework, 
BSI IT-Grundschutz osv.) kan danne grundlag for og 
understøtte en skræddersyet tilgang til risikostyring inden 
for vej- og jernbanetransport. Organisationer som ENISA 
fastlægger god praksis for cybersikkerhed for intelligente 
biler og intelligent offentlig transport, som informerer 
industriproducenter og -sammenslutninger (f.eks. European 
Automobile Manufacturers Association — ACEA). Inden 
for jernbanetransport fastlægger Den Europæiske Unions 
Jernbaneagentur (ERA) tekniske specifikationer for 
interoperabilitet (TSI’er), som hvert delsystem eller delvise 
delsystem skal overholde for at opfylde de vigtigste 
krav og sikre interoperabiliteten i jernbanesystemet i EU. 
Fællesforetagendet Shift2Rail arbejder også på at fremme 
innovationsinitiativer (herunder cybersikkerhed) og projekter 
inden for jernbanetransport.
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Beskyttelse mod 
cybersikkerhedstrusler
Organisationer inden for landtransport bør gennemføre 
tilstrækkelige og forholdsmæssige sikkerhedsforanstaltninger 
for at beskytte deres net og informationssystemer — 
herunder informationsteknologi (IT) og operationel teknologi 
(OT) — mod cyberangreb. Sikkerhedsforanstaltninger 
omfatter:

■	 Sikkerhedspolitikker og -processer:	fastlæggelse,	
gennemførelse,	kommunikation	og	håndhævelse	af	passende	
politikker	og	processer,	som	fastlægger	en	overordnet	
tilgang	til	sikring	af	systemer	og	data,	der	understøtter	
aktiviteter,	som	repræsenterer	væsentlige	funktioner	inden	
for	landtransport.	Sådanne	sikkerhedspolitikker	(f.eks.	
adgangskode-	og	lagringspolitikker)	og	procedurer	bør	også	
omfatte	patches	og	sårbarhedsstyring	af	hardware-	og	
softwaresystemer	(herunder	IT	og	OT),	hændelsesstyring,	
system-	og	netværksbeskyttelse

■	 Identitets- og adgangsstyring:	forståelse,	
dokumentation	og	forvaltning	af	adgangen	til	netværk	
og	informationssystemer	(herunder	IT	og	OT)	for	at	

støtte	anvendelsen	af	væsentlige	funktioner	inden	for	
landtransport.	Brugere	(eller	automatiserede	funktioner),	der	
har	adgang	til	data	eller	systemer,	kontrolleres	på	passende	
vis,	autentificeres	og	godkendes.	Der	bør	i	identitets-	og	
adgangsstyringen	også	tages	hensyn	til	de	forskellige	roller	
og	ansvarsområder	for	almindelige	og	privilegerede	konti

■	 Data- og systemsikkerhed:	beskyttelse	af	data	
(lagrede	og	elektronisk	transmitterede),	kritiske	netværk	og	
informationssystemer	(herunder	IT	og	OT)	mod	cyberangreb.	
Organisationer	bør	under	hensyntagen	til	en	risikobaseret	
tilgang	gennemføre	sikkerhedsforanstaltninger	for	på	
effektiv	vis	at	begrænse	cyberkriminelles	muligheder	
for	at	kompromittere	data,	netværk	og	systemer.	Disse	
sikkerhedsforanstaltninger	bør	også	omfatte	indførelse	af	
kryptering	og	sikre	kommunikationsprotokoller	for	at	beskytte	
inaktive	data	og	data	i	transit	mod	cybersikkerhedstrusler,	
der	fører	til	man-in-the-middle	angreb.	Sådanne	
foranstaltninger	skal	desuden	kombineres	med	fysiske	
sikkerhedsforanstaltninger	for	at	beskytte	adgangen	til	
systemer	(systemer	bør	f.eks.	befinde	sig	i	aflukkede	rum	

med	adgangsbegrænsning).	Dette	er	meget	vigtigt	for	
de	systemer,	der	kan	have	en	indvirkning	på	menneskers	
sikkerhed

■	 Nets og systemers modstandsdygtighed:	
opbygning	af	robusthed	i	netværk	og	systemer	(herunder	
IT	og	OT)	ved	at	udforme	og	gennemføre	dem	(og	deres	
operationelle	procedurer)	med	henblik	på	at	modstå	og	
afbøde	virkningerne	af	cyberangreb.	Eksempler	på	design-	og	
gennemførelsesløsninger,	der	styrker	modstandsdygtigheden,	
er:	formelt	verificerede	kritiske	funktioner,	redundans	af	
systemer	og	net,	adskillelse	af	net	(navnlig	adskillelse	af	
IT	og	OT),	sikkerhedsforanstaltninger	på	flere	niveauer	
og	mange	andre.	Bemærk,	at	sikkerhedsområder,	der	
opretter	netværks-	og	systemadskillelse,	ud	fra	et	
informationssikkerhedsmæssigt	synspunkt	kan	udgøre	en	
passende	sikkerhedsløsning.	Operationelle	behov	(f.eks.	
vedligeholdelsesaktiviteter,	dataoverførsler	osv.)	i	systemer	
kan	dog	gøre	det	nødvendigt	at	omgå	eller	forbinde	
forskellige	sikkerhedsområder	(f.eks.	adskilte	systemer	og	
net),	herunder	sammenkoble	IT	og	OT.

DBF_BAR 1


37/47

/   Transportformer

Registrering af 
cybersikkerhedstrusler
Organisationer bør sikre, at sikkerhedsforanstaltningerne 
forbliver effektive, og sørge for at opdage alle 
cybersikkerhedshændelser, der påvirker eller kan påvirke 
sikkerhedskontrollen og vigtige tjenester og systemer. 
Relevante sikkerhedsforanstaltninger beregnet på at opdage 
cybersikkerhedstrusler omfatter:

■	 Sikkerhedsovervågning:	overvågning	af	
sikkerhedsstatus	for	net	og	informationssystemer	—	
herunder	informationsteknologi	(IT)	og	operationel	
teknologi	(OT)	—	for	at	støtte	driften	af	væsentlige	
funktioner	inden	for	landtransport.	Dette	er	nødvendigt	for	
at	opdage	potentielle	sikkerhedstrusler	og	holde	øje	med	
beskyttelsesforanstaltningernes	fortsatte	effektivitet.	For	at	
understøtte	sikkerhedsovervågningen	tages	der	f.eks.	hensyn	
til	følgende	data:

●	 sikkerhedslogfiler
●	 logs	til	påvisning	af	virus
●	 intrusion	detection-logfiler
●	 identifikations-,	autentificerings-	og	autorisationslogfiler
●	 system-	og	servicelogfiler
●	 logfiler	for	netværkstrafik
●	 databehandlingslogfiler

■	 Opdagelse af sikkerhedshændelser: afsløring	af	
skadelige	aktiviteter	(dvs.	sikkerhedshændelser),	der	påvirker	
eller	kan	påvirke	sikkerheden	i	net	og	informationssystemer	
(herunder	IT	og	OT)	for	at	støtte	driften	af	væsentlige	
funktioner.

Disse	foranstaltninger	kan	gøre	det	nødvendigt	at	indføre	
bestemte	teknologier	(f.eks.	sikkerhedsinformations-	
og	hændelsesstyring,	intrusion	detection-systemer,	
intrusion	prevention-systemer	osv.)	og	oprette	et	
sikkerhedsoperationscenter	(SOC)	eller	tilsvarende.	Det	
drejer	sig	altså	om	at	udvikle	metoder	til	at	opdage,	
analysere,	reagere	på	og	komme	på	fode	igen	efter	et	lokalt	
cyberangreb.
Nationale	enheder,	der	håndterer	IT-sikkerhedshændelser	
(CSIRT’er),	sektorbestemte	og	kommercielle	CERT’er	eller	
vejtransport-	og	jernbanevirksomheder,	og	det	europæiske	
informationsudvekslings-	og	analysecenter	for	jernbaner	
(ER-ISAC)	kan	levere	oplysninger	om	cybertrusler	(CTI)	
og	medvirke	til	at	styrke	sikkerhedsovervågningen	og	
-opdagelsen	af	trusler.
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Reaktions- og genopretningsplanlægning
Organisationer bør fastlægge, gennemføre og afprøve 
procedurer til håndtering af hændelser, som har til formål at 
sikre driftskontinuitet af tjenester og systemer i tilfælde af 
cybersikkerhedshændelser.

Beredskabs- og genopretningsplanlægning bør tage hensyn 
til sikkerhedsforanstaltninger og afbøde virkningerne af 
specifikke cyberangreb, f.eks. gennem:

■	 koordinering	og	samarbejde	med	nationale	CSIRT’er,	
(offentlige	og	kommercielle)	CERT’er	og	ISAC’er	i	forbindelse	
med	cybersikkerhedshændelser,	koordinering	af	hændelser	og	
kriser	på	paneuropæisk	plan

■	 udveksling	af	oplysninger	med	andre	organisationer,	
herunder	leverandører	i	forsyningskæden	for	
landtransporttjenester

■	 gennemførelse	af	periodiske	øvelser i håndtering af 
cyberangreb	(table	top-koordinering	og	tekniske	øvelser)	

med	henblik	på	at	vurdere	sikkerhedsforanstaltninger	og	
-procedurer	samt	organisationers	modstandsdygtighed	ved	
imødegåelse	af	cyberhændelser

■	 adgang	til	lagerplaceringer	for	arkiver	eller	
sikkerhedskopier	i	tilfælde	af,	at	datalagres	integritet	eller	
tilgængelighed	er	kompromitteret

■	 overordnede sikkerhedsplaner	med	detaljerede	
procedurer	for	håndtering	af	cybersikkerhedshændelser	og	
genopretning	af	tjenester	og	systemer

■	 omdirigering	af	netværkstrafik	til	redundante	tjenester	
i	forbindelse	med	denial	of	service-angreb

■	 manuelle	procedurer	for	anvendelse	af	tjenester	og	
systemer	under	forringede	driftstilstande

■	 fastlæggelse	af	procedurer	for	håndtering	af	brud	på	
datasikkerheden,	herunder	brud	på	datasikkerheden	der	

påvirker	personoplysninger,	i	overensstemmelse	med	den	
generelle	forordning	om	databeskyttelse	(GDPR)	og	alle	andre	
relevante	sektorforordninger	eller	-direktiver

■	 anskaffelse	af	cyberforsikring	for	delvist	at	opveje	den	
risiko,	der	er	forbundet	med	alvorlige	cyberhændelser

■	 indgåelse	af	kontrakt	om	genopretning	efter	skadelige	
hændelser	med	en	eller	flere	specialiserede	virksomheder	for	
at	have	ekstra	kapacitet	og	ekspertise

■	 fastlæggelse	af	procedurer	for	informationsudveksling	
om	cybersikkerhedshændelser	med	relevante	interessenter,	
herunder	procedurer	for	anmeldelse	af	hændelser	
i	overensstemmelse	med	NIS-direktivet	(direktiv	(EU)	
2016/1148	om	foranstaltninger,	der	skal	sikre	et	højt	fælles	
sikkerhedsniveau	for	net-	og	informationssystemer	i	hele	
Unionen).
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God praksis og 
sikkerhedsforanstaltninger 
tilpasset søtransport
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Forvaltning

Organisationer, der beskæftiger sig med søtransport, 
skal have en klar forståelse af nye trusler for at kunne 
fastlægge forvaltningspolitikker og -processer til at styre 
deres tiltag med henblik på at forbedre cybersikkerheden 
for tjenester og systemer i driftsorganisationen, herunder 
informationsteknologi (IT) og operationel teknologi (OT).

God praksis for organisationer af enhver størrelse omfatter:

■	 sikring	af,	at	seniorledere	på	forskellige	niveauer	
indberetter	cybersikkerhedsproblemer	til	den	øverste	ledelse	
og	bestyrelser,	så	de	kan	træffe	informerede	beslutninger	om	
ressourceallokering

■	 udpegelse	af	en	højtstående	medarbejder	med	
overordnet	ledelsesansvar	for	sikkerheden	forbundet	med	
informationsteknologi	(IT)	og	operationel	teknologi	(OT)	
Denne	medarbejder	bør	være	ansvarlig	for	cybersikkerhed	og	
fysisk	sikkerhed

■	 klar	definering	af	roller,	ansvarsområder,	kompetencer	
og	sikkerhedsgodkendelser	i	forbindelse	med	cybersikkerhed,	
definering	af	myndighedsniveauer	og	kommunikationslinjer	
mellem	og	blandt	land-	og	skibspersonel	og	opnåelse	af	
enighed	herom	med	relevant	personale	Dette	er	specielt	
nødvendigt	for	medlemmer	af	IT-beredskabsenheder	
(CERT’er)	Personale	med	roller	knyttet	til	EU’s	lovgivning	om	
maritim	sikring,	såsom	havnefacilitetens	sikringsofficerer,	
havnenes	sikkerhedsansvarlige	eller	rederiets	
sikringsofficerer	eller	den	udpegede	person	på	land	og	
skibsføreren	om	bord,	bør	som	minimum	være	bekendt	med	
de	cybersikkerhedsforanstaltninger,	som	organisationen	har	
truffet

■	 sikring	af,	at	cybersikkerhed	forvaltes	i	hele	
forsyningskæden	for	sikkerhedstjenester,	herunder	både	
fysiske	og	digitale	grænseflader,	fra	teknologiproducenter	og	
installatører	til	sikkerhedsudbydere

■	 enighed	om	aktiviteter	og	kontrolforanstaltninger,	
herunder	fælles	ansvar,	med	henblik	på	at	styre	

cybersikkerhedsrisici	og	sikre,	at	disse	ansvarsområder	
opretholdes	gennem	hele	livscyklussen	(f.eks.	gennem	
serviceaftaler)	for	sikkerhedsløsninger	og	-tjenester

■	 fastlæggelse	af	forvaltningsmekanismer	(f.eks.	
politikker)	med	henblik	på	at	opfylde	forpligtelser	i	henhold	
til	relevante	forordninger	og	direktiver,	f.eks.	forordning	
2019/1239	om	oprettelse	af	et	europæisk	søfartsmiljø	
med	ét	kontaktpunkt	(EMSWe),	forordning	725/2004	om	
bedre	sikring	af	skibe	og	havnefaciliteter,	direktiv	2005/65/
EF	om	bedre	havnesikring,	forordning	(EF)	nr.	336/2006	om	
gennemførelse	af	den	internationale	kode	for	sikker	skibsdrift	
(ISM-koden)	og	resolution	A.741	(18)	om	vedtagelse	af	ISM-
koden	for	sikker	skibsdrift	og	bekæmpelse	af	forurening.	
Det	er	i	denne	forbindelse	også	relevant	at	nævne	den	
fælles	ramme	for	informationsudveksling	(CISE),	et	EU-
initiativ	der	har	til	formål	at	gøre	EU’s	og	medlemsstaternes	
overvågningssystemer	interoperable	for	at	give	alle	berørte	
myndigheder	adgang	til	klassificerede	og	uklassificerede	
oplysninger,	som	de	har	brug	for	til	at	gennemføre	missioner	
til	søs.
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Eksempler på tjenester og systemer inden for 
søtransport: Eksempler på IT-udstyr er det udstyr, der 
er tilgængeligt for ansatte (f.eks. personlige computere, 
mobiltelefoner, kontorudstyr osv.) og for passagerer (f.eks. 
offentlige wi-fi-routere og -forbindelser osv.). Eksempler på 
OT er systemer til tilsynsmæssig kontrol og dataindsamling 
(SCADA), opvarmnings-, ventilations- og klimaanlæg (HVAC), 
GPS-systemer, adgangskontrol, monitorering, overvågning, 
alarmberedskab, screeningsteknologi, navigationssystemer 
om bord, SafeSeaNet, brosystemer, lasthåndterings- og 
styringssystemer, fremdrifts-, maskinhåndterings- og 
kontrolsystemer, adgangskontrolsystemer, systemer til 
servicering af passagerer og passagerkontrol, offentlige net 
for passagerer, administrations- og personalesystemer og 
kommunikationssystemer.
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Identifikation af 
cybersikkerhedstrusler
Risikostyring: Søfartsorganisationer skal tage passende 
skridt til at identificere, analysere, vurdere og formidle 
cybersikkerhedsrisici og derefter acceptere, undgå eller 
overføre dem eller begrænse dem til et acceptabelt niveau. 
Dette kræver en overordnet organisatorisk tilgang til 
risikostyring, som omfatter:

■	 opnåelse	af	et	klart	overblik	over	de	forskellige	hardware-	
og	softwaresystemer,	der	anvendes	til	at	levere	forskellige	
tjenester.	I	forbindelse	med	søtransport	omfatter	sådanne	
systemer	informationsteknologi	(IT)	og	operationelle	
teknologier	(OT)	og	spørgsmålet	om,	hvordan	disse	systemer	
kommunikerer	og	integreres	med	systemer	på	land,	herunder	
offentlige	myndigheder,	havneterminaler	og	stevedorer.

■	 identifikation	og	evaluering	af	vigtige	aktiviteter	om	
bord	på	skibe,	som	er	sårbare	over	for	cyberangreb,	og	
udførelse	af	cybersikkerhedsrisikovurderinger	(herunder	
vurdering	af	potentiel	indvirkning	på	driften	og	sandsynlighed	
for	forekomst),	som	bør	tage	højde	for	nye	trusler,	kendte	

sårbarheder	og	operationelle	data	vedrørende	de	systemer,	
der	er	omfattet	af	anvendelsesområdet.	Hvor	det	er	
relevant,	skal	der	skabes	forbindelse	til	sikringsvurderinger,	
der	udføres	for	skibe,	havnefaciliteter	og	havne	som	
fastsat	i	EU’s	lovgivning	om	maritim	sikring.	Disse	peger	
på	mulige	sikkerhedstrusler	mod	havneinfrastrukturen	
og	sikkerhedsmæssige	svagheder.	Søfartsorganisationer	
som	f.eks.	Den	Internationale	Søfartsorganisation	(IMO)	og	
maritime	ISAC’er	kan	desuden	give	indsigt	i	trusler	mod	
søtransport.

■	 sikring	af,	at	risikovurderinger	også	dækker	de	risici,	der	
er	forbundet	med	personalets	daglige	aktiviteter	(f.eks.	brug	
af	sociale	medier,	brug	af	personligt	udstyr,	databehandling,	
informationsudveksling	osv.)

■	 identifikation	og	gennemførelse	af	
risikohåndteringsforanstaltninger	og	-planer	for	at	
afbøde	cybersikkerhedsrisici.	Der	kan	f.eks.	være	
tale	om	gennemførelse	af	et	omfattende	system	til	

styring	af	informationssikkerhed	(ISMS)	og	et	Privacy	
Information	Management	System	(PIMS),	der	er	
i	overensstemmelse	med	andre	forvaltningssystemer	såsom	
sikkerhedsstyringssystemer	(SMS)	i	overensstemmelse	
med	den	internationale	kode	for	sikker	skibsdrift	(ISM-
koden).	Sådanne	forvaltningssystemer	(dvs.	ISMS	og	
PIMS)	omfatter	gennemførelse	af	sikkerhedskontrol	(samt	
kontrol	med	databeskyttelse	og	privatlivets	fred)	for	at	
afbøde	og	forebygge	nye	trusler,	der	påvirker	sikkerheden	
i	søfartstjenester	og	-systemer	(herunder	deres	data).

■	 hensyntagen	til	eventuelle	begrænsninger	i	forbindelse	
med	kapitalforvaltning og ressourceplanlægning	(dvs.	
begrænsninger,	der	kan	påvirke	levering,	vedligeholdelse	og	
support	af	kritiske	systemer	til	drift	af	væsentlige	funktioner	
inden	for	søtransport).	For	så	vidt	angår	vurderinger,	
henvises	der,	hvor	det	er	relevant,	til	kravene	i	ISM-koden,	
sikkerhedsstyringssystemer	(SMS)	og	sikringsplaner,	der	er	
udarbejdet	i	henhold	til	EU’s	lovgivning	om	søfartssikkerhed.
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Eksempler på risikostyringsrammer: Forskellige rammer 
(f.eks. ISM-koden eller standarder i ISO/IEC 27000-familien, 
NIST-cybersikkerhedsrammen, MITRE ATT&CK Framework, BSI 
IT-Grundschutz osv.) kan danne grundlag for og understøtte en 
skræddersyet tilgang til risikostyring inden for søtransport. NIST-
rammen for cybersikkerhed er også blevet tilpasset til at håndtere 
cybersikkerheden i forbindelse med overførsel af flydende bulk 
til søs, offshoreoperationer og passagerdrift. Tilsvarende har 
Baltic and International Maritime Council (BIMCO) udstedt ”The	
Guidelines	on	Cyber	Security	Onboard	Ships”, og Den Internationale 
Søfartsorganisation (IMO) har udstedt specifikke retningslinjer 
i ”Guidelines	on	maritime	cyber	risk	management” (MSC-FAL.1/
Circ.3). ENISA har gennemført adskillige undersøgelser vedrørende 
god praksis for cybersikkerhed til søs, navnlig cybersikkerhed 
i havne. EMSA leverer tjenester til søfarten, herunder kurser 
i bevidstgørelse om cybersikkerhed. Standarder (f.eks. IEC 
61162-460:2018 om sikkerhed i forbindelse med søfart og 
radiokommunikationsudstyr og -systemer, ISO 16425:2013 om 
skibe og marineteknologi, IEC 62443-4-1:2018 om sikring af 
industrielle automatiserings- og kontrolsystemer osv.) fastlægger 
også specifikke sikkerhedskrav til systemer og netværk inden for 
søtransport.
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Beskyttelse mod 
cybersikkerhedstrusler
Organisationer inden for søtransport bør gennemføre 
tilstrækkelige og forholdsmæssige sikkerhedsforanstaltninger 
for at beskytte deres net og informationssystemer — 
herunder sikkerhedsforanstaltninger for informationsteknologi 
(IT) og operationel teknologi (OT), der omfatter:

■	 Sikkerhedspolitikker og -processer:	fastlæggelse,	
gennemførelse,	kommunikation	og	håndhævelse	af	
passende	politikker	og	processer,	som	fastlægger	en	
overordnet	tilgang	til	sikring	af	systemer	og	data,	der	
understøtter	aktiviteter,	som	repræsenterer	væsentlige	
funktioner	inden	for	søtransport.	Sikringsforanstaltninger	
(herunder	cybersikkerhedsforanstaltninger	og	fysiske	
sikkerhedsforanstaltninger)	bør	indgå	i	relevante	planer	
såsom	sikkerhedsledelsessystemet	(SMS)	og	skibets	
sikringsplan	(SSP).	Sådanne	sikkerhedspolitikker	(f.eks.	
adgangskode-	og	lagringspolitikker)	og	procedurer	bør	også	
omfatte	patches	og	sårbarhedsstyring	af	hardware-	og	
softwaresystemer	(herunder	IT	og	OT),	hændelsesstyring,	
system-	og	netværksbeskyttelse

■	 Identitets- og adgangsstyring:	forståelse,	
dokumentation	og	forvaltning	af	adgangen	til	netværk	

og	informationssystemer	(herunder	IT	og	OT)	for	at	
støtte	anvendelsen	af	væsentlige	funktioner	inden	for	
søtransport.	Brugere	(eller	automatiserede	funktioner),	der	
har	adgang	til	data	eller	systemer,	kontrolleres	på	passende	
vis,	autentificeres	og	godkendes.	Der	bør	i	identitets-	og	
adgangsstyringen	også	tages	hensyn	til	de	forskellige	roller	
og	ansvarsområder	for	normale	og	privilegerede	konti.

■	 Data- og systemsikkerhed:	beskyttelse	af	data	
(lagrede	og	elektronisk	transmitterede),	kritiske	netværk	
og	informationssystemer	(herunder	IT	og	OT)	mod	
cyberangreb.	Organisationer	bør	under	hensyntagen	til	en	
risikobaseret	tilgang	gennemføre	sikkerhedsforanstaltninger	
for	på	effektiv	vis	at	begrænse	cyberkriminelles	
muligheder	for	at	kompromittere	data	og	systemer.	Disse	
sikkerhedsforanstaltninger	bør	også	omfatte	indførelse	af	
kryptering	og	sikre	kommunikationsprotokoller	for	at	beskytte	
inaktive	data	og	data	i	transit	mod	cybersikkerhedstrusler,	
der	fører	til	man-in-the-middle	angreb.	Sådanne	
foranstaltninger	skal	desuden	kombineres	med	fysiske	
sikkerhedsforanstaltninger	for	at	beskytte	adgangen	til	
systemer	(systemer	bør	f.eks.	befinde	sig	i	aflukkede	rum	
med	adgangsbegrænsning).	Dette	er	meget	vigtigt	for	de	

systemer,	der	kan	have	indvirkning	på	menneskers	sikkerhed	
(f.eks.	navigations-	og	radiokommunikationssystemer	af	
kategori	II	og	III).

■	 Nets og systemers modstandsdygtighed:	
opbygning	af	robusthed	i	netværk	og	systemer	(herunder	
IT	og	OT)	ved	at	udforme	og	gennemføre	dem	(og	deres	
operationelle	procedurer)	med	henblik	på	at	modstå	og	
afbøde	virkningerne	af	cyberangreb.	Eksempler	på	design-	og	
gennemførelsesløsninger,	der	styrker	modstandsdygtigheden,	
er:	formelt	verificerede	kritiske	funktioner,	redundans	af	
systemer	og	net,	adskillelse	af	net	(navnlig	adskillelse	af	
IT	og	OT),	sikkerhedsforanstaltninger	på	flere	niveauer	
og	mange	andre.	Bemærk,	at	sikkerhedsområder,	der	
opretter	netværks-	og	systemadskillelse,	ud	fra	et	
informationssikkerhedsmæssigt	synspunkt	kan	udgøre	
en	passende	sikkerhedsløsning.	Behov	i	systemer	
(f.eks.	vedligeholdelsesaktiviteter,	dataoverførsler	osv.)	
(f.eks.	autonome	overfladeskibe	—	MASS)	kan	dog	
gøre	det	nødvendigt	at	omgå	eller	forbinde	forskellige	
sikkerhedsområder	(f.eks.	adskilte	systemer	og	net),	herunder	
sammenkoble	IT	og	OT.
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Registrering af 
cybersikkerhedstrusler
Organisationer bør sikre, at sikkerhedsforanstaltningerne 
forbliver effektive, og sørge for at opdage alle 
cybersikkerhedshændelser, der påvirker eller kan påvirke 
sikkerhedskontrollen og vigtige tjenester og systemer. 
Relevante sikkerhedsforanstaltninger beregnet på at opdage 
cybersikkerhedstrusler omfatter:

■	 Sikkerhedsovervågning:	overvågning	af	
sikkerhedsstatus	for	net	og	informationssystemer	—	
herunder	informationsteknologi	(IT)	og	operationel	teknologi	
(OT)	—	for	at	støtte	driften	af	væsentlige	funktioner	
inden	for	søtransporttjenester.	Dette	er	nødvendigt	for	at	
opdage	potentielle	sikkerhedstrusler	og	holde	øje	med	
beskyttelsesforanstaltningernes	fortsatte	effektivitet.	For	at	
understøtte	sikkerhedsovervågningen	tages	der	f.eks.	hensyn	
til	følgende	data:

●	 sikkerhedslogfiler
●	 logs	til	påvisning	af	virus

●	 intrusion	detection-logfiler
●	 identifikations-,	autentificerings-	og	autorisationslogfiler
●	 system-	og	servicelogfiler
●	 logfiler	for	netværkstrafik
●	 databehandlingslogfiler

■	 Opdagelse af sikkerhedshændelser: afsløring	af	
skadelige	aktiviteter	(dvs.	sikkerhedshændelser),	der	påvirker	
eller	kan	påvirke	sikkerheden	i	net	og	informationssystemer	
(herunder	IT	og	OT)	for	at	støtte	driften	af	væsentlige	
funktioner	inden	for	søtransporttjenester.

Disse foranstaltninger kan gøre det nødvendigt at indføre 
bestemte teknologier (f.eks. sikkerhedsinformations- 
og hændelsesstyring, intrusion detection-systemer, 
intrusion prevention-systemer osv.) og oprette et 
sikkerhedsoperationscenter (SOC) eller tilsvarende. Dvs. 
udvikle metoder til at opdage, analysere, reagere på og 
komme på fode igen efter et lokalt cyberangreb.

Nationale enheder, der håndterer IT-sikkerhedshændelser 
(CSIRT’er), sektorspecifikke CERT’er og kommercielle IT-
beredskabsenheder for operatører og ISAC’er inden for 
søfarten kan levere oplysninger om cybertrusler, der 
informerer sikkerhedsovervågning og -opdagelse.
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Organisationer bør fastlægge, gennemføre og afprøve 
procedurer til håndtering af hændelser, som har til formål at 
sikre driftskontinuitet af tjenester og systemer i tilfælde af 
cybersikkerhedshændelser.
Beredskabs- og genopretningsplanlægning bør tage hensyn 
til sikkerhedsforanstaltninger og afbøde virkningerne af 
specifikke cyberangreb, f.eks. gennem:

■	 omdirigering	af	netværkstrafik	til	redundante	tjenester	
i	forbindelse	med	denial	of	service-angreb

■	 manuelle	procedurer	for	anvendelse	af	tjenester	og	
systemer	under	forringede	driftstilstande

■	 udarbejdelse	af	programmer	for	afholdelse	af	
øvelser	(f.eks.	table	top-koordinering,	tekniske	øvelser	og	
indsatsøvelser)	i	at	reagere	på	cyberangreb	og	nødsituationer	
og	for	at	vurdere	sikkerhedsforanstaltninger,	procedurer	og	
organisatorisk	modstandsdygtighed	over	for	cyberhændelser

■	 adgang	til	lagerplaceringer	for	arkiver	eller	
sikkerhedskopier	i	tilfælde	af,	at	datalagres	integritet	eller	
tilgængelighed	er	kompromitteret

■	 koordinering	og	samarbejde	med	nationale	CSIRT’er,	
(offentlige	og	kommercielle)	CERT’er	og	ISAC’er	i	forbindelse	
med	cybersikkerhedshændelser,	koordinering	af	hændelser	og	
kriser	på	paneuropæisk	plan

■	 udveksling	af	oplysninger	med	andre	organisationer,	
herunder	leverandører	i	forsyningskæden	for	tjenester	inden	
for	søtransport

■	 overordnede	sikkerhedsplaner	med	detaljerede	
procedurer	for	håndtering	af	cybersikkerhedshændelser	og	
genopretning	af	tjenester	og	systemer

■	 fastlæggelse	af	procedurer	for	håndtering	af	brud	på	
datasikkerheden,	herunder	brud	på	datasikkerheden	der	

påvirker	personoplysninger,	i	overensstemmelse	med	den	
generelle	forordning	om	databeskyttelse	(GDPR)	og	alle	andre	
relevante	sektorforordninger	eller	-direktiver

■	 anskaffelse	af	cyberforsikring	for	delvist	at	opveje	den	
risiko,	der	er	forbundet	med	alvorlige	cyberhændelser.

■	 indgåelse	af	an	kontrakt	om	genopretning	efter	skadelige	
hændelser	med	en	eller	flere	specialiserede	virksomheder	for	
at	have	ekstra	kapacitet	og	ekspertise

■	 fastlæggelse	af	procedurer	for	informationsudveksling	
om	cybersikkerhedshændelser	(herunder	afvigelser,	ulykker	
og	farlige	situationer)	med	relevante	interessenter,	herunder	
procedurer	for	anmeldelse	af	hændelser	i	overensstemmelse	
med	NIS-direktivet	(direktiv	(EU)	2016/1148	om	
foranstaltninger,	der	skal	sikre	et	højt	fælles	sikkerhedsniveau	
for	net-	og	informationssystemer	i	hele	Unionen).

Reaktions- og genopretningsplanlægning
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