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Εργαλειοθήκη 
κυβερνοασφάλειας 
στον τομέα 
των μεταφορών
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Η Γενική Διεύθυνση Κινητικότητας και Μεταφορών της 
Ευρωπαϊκής Επιτροπής (ΓΔ MOVE) έχει αναθέσει την 
κατάρτιση της παρούσας εργαλειοθήκης για να ενισχύσει την 
ευαισθητοποίηση και την ετοιμότητα των ενδιαφερόμενων 
μερών στον τομέα των μεταφορών όσον αφορά τις 
κυβερνοαπειλές. Παρέχει πληροφορίες για την κατανόηση των 
κυβερνοαπειλών και τον μετριασμό των επιπτώσεών τους στις 
υπηρεσίες, στα συστήματα και στις δραστηριότητες μεταφορών. 
Η παρούσα εργαλειοθήκη παρέχει εναλλακτικούς άξονες 
ευαισθητοποίησης που στοχεύουν σε διαφορετικά προφίλ του 
τομέα των μεταφορών:

■	 Όλο το προσωπικό των οργανισμών μεταφορών (παροχή 
γενικών πληροφοριών και καθοδήγησης)

■	 Υπεύθυνοι λήψης αποφάσεων σε θέματα 
κυβερνοασφάλειας στον τομέα των μεταφορών στους 
διάφορους τρόπους μεταφοράς.

Τα διάφορα μέρη που απαρτίζουν την εργαλειοθήκη συνδέονται 
μεταξύ τους με υπερσυνδέσμους με σκοπό την υποστήριξη της 
δυνατότητας πλοήγησης των αξόνων ευαισθητοποίησης που 
είναι προσαρμοσμένοι στα συγκεκριμένα προφίλ του τομέα των 
μεταφορών.

Οι πρακτικές που απαριθμούνται στην εργαλειοθήκη 
έχουν μόνο συμβουλευτικό χαρακτήρα. Κάθε σύσταση 
που διατυπώνεται δεν είναι ούτε δεσμευτική ούτε 
υποχρεωτική. Επιπλέον, η παρούσα εργαλειοθήκη δεν 
αντιπροσωπεύει τις επίσημες απόψεις της Ευρωπαϊκής 
Επιτροπής και δεν αποσκοπεί να παράσχει μέσα 
συμμόρφωσης με την ισχύουσα ή μελλοντική νομοθεσία 
της ΕΕ.

Εισαγωγή
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Προφίλ ευαισθητοποίησης 
για την κυβερνοασφάλεια
Προφίλ I: Όλο το προσωπικό των οργανισμών μεταφορών. 
Ο πρώτος άξονας αφορά όλο το προσωπικό των οργανισμών 
μεταφορών, από το προσωπικό που εργάζεται στις υπηρεσίες 
μεταφορών έως το διοικητικό προσωπικό. Παρέχει καθοδήγηση για 
τη βελτίωση της κατανόησης και της ευαισθητοποίησης σχετικά με τις 
πιο κοινές κυβερνοαπειλές που στοχεύουν υπηρεσίες και συστήματα 
μεταφορών. Επιπλέον, παρέχει πληροφορίες σχετικά με τον τρόπο 
αντιμετώπισης πιθανών κυβερνοαπειλών, συμπεριλαμβανομένου του 
προσδιορισμού, της υποβολής εκθέσεων και του μετριασμού τους 
μέσω ορθών πρακτικών κυβερνοασφάλειας.

Προφίλ II: Υπεύθυνοι λήψης αποφάσεων σε θέματα 
κυβερνοασφάλειας στον τομέα των μεταφορών. Ο δεύτερος 
άξονας απευθύνεται στο προσωπικό που έχει αρμοδιότητες λήψης 
αποφάσεων σε θέματα κυβερνοασφάλεια στους οργανισμούς 
μεταφορών. Ο άξονας αυτός αναδεικνύει ορθές πρακτικές 
προσαρμοσμένες στους διάφορους τρόπους μεταφοράς για την 
ενίσχυση της κατάστασης κυβερνοασφάλειας των οργανισμών 
μεταφορών. Ειδικότερα, παρέχει ορθές πρακτικές για τον 
προσδιορισμό αναδυόμενων κυβερνοαπειλών που στοχεύουν 
οργανισμούς μεταφορών, την προστασία από αυτές, την ανίχνευση και 
την αντιμετώπισή τους.
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Το τοπίο των απειλών 
στις μεταφορές
Αναδυόμενες κυβερνοαπειλές που επηρεάζουν 
διάφορους τρόπους μεταφοράς

Προφίλ 
ευαισθητοποίησης 
σχετικά με την 
κυβερνοασφάλεια
Εναλλακτικοί άξονες ευαισθητοποίησης για την 
κυβερνοασφάλεια που στοχεύουν σε διαφορετικά 
προφίλ του τομέα των μεταφορών

Εργαλειοθήκη 
κυβερνοασφάλειας στον 
τομέα των μεταφορών
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/   Το τοπίο των απειλών στις μεταφορές

Το τοπίο 
των απειλών 
στις μεταφορές
Το τοπίο των κυβερνοαπειλών είναι δυναμικό και διαρκώς 
εξελισσόμενο. Ωστόσο, είναι δυνατόν να προσδιοριστούν 
κυβερνοαπειλές τις οποίες αντιμετωπίζουν όλοι οι τρόποι μεταφοράς 
κατά τη λειτουργία των υπηρεσιών και των συστημάτων τους.
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/   Το τοπίο των απειλών στις μεταφορές

Αναδυόμενες 
κυβερνοαπειλές
Επιλεγμένες κυβερνοαπειλές που ενδέχεται 
να συνίστανται σε φορείς επιθέσεων 
που επηρεάζουν την ασφάλεια και την 
προστασία των υπηρεσιών και των 
συστημάτων μεταφορών

Παράγοντες 
απειλής
Άτομα ή οργανισμοί που ενδέχεται 
να επηρεάσουν την ασφάλεια και την 
προστασία των υπηρεσιών και συστημάτων 
μεταφορών

DBF_BAR 1


07/47

/   Το τοπίο των απειλών στις μεταφορές

Παράγοντες απειλής
Άτομα ή οργανώσεις μπορούν, εσκεμμένα ή ακούσια, να 
εκθέτουν και να εκμεταλλεύονται τρωτά σημεία, τα οποία 
μπορούν να προκαλέσουν περιστατικά και να επηρεάσουν 
τις υπηρεσίες μεταφορών, συμπεριλαμβανομένης της 
ασφάλειας και της προστασίας, των επιχειρηματικών 
δραστηριοτήτων τους, των οικονομικών και της φήμης τους. 
Στους παράγοντες απειλής περιλαμβάνονται, μεταξύ άλλων, 
ομάδες υποστηριζόμενες από το κράτος, κυβερνοεγκληματίες, 
κυβερνοτρομοκράτες, χάκερ [συμπεριλαμβανομένων των 
λιγότερο έμπειρων χάκερ (script kiddies)] και πρόσωπα που 
κατέχουν εμπιστευτικές θέσεις (συμπεριλαμβανομένων των 
προσώπων με προνομιακά δικαιώματα πρόσβασης).

Οι σημαντικότεροι κακόβουλοι παράγοντες που 
στοχεύουν σκοπίμως οργανισμούς μεταφορών είναι οι 
κυβερνοεγκληματίες, οι κάτοχοι εμπιστευτικών θέσεων, 
τα εθνικά κράτη και οι κρατικά υποστηριζόμενες ομάδες.
Αντίπαλοι, όπως οι κυβερνοεγκληματίες, διεξάγουν 
εκστρατείες μαζικών επιθέσεων και συχνά συμμετέχουν στις 
εν λόγω δραστηριότητες για χρηματικές ανταμοιβές.

Τα πρόσωπα που κατέχουν εμπιστευτικές θέσεις 
γνωρίζουν τις ιδιαιτερότητες των οργανισμών για τους 

οποίους εργάζονται και συχνά γνωρίζουν καλά δυσδιάκριτα 
τρωτά σημεία στον τομέα της ασφάλειας. Οι παράγοντες 
απειλής που είναι πρόσωπα που κατέχουν εμπιστευτικές θέσεις 
μπορεί να περιλαμβάνουν δυσαρεστημένους υπαλλήλους, 
προμηθευτές και μεμονωμένους αναδόχους.
Καθώς οι παγκόσμιες γεωπολιτικές εντάσεις εντείνονται, τα 
εθνικά κράτη και οι υποστηριζόμενες από το κράτος 
ομάδες επιδιώκουν στρατηγικούς μακροπρόθεσμους στόχους. 
Συχνά προσπαθούν να διεισδύσουν και να παραμείνουν 
αφανείς στα ενδότερα των συστημάτων των οργανισμών και 
να συλλέξουν ευαίσθητες πληροφορίες. Μόλις εδραιώσουν 
την παρουσία τους στα συστήματα, οι κρατικά υποστηριζόμενοι 
παράγοντες επιδιώκουν να αποκτήσουν μια θέση που θα έχει 
τη δυνατότητα να προκαλέσει τη χειρότερη δυνατή ζημία. 
Για παράδειγμα, μπορεί να στοχεύουν τα συστήματα άλλων 
οργανισμών εκμεταλλευόμενοι τις συνδέσεις τους στο δίκτυο.

Άλλοι παράγοντες απειλής είναι πρόσωπα που κατέχουν 
εμπιστευτικές θέσεις, τα οποία ενδέχεται να προβαίνουν 
ακούσια ή ακούσια σε ενέργειες που οδηγούν σε 
κυβερνοσυμβάντα και, στις χειρότερες περιπτώσεις, σε 
κυβερνοπεριστατικά που επηρεάζουν την ασφάλεια και την 
προστασία των υπηρεσιών μεταφορών.
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/   Το τοπίο των απειλών στις μεταφορές

Αναδυόμενες 
κυβερνοαπειλές
Υπάρχει σημαντικός αριθμός κυβερνοαπειλών που έχουν 
ως στόχο τις μεταφορές: κατανεμημένη άρνηση 
υπηρεσίας, άρνηση υπηρεσίας, κλοπή δεδομένων, 
διάδοση κακόβουλου λογισμικού, ηλεκτρονικό ψάρεμα 
(phishing), παραποίηση λογισμικού, μη εξουσιοδοτημένη 
πρόσβαση, καταστροφικές επιθέσεις, παραποίηση 
ή παράκαμψη της διαδικασίας λήψης αποφάσεων του 
φορέα ασφάλειας, μεταμφίεση της ταυτότητας, κατάχρηση 
δικαιωμάτων πρόσβασης, κοινωνική μηχανική, αλλοίωση 
ιστοσελίδων, υποκλοπή, κατάχρηση στοιχείων και παραποίηση 
υλικού.
Βάσει διεξοδικής βιβλιογραφικής έρευνας σε δημοσίως 
διαθέσιμα έγγραφα και συνεντεύξεων με εμπειρογνώμονες, 
οι πιο πιεστικές αναδυόμενες κυβερνοαπειλές που 
επηρεάζουν τις μεταφορές είναι οι εξής: Κακόβουλο 
λογισμικό, (κατανεμημένη) άρνηση υπηρεσίας, μη 
εξουσιοδοτημένη πρόσβαση και κλοπή και παραποίηση 
λογισμικού.
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/   Το τοπίο των απειλών στις μεταφορές

Απειλή 1: 
Κακόβουλο 
λογισμικό
Λογισμικό που μπορεί δυνητικά να 
επηρεάσει άτομα ή οργανισμούς σε 
όλους τους τρόπους μεταφοράς

Απειλή 2: 
(Κατανεμημένη) 
άρνηση 
υπηρεσίας
Επιθέσεις κυβερνοασφάλειας 
που εμποδίζουν την πρόσβαση 
ατόμων ή οργανισμών σε συναφείς 
υπηρεσίες και πόρους μεταφορών

Απειλή 3: Μη 
εξουσιοδοτη­
μένη πρόσβαση 
και κλοπή
Μη εξουσιοδοτημένη πρόσβαση, 
ιδιοποίηση και εκμετάλλευση 
κρίσιμων στοιχείων

Απειλή 4: 
Παραποίηση 
λογισμικού
Κυβερνοεπιθέσεις που στοχεύουν 
λογισμικό με σκοπό την τροποποίηση 
της συμπεριφοράς του και τη 
διεξαγωγή συγκεκριμένων 
επιθέσεων
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Απειλή 1: Κακόβουλο 
λογισμικό
Το εν λόγω λογισμικό συνίσταται σε κακόβουλο λογισμικό 
που μπορεί να περιλαμβάνει διάφορους τύπους εφαρμογών 
λογισμικού, όπως ιοί, «δούρειοι ίπποι», «σκουλήκια», 
λυτρισμικό, λογισμικό εξόρυξης κρυπτονομισμάτων 
ή οποιοδήποτε λογισμικό που ενδέχεται να έχει αρνητικές 
επιπτώσεις σε οργανισμούς ή άτομα σε όλους τους τρόπους 
μεταφοράς.

Ο μετριασμός της διάδοσης κακόβουλου λογισμικού που έχει 
σχεδιαστεί για την σκόπιμη πρόκληση βλάβης σε υπολογιστές, 
διακομιστές, πελάτες, δίκτυα ή όλα τα παραπάνω είναι μία από 
τις βασικές προτεραιότητες της κυβερνοασφάλειας σε όλους 
τους τρόπους μεταφοράς. Ένας συνήθης φορέας επίθεσης 
μπορεί να είναι τα ηλεκτρονικά μηνύματα ηλεκτρονικού 
«ψαρέματος» που απευθύνονται σε υπαλλήλους. Άλλοι 
φορείς επίθεσης μπορεί να περιλαμβάνουν διαφορετικές 
και εξελιγμένες στρατηγικές κοινωνικής μηχανικής, όπως 

η σύνδεση κλειδιού USB σε ελεύθερη θύρα (π.χ. φόρτιση 
κινητού τηλεφώνου). Κάνοντας κλικ σε υπερσυνδέσμους σε 
ύποπτα μηνύματα ηλεκτρονικού ταχυδρομείου ή ανοίγοντας 
συνημμένα αρχεία, ο χρήστης μπορεί να εγκαταστήσει εν 
αγνοία του λογισμικό ή να θέσει εν γνώσει του σε κίνδυνο 
υπηρεσίες και πόρους μεταφορών.

Για παράδειγμα, η κυβερνοεπίθεση με το λυτρισμικό WannaCry 
έπληξε περισσότερες από 150 χώρες και προσέβαλε 
περισσότερα από 230 000 συστήματα. Το λυτρισμικό αυτό 
συνήθως εξαπλώνεται μέσω μηνυμάτων ηλεκτρονικού 
«ψαρέματος» που περιέχουν κακόβουλα συνημμένα αρχεία 
ή υπερσυνδέσμους. Αυτό το είδος επίθεσης εκμεταλλεύεται 
κακόβουλα την κοινωνική μηχανική προκειμένου να 
παραπλανήσει τους χρήστες του συστήματος ώστε να 
εγκαταστήσουν (ή να ενεργοποιήσουν) ειδικό κακόβουλο 
λογισμικό.
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Απειλή 2: (Κατανεμημένη) 
άρνηση υπηρεσίας
Οι επιθέσεις κατανεμημένης άρνησης υπηρεσίας (DDoS) και 
άρνησης υπηρεσίας (DoS) πλήττουν τη διαθεσιμότητα και 
την προσβασιμότητα δεδομένων, υπηρεσιών, συστημάτων 
και άλλων πόρων. Αυτά τα είδη επιθέσεων μπορεί να έχουν 
διαφορετική διάρκεια και να στοχεύουν σε περισσότερες από 
μία υπηρεσίες ή συστήματα κάθε φορά. Οι επιθέσεις DDoS 
χρησιμοποιούν πολλαπλά συστήματα (ή διαύλους επίθεσης) 
για την υπερφόρτωση των στοχευόμενων υπηρεσιών 
ή συστημάτων με αιτήματα. Οι επιτυχείς επιθέσεις επηρεάζουν 
τις δυνατότητες των υπηρεσιών και συστημάτων να χειριστούν 
αιτήματα απροσδόκητα υψηλού όγκου. Αυτό έχει ως 
αποτέλεσμα την άρνηση πρόσβασης σε υπηρεσίες και πόρους.

Επισημαίνεται ότι οι επηρεαζόμενες υπηρεσίες και συστήματα 
που ανήκουν σε οργανισμούς μεταφορών μπορούν να 
χρησιμοποιηθούν για τη διενέργεια επιθέσεων DDoS και DoS 
με στόχο ειδικά συστήματά τους ή άλλους οργανισμούς.
Για παράδειγμα, τα εταιρικά πληροφοριακά συστήματα 
(όπως προσωπικοί υπολογιστές και συσκευές) μπορούν 

να αποτελέσουν στόχο για την πρόσβαση σε τεχνολογίες 
παραγωγικών λειτουργιών, οι οποίες μπορεί να συνδέονται 
με το διαδίκτυο ή να έχουν πρόσβαση σε δίκτυα με σκοπό 
τη διαβίβαση επιχειρησιακών δεδομένων. Οι συνδέσεις 
μεταξύ των διαφόρων συστημάτων και δικτύων (όπως 
εταιρικά δίκτυα, τεχνολογίες παραγωγικών λειτουργιών 
και πρόσβαση για τηλεσυντήρηση) ενδέχεται να συνιστούν 
εκμεταλλεύσιμα τρωτά σημεία για τη διενέργεια επιθέσεων 
DDoS ή DoS σε κρίσιμες υπηρεσίες και συστήματα μεταφορών. 
Για παράδειγμα, οι επιθέσεις DDoS και DoS μπορούν να 
εκμεταλλευτούν κοινά πρωτόκολλα δικτύου και επικοινωνίας, 
όπως το Web Services Dynamic Discovery (WS-Discovery), το 
οποίο μπορούν να χρησιμοποιούν οι συσκευές του διαδικτύου 
των πραγμάτων (IoT) για να εντοπίζουν αυτόματα κάθε κόμβο 
σε τοπικά δίκτυα (LAN). Εάν οι συσκευές IoT παρουσιάζουν 
τρωτά σημεία, οι επιτιθέμενοι μπορούν να τις εκμεταλλευτούν 
για να ανακαλύψουν άλλες συνδεδεμένες συσκευές και να 
πραγματοποιήσουν επιθέσεις DDoS ή DoS.
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Απειλή 3: Μη εξουσιοδοτημένη 
πρόσβαση και κλοπή
Οι παράγοντες απειλής ενδέχεται να επιθυμούν να αποκτήσουν λογική 
ή φυσική πρόσβαση χωρίς άδεια σε δίκτυο, σύστημα, εφαρμογή, δεδομένα 
ή άλλο πόρο με σκοπό τη διεξαγωγή κακόβουλων δραστηριοτήτων, 
συμπεριλαμβανομένης της κλοπής ευαίσθητων δεδομένων ή πόρων 
(συμπεριλαμβανομένων των υλικών πόρων).
Οι απειλές μη εξουσιοδοτημένης πρόσβασης και κλοπής στοχεύουν 
εμπιστευτικά και ιδιόκτητα περιουσιακά στοιχεία (συμπεριλαμβανομένων 
προσωπικών ταυτοτήτων, διαπιστευτηρίων προνομιακών λογαριασμών, 
συστημάτων και άλλων ειδών εμπιστευτικών και αποκλειστικών 
πληροφοριών). Οι απειλές αυτές μπορεί να εκμεταλλεύονται τρωτά σημεία 
των συστημάτων, καθώς και άτομα που δεν γνωρίζουν ότι αποκαλύπτουν 
ευαίσθητα δεδομένα, όπως διαπιστευτήρια (π.χ. όνομα χρήστη, κωδικός 
πρόσβασης, κ.λπ.) ή δεδομένα προσωπικού χαρακτήρα [π.χ. διεύθυνση 
ηλεκτρονικού ταχυδρομείου, προσωπικός αριθμός αναγνώρισης (PIN), κ.λπ.].

Η κλοπή ταυτότητας συνδέεται με τη μη εξουσιοδοτημένη πρόσβαση και 
είναι η παράνομη χρήση δεδομένων προσωπικού χαρακτήρα ή μοναδικών 
αναγνωριστικών με σκοπό την υποκλοπή της ταυτότητας προσώπων 
ή υπηρεσιών και συστημάτων για την απόκτηση πρόσβασης σε ιδιωτικούς 
ή ιδιόκτητους πόρους (π.χ. συμπεριλαμβανομένων οικονομικών και υλικών 
πόρων). Οι εν λόγω κυβερνοαπειλές μπορούν επίσης να στοχεύουν υλικά 
περιουσιακά στοιχεία σε όλους τους τρόπους μεταφοράς.
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Απειλή 4: Παραποίηση 
λογισμικού
Οι εσφαλμένες ρυθμίσεις και οι παραποιήσεις λογισμικού και 
συναφών συστημάτων ή συστατικών στοιχείων ενδέχεται 
να έχουν άμεσο αντίκτυπο στην κατάσταση ασφάλειας των 
υπηρεσιών και των συστημάτων μεταφορών.
Οι κυβερνοεπιθέσεις που εκμεταλλεύονται παραποιήσεις 
λογισμικού τροποποιούν τις ρυθμίσεις του λογισμικού 
ή προσβάλλουν την ακεραιότητα των δεδομένων, προκειμένου 
να αλλάξουν τις συμπεριφορές των συστημάτων και των 
υπηρεσιών. Οι επιτιθέμενοι μπορεί να παραποιήσουν 
σκόπιμα λογισμικό (ή μέρος αυτού) με σκοπό την απόκτηση 
πλεονεκτημάτων (π.χ. απόκτηση μη εξουσιοδοτημένης 
πρόσβασης, παρεμπόδιση της νόμιμης πρόσβασης 
ατόμων ή συστημάτων στους απαραίτητους πόρους, 
συλλογή ευαίσθητων πληροφοριών, αλλαγή λειτουργικών 
συμπεριφορών, κ.λπ.) σε σχέση με ευαίσθητα στοιχεία.

Για παράδειγμα, οι επιτιθέμενοι μπορεί να στοχεύσουν τους 
διαύλους επικοινωνίας κατασκευαστών προκειμένου να 
αναφορτώσουν κακόβουλες επικαιροποιήσεις λογισμικού 
σε υπηρεσίες και συστήματα (συμπεριλαμβανομένων των 
τεχνολογιών παραγωγικών λειτουργιών). Ο παράγοντας 
απειλής χρησιμοποιεί παραβιασμένα διαπιστευτήρια 
εξουσιοδότησης για να αποκτήσει πρόσβαση σε ασφαλή 
διεπαφή δικτύου τηλεσυντήρησης με σκοπό την εγκατάσταση 
παραποιημένου λογισμικού και την περαιτέρω παραβίαση 
άλλων προσβάσιμων υπηρεσιών και συστημάτων. 
Ο παράγοντας απειλής εγκαθιστά παραποιημένο λογισμικό που 
εκθέτει περαιτέρω σε κίνδυνο τις στοχευόμενες υπηρεσίες 
και συστήματα ή προσβάλλει άλλες συνδεδεμένες υπηρεσίες 
ή συστήματα.
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Προφίλ 
ευαισθητοποίησης 
για την 
κυβερνοασφάλεια
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Προφίλ I: Όλο 
το προσωπικό 
των οργανισμών 
μεταφορών
Ο πρώτος άξονας απευθύνεται σε όλο το 
προσωπικό των οργανισμών μεταφορών, από 
το επιχειρησιακό έως το διοικητικό προσωπικό. 
Ο εν λόγω άξονας παρέχει καθοδήγηση 
για τη βελτίωση της κατανόησης και της 
ευαισθητοποίησης σχετικά με τις πιο κοινές 
κυβερνοαπειλές που στοχεύουν σε υπηρεσίες 
μεταφορών. Παρέχει επίσης πληροφορίες 
σχετικά με τον τρόπο αντιμετώπισης πιθανών 
κυβερνοαπειλών, συμπεριλαμβανομένου του 
εντοπισμού, της αναφοράς και του μετριασμού 
τους μέσω πρακτικών κυβερνοασφάλειας. 
Ο άξονας αυτός είναι κοινός για όλους τους 
τρόπους μεταφοράς.

Προφίλ II: 
Υπεύθυνοι λήψης 
αποφάσεων 
σε θέματα 
κυβερνοασφάλειας 
στον τομέα των 
μεταφορών
Ο δεύτερος άξονας απευθύνεται στα μέλη 
του προσωπικού που έχουν την ευθύνη 
λήψης αποφάσεων για την ασφάλεια ή την 
κυβερνοασφάλεια στους οργανισμούς 
μεταφορών. Ο άξονας αυτός παρέχει 
ορθές πρακτικές προσαρμοσμένες στους 
διάφορους τρόπους μεταφοράς. Παρέχει 
ορθές πρακτικές για τον προσδιορισμό, 
την προστασία, την ανίχνευση και την 
αντιμετώπιση αναδυόμενων κυβερνοαπειλών 
που στοχεύουν οργανισμούς μεταφορών.

DBF_BAR 1


16/47

/   Προφίλ ευαισθητοποίησης για την κυβερνοασφάλεια

Προφίλ I: Όλο 
το προσωπικό 
των οργανισμών 
μεταφορών
Το μέρος αυτό απευθύνεται στο σύνολο του προσωπικού των 
οργανισμών μεταφορών, από το επιχειρησιακό έως το διοικητικό 
προσωπικό. Παρέχει καθοδήγηση για τη βελτίωση της κατανόησης και 
της ευαισθητοποίησης σχετικά με τις πιο συνηθισμένες κυβερνοαπειλές 
που στοχεύουν υπηρεσίες μεταφορών. Παρέχει επίσης πληροφορίες 
σχετικά με τον τρόπο αντιμετώπισης πιθανών κυβερνοαπειλών, 
συμπεριλαμβανομένου του εντοπισμού, της αναφοράς και του 
μετριασμού τους μέσω πρακτικών κυβερνοασφάλειας.
Το μέρος αυτό παρέχει συνιστώμενες πρακτικές και χρήσιμες 
συμβουλές, οι οποίες αφορούν όλους τους τρόπους μεταφοράς.
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Ορθές πρακτικές κατά του 
κακόβουλου λογισμικού

Μπορείτε να συμβάλετε στην προστασία του οργανισμού σας 
ακολουθώντας ορθές πρακτικές για τον εντοπισμό και την 
πρόληψη της διάδοσης κακόβουλου λογισμικού, όπως:

■	 εφαρμόζετε πολιτικές ασφάλειας, όπως σάρωση 
μέσων αποθήκευσης και αρχείων για ιούς, αποφυγή 
ανοίγματος και αποστολής συγκεκριμένων τύπων αρχείων 
μέσω ηλεκτρονικού ταχυδρομείου (π.χ. εκτελέσιμα αρχεία 
όπως .exe, .bat, .com κ.λπ.), εγκατάσταση μόνο εγκεκριμένου 
λογισμικού, διασφάλιση της επικαιροποίησης και της ορθής 
λειτουργίας του λογισμικού (συμπεριλαμβανομένου αντιικού 
προγράμματος), καθώς και άλλες πολιτικές

■	 δημιουργείτε αντίγραφα των δεδομένων σας 
τακτικά σε ασφαλείς (και εγκεκριμένες) συσκευές ή υπηρεσίες 
αποθήκευσης δεδομένων, οι οποίες θα πρέπει να 
υποστηρίζουν μηχανισμούς κρυπτογράφησης, προκειμένου να 
προστατεύονται τα αδρανή δεδομένα και να είναι διαθέσιμα για 
διαδικασίες επαναφοράς δεδομένων

■	 διασφαλίζετε την προστασία με κατάλληλα μέτρα 
ασφαλείας (π.χ. κωδικό πρόσβασης, κρυπτογράφηση κ.λπ.) 
όλων των συστημάτων, συμπεριλαμβανομένων των κινητών 
και των τερματικών συσκευών, και μην ξεχνάτε να κλειδώνετε 
(τόσο με κλειδαριά όσο και ψηφιακά) με ασφάλεια όλα τα 
συστήματα εάν δεν επιτηρούνται

■	 αποφεύγετε να ανοίγετε συνημμένα και να κάνετε κλικ 
σε υπερσυνδέσμους που περιέχονται σε μη αναμενόμενα 
μηνύματα ηλεκτρονικού ταχυδρομείου και σε ύποπτα 
αναδυόμενα παράθυρα προγράμματος περιήγησης του 
διαδικτύου με περίεργο κείμενο ή άγνωστους αποστολείς και 
διαδικτυακούς τομείς

■	 αποφεύγετε να εισάγετε στον υπολογιστή σας μη έμπιστες 
ή άγνωστες αφαιρούμενες συσκευές όπως κλειδιά USB, 
σκληρούς δίσκους και άλλες συσκευές αποθήκευσης

■	 αποφεύγετε να απενεργοποιείτε τα μέτρα ασφαλείας 
για κακόβουλο λογισμικό (π.χ. αντιικό λογισμικό, λογισμικό 
φιλτραρίσματος περιεχομένου, τείχος προστασίας κ.λπ.)

■	 επικαιροποιείτε τακτικά το εγκατεστημένο λογισμικό 
με τις πιο πρόσφατες διαθέσιμες εκδόσεις (τις οποίες οι 
υπεύθυνοι ασφάλειας πληροφοριών ή οι διαχειριστές 
συστημάτων μπορεί να εκδίδουν με τακτικές επικαιροποιήσεις)

■	 αποφεύγετε να χρησιμοποιείτε προνομιακούς 
λογαριασμούς και διαπιστευτήρια (π.χ. επιπέδου διαχειριστή) 
για καθημερινές δραστηριότητες και λειτουργίες

■	 αναφέρετε στους υπεύθυνους ασφάλειας πληροφοριών 
ή στους διαχειριστές συστημάτων τυχόν ύποπτη ηλεκτρονική 
αλληλογραφία ή απροσδόκητη συμπεριφορά του συστήματος

■	 εστιάζετε την προσοχή σας στην ασφάλεια των 
πληροφοριών στο πλαίσιο των καθημερινών εργασιών σας 
προκειμένου να αναγνωρίζετε τυχόν προβλήματα ασφαλείας 
ΤΠ και να αντιδράτε αναλόγως.
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Ορθές πρακτικές κατά της 
(κατανεμημένης) άρνησης 
υπηρεσίας
Μπορείτε να συμβάλετε στην προστασία του οργανισμού 
σας εντοπίζοντας τις επιθέσεις κατανεμημένης άρνησης 
υπηρεσίας (DDoS) και άρνησης υπηρεσίας (DoS) . Θα 
πρέπει να επικοινωνείτε αμέσως με τις ομάδες ασφάλειας 
και ΤΠ του οργανισμού σας εάν ανιχνεύσετε ή παρατηρήσετε 
κάποια από τις ακόλουθες ενδείξεις ενδεχόμενων επιθέσεων 
DDoS και DoS κατά των υπηρεσιών ή των συστημάτων σας:

■	 Αύξηση των αιτημάτων που καταναλώνουν χωρητικότητα 
δικτύου (που γίνονται αντιληπτά ως καθυστέρηση των 
υπηρεσιών και των αποκρίσεων) με αποτέλεσμα αστοχίες 
υπηρεσιών ή συστημάτων λόγω υπερφόρτωσης

■	 Αύξηση της ζήτησης για χρήση πόρων μνήμης χωρίς 
προφανή λόγο

■	 Απροσδόκητες συμπεριφορές υπηρεσιών και 
συστημάτων, συχνά σφάλματα και παράξενα μηνύματα 

σφάλματος λόγω κακόβουλης κατανάλωσης υπολογιστικών 
πόρων ή συνδέσεων δικτύου

■	 Υποβαθμισμένες επιδόσεις συσκευών, χρονοβόρες 
εκτελέσεις συνήθων εργασιών και δραστηριότητες που σας 
τραβούν την προσοχή (π.χ. θορυβώδης ανεμιστήρας ενώ οι 
συσκευές λειτουργούν αργά)

■	 Απροσδόκητες συνδέσεις με το διαδίκτυο ή απώλεια 
συνδέσεων με υπηρεσίες και συστήματα

■	 Αδιόρατες αλλαγές στη συμπεριφορά των οργάνων ή των 
τεχνολογιών λειτουργίας που προκαλούν υλικές βλάβες

■	 Αρνήσεις πρόσβασης σε προνομιακούς λογαριασμούς 
ή λογαριασμούς διαχειριστή με σκοπό την παρεμπόδιση της 
ανάκαμψης των διαδικασιών αντιμετώπισης περιστατικών.
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Ορθές πρακτικές κατά της μη 
εξουσιοδοτημένης πρόσβασης και της κλοπής

Για την πρόληψη επιθέσεων που περιλαμβάνουν μη 
εξουσιοδοτημένη πρόσβαση και κλοπή, είναι αναγκαίο να 
τηρούνται αρχές όπως η «ανάγκη γνώσης» και η «ασφάλεια 
και ιδιωτικότητα εκ προεπιλογής», οι οποίες τονίζουν ότι τα 
ευαίσθητα και εμπιστευτικά στοιχεία (συμπεριλαμβανομένων 
των δεδομένων προσωπικού χαρακτήρα και των ευαίσθητων 
δεδομένων, των συστημάτων μεταφοράς κ.λπ.) θα πρέπει να 
είναι προσβάσιμα μόνο από τα άτομα που έχουν δικαίωμα 
πρόσβασης σε αυτά για την εκτέλεση των καθηκόντων τους. 
Μπορείτε να συμβάλετε στην προστασία του οργανισμού σας 
τηρώντας ορθές πρακτικές για τον εντοπισμό και την πρόληψη 
της μη εξουσιοδοτημένης πρόσβασης και κλοπής, όπως:

■	 τηρείτε τις πολιτικές του οργανισμού για την ασφάλεια

■	 αποφεύγετε την ανταλλαγή και δημοσιοποίηση στο 
διαδίκτυο διαπιστευτηρίων και δεδομένων προσωπικού 
χαρακτήρα, συμπεριλαμβανομένων φωτογραφιών που 
ενδέχεται να περιλαμβάνουν αυτού του είδους τις πληροφορίες

■	 αποφεύγετε τη χρήση ή τη διαβίβαση διαπιστευτηρίων και 
δεδομένων προσωπικού χαρακτήρα (και άλλων ευαίσθητων 

δεδομένων) σε μη έμπιστα και μη ασφαλή δίκτυα, συσκευές 
ή διαδικτυακές υπηρεσίες (π.χ. ιστοτόπους που χρησιμοποιούν 
μη ασφαλή πρωτόκολλα ή διευθύνσεις http:// και όχι ασφαλείς 
διευθύνσεις https://)

■	 μην αποκαλύπτετε ποτέ σε κανέναν τα 
διαπιστευτήριά σας (π.χ. όνομα χρήστη και κωδικό 
πρόσβασης) ούτε και μέσω ηλεκτρονικού ταχυδρομείου 
ή τηλεφώνου

■	 προστατεύετε τα ευαίσθητα δεδομένα που 
πληκτρολογούνται σε πληκτρολόγια ή απεικονίζονται σε οθόνες 
(μεταξύ άλλων σε κινητές συσκευές) από μη εξουσιοδοτημένα 
άτομα, εγκαθιστάτε οθόνη προστασίας απορρήτου, αποφεύγετε 
να εργάζεστε από δημόσιους χώρους με ιδιωτικές συσκευές 
και αποφεύγετε να αφήνετε οποιαδήποτε συσκευή ξεκλείδωτη 
και αφύλακτη

■	 χρησιμοποιείτε σύνθετους κωδικούς πρόσβασης (π.χ. 
επαρκώς μακροσκελής κωδικός πρόσβασης που συνδυάζει 
αλφαριθμητικούς και ειδικούς χαρακτήρες) σύμφωνα με τις 

σχετικές πολιτικές ασφάλειας του οργανισμού σας, ώστε να 
αποτρέπεται η μη εξουσιοδοτημένη πρόσβαση

■	 αλλάζετε τους προεπιλεγμένους κωδικούς 
πρόσβασης συνδεδεμένων συστημάτων και συσκευών (π.χ. 
εκτυπωτές, δρομολογητές, κάμερες, έξυπνες κλειδαριές κ.λπ.)

■	 αποφεύγετε τη χρήση των ίδιων διαπιστευτηρίων 
(π.χ. όνομα χρήστη και κωδικό πρόσβασης) για πολλαπλές 
υπηρεσίες και συστήματα και αποφεύγετε τη χρήση των ίδιων 
διαπιστευτηρίων για υπηρεσίες και συστήματα που απαιτούν 
προνομιακούς λογαριασμούς

■	 αποστέλλετε τους κωδικούς πρόσβασης και τα κλειδιά 
για διαβιβαζόμενα προστατευόμενα αρχεία (π.χ. αρχεία 
ZIP) μόνο μέσω διαύλου εκτός ζώνης (π.χ. SMS μέσω GSM 
και τηλεφωνικής κλήσης) και ποτέ μέσω ηλεκτρονικού 
ταχυδρομείου

■	 ενεργοποιείτε την επαλήθευση ταυτότητας δύο 
παραγόντων (2FA) ή την επαλήθευση ταυτότητας πολλαπλών 
παραγόντων (MFA), εφόσον είναι δυνατό.
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Ορθές πρακτικές κατά της 
παραποίησης λογισμικού
Μπορείτε να συμβάλετε στην προστασία του οργανισμού σας 
τηρώντας ορθές πρακτικές για τον εντοπισμό και την πρόληψη 
της παραποίησης λογισμικού, όπως:

■	 αποφεύγετε να εγκαθιστάτε μη αξιόπιστο λογισμικό 
σε συστήματα και συσκευές (συμπεριλαμβανομένων 
των προσωπικών υπολογιστών, των διακομιστών, των 
περιφερειακών συσκευών, των συσκευών δικτύου, των 
έξυπνων τηλεφώνων κ.λπ.)

■	 εγκαθιστάτε πάντοτε λογισμικό και ενημερώσεις από 
επίσημες πηγές και ιστοτόπους (π.χ. από παραγωγούς, εταιρικά 
αποθετήρια κ.λπ.)

■	 αποφεύγετε να μεταφορτώνετε λογισμικό και εφαρμογές 
(και οποιοδήποτε αρχείο) από παράνομες πηγές

■	 απεγκαθιστάτε περιττό λογισμικό ή λογισμικό που 
δεν έχει χρησιμοποιηθεί προσφάτως και απενεργοποιείτε 
περιττές συνδέσεις (π.χ. πρωτόκολλα και υπηρεσίες δικτύου) 
συμπεριλαμβανομένης της πρόσβασης σε απομακρυσμένες 
υπηρεσίες (π.χ. υπηρεσίες αποθήκευσης στο υπολογιστικό 
νέφος)

■	 σαρώνετε κάθε λογισμικό ή συσκευή αποθήκευσης με 
αξιόπιστο και ενημερωμένο αντιικό πρόγραμμα

■	 μεταφορτώνετε ασφαλές λογισμικό βιομηχανικών 
εφαρμογών (π.χ. ενημερώσεις, πρόχειρες διορθώσεις, νέα 
προϊόντα κ.λπ.) από αξιόπιστους προμηθευτές με χρήση της 
αρχής της εγκατάστασής τους σε προστατευμένο περιβάλλον 
(«sandboxing»)

■	 ενημερώνετε κάθε εγκατεστημένο λογισμικό σύμφωνα με 
τις πολιτικές και τις πρακτικές του οργανισμού.
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Προφίλ II: Υπεύθυνοι 
λήψης αποφάσεων 
σε θέματα 
κυβερνοασφάλειας 
στον τομέα των 
μεταφορών
Το παρόν μέρος απευθύνεται στο προσωπικό που έχει αρμοδιότητες λήψης αποφάσεων 
για την ασφάλεια ή την κυβερνοασφάλεια σε οργανισμούς μεταφορών. Ο άξονας αυτός 
αναδεικνύει ορθές πρακτικές προσαρμοσμένες στους διάφορους τρόπους μεταφοράς. 
Ειδικότερα, παρέχει ορθές πρακτικές για τον προσδιορισμό αναδυόμενων κυβερνοαπειλών, 
την προστασία από αυτές, την ανίχνευση και την αντιμετώπισή τους.
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Ορθές πρακτικές 
κυβερνοασφάλειας 
προσαρμοσμένες 
στις θαλάσσιες 
μεταφορές

Ορθές πρακτικές 
κυβερνοασφάλειας 
προσαρμοσμένες 
στις χερσαίες 
μεταφορές

Ορθές πρακτικές 
κυβερνοασφάλειας 
προσαρμοσμένες 
στις αεροπορικές 
μεταφορές

DBF_BAR 1


23/47

/   Τρόποι μεταφοράς

Ορθές πρακτικές 
και μέτρα ασφαλείας 
προσαρμοσμένα στις 
αεροπορικές μεταφορές
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Διακυβέρνηση
Οι οργανισμοί αερομεταφορών πρέπει να έχουν σαφή 
αντίληψη των αναδυόμενων απειλών, προκειμένου να 
καθορίσουν πολιτικές και διαδικασίες διαχείρισης που 
θα διέπουν τις προσεγγίσεις τους ως προς την ενίσχυση 
της κυβερνοασφάλειας υπηρεσιών και συστημάτων, 
συμπεριλαμβανομένης της τεχνολογίας των πληροφοριών (ΤΠ) 
και της τεχνολογίας παραγωγικών λειτουργιών (OT).

Οι ορθές πρακτικές για οργανισμούς οποιουδήποτε μεγέθους 
περιλαμβάνουν:

■	 διασφάλιση ότι τα άτομα που κατέχουν ανώτερες 
διοικητικές θέσεις αναφέρουν τα ζητήματα κυβερνοασφάλειας 
στα διοικητικά στελέχη και στα διοικητικά συμβούλια, τα οποία 
μπορούν να λαμβάνουν τεκμηριωμένες αποφάσεις σχετικά με 
την κατανομή των πόρων

■	 διορισμός ενός ανώτερου στελέχους, υπεύθυνου για 
την κυβερνοασφάλεια, καθώς και για τη φυσική ασφάλεια, 
με συνολικές διαχειριστικές αρμοδιότητες για την ασφάλεια 

της τεχνολογίας των πληροφοριών (ΤΠ) και της τεχνολογίας 
παραγωγικών λειτουργιών (OT), αλλά χωρίς συμμετοχή 
σε λειτουργίες προκειμένου να αποφεύγονται συγκρούσεις 
συμφερόντων

■	 σαφής καθορισμός ρόλων, ευθυνών, αρμοδιοτήτων 
και εξουσιοδοτήσεων σχετικά με την κυβερνοασφάλεια και 
επικοινωνία και συμφωνία σχετικά με αυτά με το αρμόδιο 
προσωπικό, ιδίως για τα μέλη των ομάδων αντιμετώπισης 
έκτακτων αναγκών στην πληροφορική (CERT)

■	 διασφάλιση της διακυβέρνησης της κυβερνοασφάλειας 
σε ολόκληρη την αλυσίδα εφοδιασμού υπηρεσιών ασφάλειας, 
συμπεριλαμβανομένων τόσο των υλικών όσο και των 
ψηφιακών διεπαφών, από τους κατασκευαστές και τους 
εγκαταστάτες τεχνολογικού εξοπλισμού έως τους παρόχους 
υπηρεσιών ασφάλειας

■	 συμφωνία σχετικά με τις δραστηριότητες και τους 
ελέγχους, συμπεριλαμβανομένων των κοινών αρμοδιοτήτων, 

για τη διαχείριση των κινδύνων κυβερνοασφάλειας, και 
διασφάλιση της διατήρησης των εν λόγω αρμοδιοτήτων 
καθ’ όλη τη διάρκεια ζωής (π.χ. μέσω συμφωνιών παροχής 
υπηρεσιών) των λύσεων και υπηρεσιών ασφάλειας

■	 καθορισμός μηχανισμών διακυβέρνησης (π.χ. πολιτικών) 
που διασφαλίζουν τη συμμόρφωση με τις υποχρεώσεις που 
απορρέουν από συναφείς κανονισμούς και οδηγίες, όπως, 
για παράδειγμα, ο κανονισμός 2018/1139 για τη θέσπιση 
κοινών κανόνων στον τομέα της πολιτικής αεροπορίας 
και ο εκτελεστικός κανονισμός 2017/373 της Επιτροπής 
σχετικά με τον καθορισμό κοινών απαιτήσεων για τους 
παρόχους υπηρεσιών διαχείρισης της εναέριας κυκλοφορίας/
αεροναυτιλίας και άλλων λειτουργιών του δικτύου διαχείρισης 
της εναέριας κυκλοφορίας και της εποπτείας τους, καθώς και 
η οδηγία NIS (οδηγία ΕΕ 2016/1148 σχετικά με μέτρα για 
υψηλό κοινό επίπεδο ασφάλειας συστημάτων δικτύου και 
πληροφοριών σε ολόκληρη την Ένωση).
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Παραδείγματα υπηρεσιών και συστημάτων στον 
τομέα των αεροπορικών μεταφορών: Παραδείγματα ΤΠ 
είναι εκείνα στα οποία έχουν πρόσβαση οι εργαζόμενοι (π.χ. 
προσωπικοί υπολογιστές, κινητά τηλέφωνα, περιφερειακές 
συσκευές γραφείου κ.λπ.), καθώς και οι επιβάτες (π.χ. δημόσιοι 
δρομολογητές και συνδέσεις Wi-Fi, κ.λπ.). Παραδείγματα OT 
είναι τα συστήματα εποπτικού ελέγχου και συλλογής δεδομένων 
(SCADA), τα συστήματα θέρμανσης, εξαερισμού και κλιματισμού 
(HVAC), τα σημεία ελέγχου ασφάλειας για χειραποσκευές, 
τα συστήματα χειρισμού αποσκευών (BHS), τα συστήματα 
ελέγχου πρόσβασης, παρακολούθησης, επιτήρησης, αντίδρασης 
σε συναγερμό, τεχνολογίας ελέγχου, τα συστήματα ελέγχου 
φωτισμού αεροδρομίου, τα συστήματα και οι αισθητήρες ραντάρ, 
τα παγκόσμια συστήματα προσδιορισμού θέσης (GPS), τα 
συστήματα διαχείρισης εναέριας κυκλοφορίας (ATM), τα συστήματα 
επικοινωνιών, πλοήγησης και επιτήρησης (CNS), τα συστήματα 
αεροναυτικών πληροφοριών, τα μετεωρολογικά συστήματα, 
τα συστήματα κέντρου επιχειρήσεων ασφάλειας, τα επί του 
αεροσκάφους συστήματα των αεροπορικών εταιρειών και άλλα.
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Προσδιορισμός 
κυβερνοαπειλών
Διαχείριση κινδύνου: Οι οργανισμοί αερομεταφορών πρέπει 
να λαμβάνουν τα κατάλληλα μέτρα για τον εντοπισμό, την 
εκτίμηση και την κατανόηση των κινδύνων κυβερνοασφάλειας 
για τα συστήματα δικτύου και πληροφοριών που υποστηρίζουν 
τις βασικές λειτουργίες.

Αυτό απαιτεί μια συνολική προσέγγιση στο επίπεδο του 
οργανισμού όσον αφορά τη διαχείριση κινδύνου, η οποία 
περιλαμβάνει:

■	 διασφάλιση σαφούς επισκόπησης των διαφόρων 
συστημάτων υλικού και λογισμικού που χρησιμοποιούνται για 
την παροχή διαφόρων υπηρεσιών. Στον τομέα της αεροπορίας, 
τα συστήματα αυτά περιλαμβάνουν την τεχνολογία των 
πληροφοριών (ΤΠ), καθώς και τις τεχνολογίες παραγωγικών 
λειτουργιών (OT)

■	 διενέργεια εκτιμήσεων κινδύνου κυβερνοασφάλειας, 
στο πλαίσιο των οποίων λαμβάνονται υπόψη οι αναδυόμενες 

απειλές, τα γνωστά τρωτά σημεία και επιχειρησιακά δεδομένα 
σε σχέση με τα συστήματα που εμπίπτουν στο πεδίο 
εφαρμογής τους. Οργανισμοί όπως η ομάδα αντιμετώπισης 
έκτακτων αναγκών στην πληροφορική στον τομέα της 
διαχείρισης της εναέριας κυκλοφορίας στην Ευρώπη (EATM-
CERT) και το κέντρο ανταλλαγής και ανάλυσης αεροναυτικών 
πληροφοριών (A-ISAC) μπορούν να παρέχουν πληροφορίες 
σχετικά με απειλές κατά των αεροπορικών μεταφορών.

■	 διασφάλιση ότι οι εκτιμήσεις κινδύνου καλύπτουν 
επίσης τους κινδύνους που σχετίζονται με τις καθημερινές 
δραστηριότητες του προσωπικού (π.χ. χρήση μέσων κοινωνικής 
δικτύωσης, χρήση προσωπικών συσκευών, επεξεργασία 
δεδομένων, ανταλλαγή πληροφοριών κ.λπ.)

■	 προσδιορισμό και εφαρμογή μέτρων και σχεδίων 
αντιμετώπισης κινδύνων για τον μετριασμό των κινδύνων 
κυβερνοασφάλειας

■	 εφαρμογή ολοκληρωμένου συστήματος διαχείρισης 
ασφάλειας των πληροφοριών (ISMS) και συστήματος 
διαχείρισης πληροφοριών απορρήτου (PIMS), 
ευθυγραμμισμένων με άλλα συστήματα διαχείρισης. Τα 
εν λόγω συστήματα διαχείρισης (δηλ. τα ISMS και PIMS) 
περιλαμβάνουν την εφαρμογή ελέγχων ασφάλειας (καθώς 
και προστασίας των δεδομένων και του απορρήτου) με σκοπό 
τον μετριασμό και την πρόληψη αναδυόμενων απειλών που 
επηρεάζουν την ασφάλεια των υπηρεσιών και συστημάτων 
εναέριων μεταφορών (συμπεριλαμβανομένων των δεδομένων 
τους)

■	 συνεκτίμηση τυχόν περιορισμών που σχετίζονται με τη 
διαχείριση των στοιχείων και τον προγραμματισμό των 
πόρων (δηλαδή περιορισμών που ενδέχεται να επηρεάσουν 
τη λειτουργία, τη συντήρηση και την υποστήριξη κρίσιμων 
συστημάτων για τη διενέργεια βασικών λειτουργιών στον 
τομέα των αεροπορικών μεταφορών).
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Παραδείγματα πλαισίων διαχείρισης κινδύνου: 
Διάφορα πλαίσια (π.χ. πρότυπα της οικογένειας ISO/IEC 
27000, πλαίσιο NIST για την κυβερνοασφάλεια, πλαίσιο 
MITRE ATT&CK, BSI IT-Grundschutz κ.λπ.) μπορούν να 
χρησιμεύσουν ως πηγές πληροφοριών και να υποστηρίξουν 
μια ειδικά προσαρμοσμένη προσέγγιση διαχείρισης κινδύνου 
για τις αεροπορικές μεταφορές. Διεθνείς οργανισμοί, 
όπως η IATA και ο ΔΟΠΑ, παρέχουν καθοδήγηση για τις 
εκτιμήσεις κινδύνου κυβερνοασφάλειας. Ο ENISA, ο EASA, 
ο EUROCONTROL και το Διεθνές Συμβούλιο Αερολιμένων 
(ACI), μεταξύ άλλων, αναδεικνύουν τις ορθές πρακτικές για 
την ασφάλεια των αερολιμένων, των παρόχων υπηρεσιών 
διαχείρισης της εναέριας κυκλοφορίας και άλλων οργανισμών 
αερομεταφορών. Η Κοινή Επιχείρηση SESAR συντονίζει και 
συγκεντρώνει στους κόλπους της όλες τις δραστηριότητες 
έρευνας και ανάπτυξης (Ε&Α) της ΕΕ στον τομέα της 
διαχείρισης της εναέριας κυκλοφορίας, οι οποίες καλύπτουν 
επίσης πτυχές της ασφάλειας από ακούσιους παράγοντες και 
από έκνομες ενέργειες.
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Προστασία από τις κυβερνοαπειλές
Οι οργανισμοί στον τομέα των αεροπορικών μεταφορών 
θα πρέπει να εφαρμόζουν επαρκή και αναλογικά μέτρα 
ασφάλειας για την προστασία των πληροφοριακών δικτύων 
και συστημάτων τους —συμπεριλαμβανομένης της τεχνολογίας 
των πληροφοριών (ΤΠ) και της τεχνολογίας παραγωγικών 
λειτουργιών (OT) από κυβερνοεπιθέσεις. Τα μέτρα ασφαλείας 
περιλαμβάνουν:

■	 Πολιτικές και διαδικασίες ασφάλειας: καθορισμός, 
εφαρμογή, κοινοποίηση και επιβολή κατάλληλων πολιτικών και 
διαδικασιών, οι οποίες καθορίζουν μια συνολική προσέγγιση για 
την ασφάλεια των συστημάτων και δεδομένων που υποστηρίζουν 
βασικές λειτουργίες στον τομέα των αεροπορικών μεταφορών. Οι 
εν λόγω πολιτικές (π.χ. πολιτικές για τον κωδικό πρόσβασης και 
την αποθήκευση) και διαδικασίες ασφάλειας θα πρέπει επίσης 
να καλύπτουν τη διαχείριση των πρόχειρων διορθώσεων και 
των τρωτών σημείων των συστημάτων υλικού και λογισμικού 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT), τη 
διαχείριση περιστατικών και την προστασία συστημάτων και 
δικτύων.

■	 Διαχείριση ταυτότητας και πρόσβασης: κατανόηση, 
τεκμηρίωση και διαχείριση της πρόσβασης σε δίκτυα και 

συστήματα πληροφοριών (συμπεριλαμβανομένων των 
συστημάτων ΤΠ και OT) που υποστηρίζουν τις βασικές λειτουργίες 
στον τομέα των αεροπορικών μεταφορών. Οι χρήστες (ή 
οι αυτοματοποιημένες λειτουργίες) που μπορούν να έχουν 
πρόσβαση σε δεδομένα ή συστήματα υπόκεινται σε κατάλληλο 
έλεγχο, επαλήθευση ταυτότητας και έγκριση. Σε αυτό το πλαίσιο, 
θα πρέπει να λαμβάνονται επίσης υπόψη οι διαφορετικοί ρόλοι 
και αρμοδιότητες για τους κοινούς και τους προνομιακούς 
λογαριασμούς.

■	 Ασφάλεια δεδομένων και συστημάτων: προστασία των 
δεδομένων (που αποθηκεύονται και διαβιβάζονται ηλεκτρονικά), 
των κρίσιμων δικτύων και συστημάτων πληροφοριών 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) από 
κυβερνοεπιθέσεις. Λαμβάνοντας υπόψη μια προσέγγιση με βάση 
τον κίνδυνο, οι οργανισμοί θα πρέπει να εφαρμόζουν μέτρα 
ασφαλείας για τον αποτελεσματικό περιορισμό των ευκαιριών των 
επιτιθέμενων να παραβιάζουν δεδομένα, δίκτυα και συστήματα. 
Τα εν λόγω μέτρα ασφάλειας θα πρέπει επίσης να περιλαμβάνουν 
την έγκριση πρωτοκόλλων κρυπτογράφησης και ασφαλούς 
επικοινωνίας για την προστασία των αδρανών δεδομένων και των 
δεδομένων υπό διαμετακόμιση από κυβερνοαπειλές που οδηγούν 
σε «επιθέσεις του ενδιάμεσου» (man-in-the-middle). Επιπλέον, 
είναι αναγκαίο να συνδυάζονται τα μέτρα αυτά με μέτρα φυσικής 

ασφάλειας για την προστασία της πρόσβασης στα συστήματα (π.χ. 
τα συστήματα θα πρέπει να βρίσκονται σε κλειστές αίθουσες με 
περιορισμένη πρόσβαση).

■	 Ανθεκτικότητα δικτύων και συστημάτων: ενίσχυση 
της ανθεκτικότητας των δικτύων και των συστημάτων 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) μέσω 
του σχεδιασμού και της εφαρμογής τους (και των λειτουργικών 
διαδικασιών τους) κατά τρόπο ώστε να αντιστέκονται στις 
κυβερνοεπιθέσεις και να μετριάζουν τις επιπτώσεις τους. 
Παραδείγματα λύσεων σχεδιασμού και εφαρμογής που 
ενισχύουν την ανθεκτικότητα είναι: επίσημα ελεγχόμενες κρίσιμες 
λειτουργίες, εφεδρικά συστήματα και δίκτυα, διαχωρισμός δικτύων 
(ιδίως, διαχωρισμός συστημάτων ΤΠ και OT), πολυεπίπεδα 
μέτρα ασφάλειας και πολλά άλλα. Επισημαίνεται ότι, από άποψη 
ασφάλειας πληροφοριών, οι τομείς ασφάλειας που εφαρμόζουν 
διαχωρισμούς δικτύων και συστημάτων μπορεί να αποτελούν 
κατάλληλη λύση ασφάλειας. Ωστόσο, οι λειτουργικές ανάγκες 
(π.χ. δραστηριότητες συντήρησης, διαβιβάσεις δεδομένων κ.λπ.) 
των συστημάτων ενδέχεται να απαιτούν παράκαμψη ή σύνδεση 
διαφόρων τομέων ασφάλειας (π.χ. διαχωρισμένα συστήματα και 
δίκτυα), συμπεριλαμβανομένης της σύνδεσης των συστημάτων ΤΠ 
και OT.

DBF_BAR 1


29/47

/   Τρόποι μεταφοράς

Ανίχνευση 
κυβερνοαπειλών
Οι οργανισμοί θα πρέπει να διασφαλίζουν ότι τα μέτρα 
ασφάλειας παραμένουν αποτελεσματικά και να ανιχνεύουν 
τυχόν συμβάντα κυβερνοασφάλειας που επηρεάζουν 
ή ενδέχεται να επηρεάσουν τους ελέγχους ασφαλείας, καθώς 
και τις βασικές υπηρεσίες και συστήματα. Για την ανίχνευση 
των κυβερνοαπειλών, τα σχετικά μέτρα ασφάλειας είναι τα 
εξής:

■	 Παρακολούθηση της ασφάλειας: παρακολούθηση της 
κατάστασης ασφάλειας των δικτύων και των συστημάτων 
πληροφοριών -—συμπεριλαμβανομένης της τεχνολογίας 
των πληροφοριών (ΤΠ) και της τεχνολογίας παραγωγικών 
λειτουργιών (OT)— για την υποστήριξη βασικών λειτουργιών 
των υπηρεσιών αεροπορικών μεταφορών. Για την υποστήριξη 
της παρακολούθησης της ασφάλειας, τα δεδομένα που 
λαμβάνονται υπόψη είναι, για παράδειγμα:

●	 αρχεία καταγραφής ασφαλείας
●	 αρχεία καταγραφής ανίχνευσης ιών

●	 αρχεία καταγραφής ανίχνευσης εισβολών
●	 αρχεία καταγραφής ταυτοποίησης, επαλήθευσης 
ταυτότητας και εξουσιοδότησης
●	 αρχεία καταγραφής συστημάτων και υπηρεσιών
●	 αρχεία καταγραφής κίνησης δικτύου
●	 αρχεία καταγραφής επεξεργασίας δεδομένων

■	 Εντοπισμός συμβάντων ασφαλείας: ανίχνευση 
κακόβουλων δραστηριοτήτων (δηλαδή συμβάντων 
ασφάλειας) που επηρεάζουν ή ενδέχεται να επηρεάσουν 
την ασφάλεια δικτύων και συστημάτων πληροφοριών 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) που 
υποστηρίζουν βασικές λειτουργίες στον τομέα των υπηρεσιών 
αεροπορικών μεταφορών.

Τα μέτρα αυτά μπορεί να απαιτούν την υιοθέτηση ειδικών 
τεχνολογιών (π.χ. διαχείριση πληροφοριών και συμβάντων 
ασφαλείας, σύστημα ανίχνευσης εισβολών, σύστημα πρόληψης 
εισβολών κ.λπ.) και τη δημιουργία SOC (κέντρο επιχειρήσεων 

ασφαλείας) ή ανάλογου κέντρου. Δηλαδή, την ανάπτυξη 
μέσων για την ανίχνευση, την ανάλυση, την αντιμετώπιση και 
την ανάκαμψη από κυβερνοεπιθέσεις σε τοπικό επίπεδο.

Οι εθνικές ομάδες αντιμετώπισης περιστατικών ασφάλειας 
των υπολογιστών (CSIRT), οι τομεακές CERT (π.χ. η ομάδα 
αντιμετώπισης έκτακτων αναγκών στην πληροφορική στον 
τομέα της διαχείρισης της εναέριας κυκλοφορίας στην Ευρώπη 
– EATM-CERT), οι εμπορικές CERT των αεροπορικών εταιρειών 
και το κέντρο ανταλλαγής και ανάλυσης αεροναυτικών 
πληροφοριών (A-ISAC) μπορούν να παρέχουν πληροφορίες 
για κυβερνοαπειλές (CTI) που χρησιμοποιούνται για τις 
δραστηριότητες παρακολούθησης ασφάλειας και εντοπισμού.
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Σχεδιασμός αντίδρασης 
και ανάκαμψης
Οι οργανισμοί θα πρέπει να καθορίζουν, να εφαρμόζουν και 
να δοκιμάζουν διαδικασίες διαχείρισης περιστατικών, οι οποίες 
αποσκοπούν στη διασφάλιση της συνέχισης των υπηρεσιών και 
των συστημάτων σε περίπτωση κυβερνοπεριστατικών. Τα μέτρα 
μετριασμού αποσκοπούν στην ανάσχεση ή στον περιορισμό των 
επιπτώσεων κυβερνοπεριστατικών.

Ο σχεδιασμός αντίδρασης και ανάκαμψης θα πρέπει να λαμβάνει 
υπόψη μέτρα ασφάλειας, τα οποία μετριάζουν τις επιπτώσεις 
συγκεκριμένων κυβερνοεπιθέσεων, όπως:

■	 συντονισμός και συνεργασία με τις εθνικές CSIRT, τις 
(δημόσιες και εμπορικές) CERT και τα ISAC κατά τη διάρκεια 
κυβερνοπεριστατικών, συντονισμός περιστατικών και κρίσεων σε 
πανευρωπαϊκό επίπεδο

■	 ανταλλαγή πληροφοριών με άλλους οργανισμούς, 
συμπεριλαμβανομένων των παρόχων στην αλυσίδα εφοδιασμού 
υπηρεσιών αεροπορικών μεταφορών

■	 διεξαγωγή περιοδικών ασκήσεων κυβερνοεπιθέσεων 
(συντονισμός επί χάρτου καθώς και τεχνικός συντονισμός) για την 

αξιολόγηση των μέτρων και διαδικασιών ασφάλειας, καθώς και 
της ανθεκτικότητας του οργανισμού όσον αφορά την αντιμετώπιση 
κυβερνοπεριστατικών

■	 πρόσβαση σε χώρους αρχειοθέτησης ή αποθήκευσης 
αντιγράφων ασφαλείας σε περίπτωση υπονόμευσης της 
ακεραιότητας και της διαθεσιμότητας των αποθηκευμένων 
δεδομένων

■	 εγχειρίδια ασφαλείας με λεπτομερείς διαδικασίες για 
τη διαχείριση κυβερνοπεριστατικών και την επαναφορά των 
υπηρεσιών και των συστημάτων στις κανονικές συνθήκες 
λειτουργίας

■	 ανακατεύθυνση κίνησης δικτύου σε εφεδρικές υπηρεσίες κατά 
τη διάρκεια επιθέσεων άρνησης υπηρεσίας

■	 χειροκίνητες διαδικασίες λειτουργίας με υπηρεσίες και 
συστήματα σε υποβαθμισμένες καταστάσεις λειτουργίας

■	 καθορισμός διαδικασιών για την αντιμετώπιση παραβιάσεων 
δεδομένων, συμπεριλαμβανομένων διαδικασιών για την 

αντιμετώπιση παραβιάσεων δεδομένων που επηρεάζουν 
δεδομένα προσωπικού χαρακτήρα σύμφωνα με τον γενικό 
κανονισμό για την προστασία δεδομένων (ΓΚΠΔ) και κάθε άλλο 
σχετικό τομεακό κανονισμό ή οδηγία

■	 απόκτηση κυβερνοασφάλισης προκειμένου να προληφθεί 
εν μέρει ο κίνδυνος που συνδέεται με σοβαρά κυβερνοπεριστατικά

■	 σύναψη σύμβασης με μία ή περισσότερες εξειδικευμένες 
εταιρείες παροχής υπηρεσιών αντιμετώπισης περιστατικών για την 
παροχή πρόσθετης ικανότητας και εμπειρογνωσίας

■	 καθορισμός διαδικασιών για την ανταλλαγή πληροφοριών 
με τα σχετικά ενδιαφερόμενα μέρη σχετικά με 
κυβερνοπεριστατικά, συμπεριλαμβανομένων διαδικασιών 
για την κοινοποίηση συμβάντων σύμφωνα με την οδηγία για 
την ασφάλεια συστημάτων δικτύου και πληροφοριών (οδηγία 
2016/1148 της ΕΕ σχετικά με μέτρα για υψηλό κοινό επίπεδο 
ασφάλειας συστημάτων δικτύου και πληροφοριών σε ολόκληρη 
την Ένωση).
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Ορθές πρακτικές 
και μέτρα ασφαλείας 
προσαρμοσμένα στις 
χερσαίες μεταφορές
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Διακυβέρνηση
Οι οργανισμοί χερσαίων μεταφορών (σιδηροδρομικές και 
οδικές μεταφορές) πρέπει να έχουν σαφή αντίληψη των 
αναδυόμενων απειλών, προκειμένου να καθορίσουν πολιτικές 
και διαδικασίες διαχείρισης που θα διέπουν τις προσεγγίσεις 
τους ως προς την ενίσχυση της κυβερνοασφάλειας 
των υπηρεσιών και των συστημάτων στις λειτουργίες, 
συμπεριλαμβανομένης της τεχνολογίας των πληροφοριών (ΤΠ) 
και της τεχνολογίας παραγωγικών λειτουργιών (OT).

Οι ορθές πρακτικές για οργανισμούς οποιουδήποτε μεγέθους 
περιλαμβάνουν:

■	 διασφάλιση ότι τα άτομα που κατέχουν ανώτερες 
διοικητικές θέσεις αναφέρουν τα ζητήματα κυβερνοασφάλειας 
στα διοικητικά στελέχη και στα διοικητικά συμβούλια, τα οποία 
μπορούν να λαμβάνουν τεκμηριωμένες αποφάσεις σχετικά με 
την κατανομή των πόρων

■	 διορισμός ενός ανώτερου στελέχους, υπεύθυνου για 
την κυβερνοασφάλεια, καθώς και για τη φυσική ασφάλεια, 

με συνολικές διαχειριστικές αρμοδιότητες για την ασφάλεια 
της τεχνολογίας των πληροφοριών (ΤΠ) και της τεχνολογίας 
παραγωγικών λειτουργιών (OT), αλλά χωρίς συμμετοχή σε 
λειτουργίες προκειμένου να αποφεύγονται συγκρούσεις 
συμφερόντων

■	 σαφής καθορισμός ρόλων, ευθυνών, αρμοδιοτήτων 
και εξουσιοδοτήσεων σχετικά με την κυβερνοασφάλεια 
και επικοινωνία και συμφωνία επ’ αυτών με το αρμόδιο 
προσωπικό. Αυτό είναι απαραίτητο, ιδίως για τα μέλη των 
ομάδων αντιμετώπισης περιστατικών ασφάλειας των 
υπολογιστών (CERT)

■	 διασφάλιση της διακυβέρνησης της κυβερνοασφάλειας 
σε ολόκληρη την αλυσίδα εφοδιασμού υπηρεσιών ασφάλειας, 
συμπεριλαμβανομένων τόσο των υλικών όσο και των 
ψηφιακών διεπαφών, από τους κατασκευαστές και τους 
εγκαταστάτες τεχνολογικού εξοπλισμού έως τους παρόχους 
υπηρεσιών ασφάλειας

■	 συμφωνία σχετικά με τις δραστηριότητες και τους 
ελέγχους, συμπεριλαμβανομένων των κοινών αρμοδιοτήτων, 
για τη διαχείριση των κινδύνων κυβερνοασφάλειας, και 
διασφάλιση της διατήρησης των εν λόγω αρμοδιοτήτων 
καθ’ όλη τη διάρκεια ζωής (π.χ. μέσω συμφωνιών παροχής 
υπηρεσιών) των λύσεων και υπηρεσιών ασφάλειας

■	 καθορισμός μηχανισμών διακυβέρνησης (π.χ. πολιτικών) 
που διασφαλίζουν τη συμμόρφωση με τις υποχρεώσεις που 
απορρέουν από συναφείς κανονισμούς και οδηγίες, στους 
οποίους περιλαμβάνεται ευρύ φάσμα πολιτικών που καλύπτουν 
τους συγκεκριμένους τρόπους μεταφοράς και διάφορα είδη 
ενδιαφερόμενων μερών (π.χ. συμπεριλαμβανομένων των 
κατασκευαστών οχημάτων και σιδηροδρομικών συστημάτων), 
καθώς και την οδηγία NIS (οδηγία 2016/1148 της ΕΕ σχετικά 
με μέτρα για υψηλό κοινό επίπεδο ασφάλειας συστημάτων 
δικτύου και πληροφοριών).
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Παραδείγματα υπηρεσιών και συστημάτων χερσαίων 
μεταφορών: Παραδείγματα ΤΠ είναι εκείνα στα οποία έχουν 
πρόσβαση οι εργαζόμενοι (π.χ. προσωπικοί υπολογιστές, 
κινητά τηλέφωνα, περιφερειακές συσκευές γραφείου κ.λπ.), 
καθώς και οι επιβάτες (π.χ. δημόσιοι δρομολογητές και 
συνδέσεις Wi-Fi, κ.λπ.). Παραδείγματα OT είναι τα συστήματα 
εποπτικού ελέγχου και συλλογής δεδομένων (SCADA), τα 
συστήματα θέρμανσης, εξαερισμού και κλιματισμού (HVAC), 
τα παγκόσμια συστήματα προσδιορισμού θέσης (GPS), 
τα συστήματα ελέγχου πρόσβασης, παρακολούθησης, 
επιτήρησης, αντίδρασης σε συναγερμό και τεχνολογίας 
ελέγχου. Ειδικά συστήματα για τις σιδηροδρομικές 
μεταφορές είναι, για παράδειγμα: επιχειρησιακά συστήματα 
(συστήματα ελέγχου και χειρισμού), συμπεριλαμβανομένων 
των συστημάτων σηματοδότησης, του Ευρωπαϊκού 
Συστήματος Διαχείρισης της Σιδηροδρομικής Κυκλοφορίας 
(ERTMS), συστημάτων επί των αμαξοστοιχιών, συστημάτων 
συντήρησης και άλλων.
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Προσδιορισμός 
κυβερνοαπειλών
Διαχείριση κινδύνου: Οι οργανισμοί χερσαίων μεταφορών 
πρέπει να λαμβάνουν τα κατάλληλα μέτρα για τον 
εντοπισμό, την εκτίμηση και την κατανόηση των κινδύνων 
κυβερνοασφάλειας για τα συστήματα δικτύου και πληροφοριών 
που υποστηρίζουν τις βασικές λειτουργίες. Αυτό απαιτεί μια 
συνολική προσέγγιση στο επίπεδο του οργανισμού όσον αφορά 
τη διαχείριση κινδύνου, η οποία περιλαμβάνει:

■	 διασφάλιση σαφούς επισκόπησης των διαφόρων 
συστημάτων υλικού και λογισμικού που χρησιμοποιούνται για 
την παροχή διαφόρων υπηρεσιών. Στο πλαίσιο των χερσαίων 
μεταφορών, τα συστήματα αυτά περιλαμβάνουν τεχνολογία 
των πληροφοριών (ΤΠ), καθώς και τεχνολογίες παραγωγικών 
λειτουργιών (OT)

■	 διενέργεια εκτιμήσεων κινδύνου κυβερνοασφάλειας, 
στο πλαίσιο των οποίων θα πρέπει να λαμβάνονται υπόψη 
οι αναδυόμενες απειλές, τα γνωστά τρωτά σημεία και 
επιχειρησιακά δεδομένα σε σχέση με τα συστήματα που 

εμπίπτουν στο πεδίο εφαρμογής τους. Παραδείγματα 
συστημάτων στους χερσαίους τρόπους μεταφοράς είναι: 
συστήματα πληρωμών, συστήματα δικτύου και επικοινωνιών 
(π.χ. διαδίκτυο, ραδιοεπικοινωνία, WiFi κ.λπ.), εποχούμενος 
εξοπλισμός, επιχειρησιακά κέντρα ελέγχου, συστήματα 
διαχείρισης ταυτότητας, συστήματα ασφάλειας και άλλα. Για τις 
σιδηροδρομικές υποδομές, παραδείγματα συστημάτων είναι τα 
εξής: υποσυστήματα διαχείρισης τροχαίου υλικού, λειτουργίας 
και κυκλοφορίας, εποχούμενα και παρατρόχια υποσυστήματα 
«έλεγχος-χειρισμός και σηματοδότηση» και άλλα

■	 διασφάλιση ότι οι αξιολογήσεις κινδύνου καλύπτουν 
επίσης τους κινδύνους που σχετίζονται με τις καθημερινές 
δραστηριότητες του προσωπικού (π.χ. χρήση μέσων κοινωνικής 
δικτύωσης, χρήση προσωπικών συσκευών, επεξεργασία 
δεδομένων, ανταλλαγή πληροφοριών κ.λπ.)

■	 προσδιορισμός και εφαρμογή μέτρων και σχεδίων 
αντιμετώπισης κινδύνων για τον μετριασμό των κινδύνων 

κυβερνοασφάλειας, όπως η εφαρμογή ολοκληρωμένου 
συστήματος διαχείρισης ασφάλειας των πληροφοριών 
(ISMS) και συστήματος διαχείρισης πληροφοριών 
απορρήτου (PIMS) ευθυγραμμισμένων με άλλα συστήματα 
διαχείρισης. Τα εν λόγω συστήματα διαχείρισης (δηλ. τα ISMS 
και PIMS) περιλαμβάνουν την εφαρμογή ελέγχων ασφάλειας 
(καθώς και προστασίας των δεδομένων και του απορρήτου) με 
σκοπό τον μετριασμό και την πρόληψη αναδυόμενων απειλών 
που επηρεάζουν την ασφάλεια των υπηρεσιών και συστημάτων 
χερσαίων μεταφορών (συμπεριλαμβανομένων των δεδομένων 
τους).

■	 συνεκτίμηση τυχόν περιορισμών που σχετίζονται με τη 
διαχείριση των στοιχείων και τον προγραμματισμό των 
πόρων (δηλαδή περιορισμών που ενδέχεται να επηρεάσουν 
τη λειτουργία, τη συντήρηση και την υποστήριξη κρίσιμων 
συστημάτων για τη διενέργεια βασικών λειτουργιών στον 
τομέα των χερσαίων μεταφορών).
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Παραδείγματα πλαισίων διαχείρισης κινδύνου: Διάφορα 
πλαίσια (π.χ. πρότυπα της οικογένειας ISO/IEC 27000, πλαίσιο 
NIST για την κυβερνοασφάλεια, πλαίσιο MITRE ATT&CK , BSI 
IT-Grundschutz κ.λπ.) μπορούν να χρησιμεύσουν ως πηγές 
πληροφοριών και να υποστηρίξουν μια ειδικά προσαρμοσμένη 
προσέγγιση διαχείρισης κινδύνου για τις οδικές και 
σιδηροδρομικές μεταφορές. Οργανισμοί όπως ο ENISA 
καθορίζουν ορθές πρακτικές για την κυβερνοασφάλεια σε 
έξυπνα αυτοκίνητα και έξυπνες δημόσιες μεταφορές, για την 
πληροφόρηση των κατασκευαστών και των ενώσεων του 
τομέα (π.χ. Ευρωπαϊκή Ένωση Κατασκευαστών Αυτοκινήτων 
– ACEA). Στον τομέα των σιδηροδρομικών μεταφορών, 
ο Οργανισμός Σιδηροδρόμων της Ευρωπαϊκής Ένωσης (ERA) 
καθορίζει τις τεχνικές προδιαγραφές διαλειτουργικότητας 
(TSI), με τις οποίες πρέπει να συμμορφώνεται κάθε 
υποσύστημα ή μέρος υποσυστήματος, προκειμένου να 
ικανοποιούνται οι βασικές απαιτήσεις και να διασφαλίζεται 
η διαλειτουργικότητα του σιδηροδρομικού συστήματος της 
Ευρωπαϊκής Ένωσης. Η Κοινή Επιχείρηση Shift2Rail αποτελεί 
επίσης κινητήριο μοχλό πρωτοβουλιών και έργων καινοτομίας 
(συμπεριλαμβανομένης της κυβερνοασφάλειας) για τις 
σιδηροδρομικές μεταφορές.
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Προστασία από 
τις κυβερνοαπειλές
Οι οργανισμοί στον τομέα των χερσαίων μεταφορών θα πρέπει 
να εφαρμόζουν επαρκή και αναλογικά μέτρα ασφάλειας για την 
προστασία των δικτύων και των συστημάτων πληροφοριών τους 
—συμπεριλαμβανομένης της τεχνολογίας των πληροφοριών (ΤΠ) 
και της τεχνολογίας παραγωγικών λειτουργιών (OT) από επιθέσεις 
στον κυβερνοχώρο. Τα μέτρα ασφαλείας περιλαμβάνουν:

■	 Πολιτικές και διαδικασίες ασφάλειας: καθορισμός, 
εφαρμογή, κοινοποίηση και επιβολή κατάλληλων πολιτικών και 
διαδικασιών, οι οποίες καθορίζουν μια συνολική προσέγγιση για 
την ασφάλεια των συστημάτων και δεδομένων που υποστηρίζουν 
βασικές λειτουργίες στους χερσαίους τρόπους μεταφοράς. Οι 
εν λόγω πολιτικές (π.χ. πολιτικές για τον κωδικό πρόσβασης και 
την αποθήκευση) και διαδικασίες ασφάλειας θα πρέπει επίσης 
να καλύπτουν τη διαχείριση των πρόχειρων διορθώσεων και 
των τρωτών σημείων των συστημάτων υλικού και λογισμικού 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT), τη 
διαχείριση περιστατικών και την προστασία συστημάτων και 
δικτύων.

■	 Διαχείριση ταυτότητας και πρόσβασης: κατανόηση, 
τεκμηρίωση και διαχείριση της πρόσβασης σε δίκτυα και 
συστήματα πληροφοριών (συμπεριλαμβανομένων των 
συστημάτων ΤΠ και OT) που υποστηρίζουν τις βασικές 

λειτουργίες στους χερσαίους τρόπους μεταφοράς. Οι χρήστες 
(ή οι αυτοματοποιημένες λειτουργίες) που μπορούν να έχουν 
πρόσβαση σε δεδομένα ή συστήματα υπόκεινται σε κατάλληλο 
έλεγχο, επαλήθευση ταυτότητας και έγκριση. Σε αυτό το πλαίσιο, 
θα πρέπει να λαμβάνονται επίσης υπόψη οι διαφορετικοί ρόλοι 
και αρμοδιότητες για τους κοινούς και τους προνομιακούς 
λογαριασμούς.

■	 Ασφάλεια δεδομένων και συστημάτων: προστασία των 
δεδομένων (που αποθηκεύονται και διαβιβάζονται ηλεκτρονικά), 
των κρίσιμων δικτύων και συστημάτων πληροφοριών 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) από 
κυβερνοεπιθέσεις. Λαμβάνοντας υπόψη μια προσέγγιση με βάση 
τον κίνδυνο, οι οργανισμοί θα πρέπει να εφαρμόζουν μέτρα 
ασφαλείας για τον αποτελεσματικό περιορισμό των ευκαιριών των 
επιτιθέμενων να παραβιάζουν δεδομένα, δίκτυα και συστήματα. 
Τα εν λόγω μέτρα ασφάλειας θα πρέπει επίσης να περιλαμβάνουν 
την έγκριση πρωτοκόλλων κρυπτογράφησης και ασφαλούς 
επικοινωνίας για την προστασία των αδρανών δεδομένων και των 
δεδομένων υπό διαμετακόμιση από κυβερνοαπειλές που οδηγούν 
σε «επιθέσεις του ενδιάμεσου» (man-in-the-middle). Επιπλέον, 
είναι αναγκαίο να συνδυάζονται τα μέτρα αυτά με μέτρα φυσικής 
ασφάλειας για την προστασία της πρόσβασης στα συστήματα (π.χ. 
τα συστήματα θα πρέπει να βρίσκονται σε κλειστές αίθουσες με 

περιορισμένη πρόσβαση). Αυτό είναι ιδιαίτερα σημαντικό για τα 
συστήματα που ενδέχεται να έχουν επιπτώσεις στην ασφάλεια της 
ανθρώπινης ζωής.

■	 Ανθεκτικότητα δικτύων και συστημάτων: ενίσχυση 
της ανθεκτικότητας των δικτύων και των συστημάτων 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) μέσω 
του σχεδιασμού και της εφαρμογής τους (και των λειτουργικών 
διαδικασιών τους) κατά τρόπο ώστε να αντιστέκονται στις 
κυβερνοεπιθέσεις και να μετριάζουν τις επιπτώσεις τους. 
Παραδείγματα λύσεων σχεδιασμού και εφαρμογής που 
ενισχύουν την ανθεκτικότητα είναι: επίσημα ελεγχόμενες κρίσιμες 
λειτουργίες, εφεδρικά συστήματα και δίκτυα, διαχωρισμός δικτύων 
(ιδίως, διαχωρισμός συστημάτων ΤΠ και OT), πολυεπίπεδα 
μέτρα ασφάλειας και πολλά άλλα. Επισημαίνεται ότι, από άποψη 
ασφάλειας πληροφοριών, οι τομείς ασφάλειας που εφαρμόζουν 
διαχωρισμούς δικτύων και συστημάτων μπορεί να αποτελούν 
κατάλληλη λύση ασφάλειας. Ωστόσο, οι λειτουργικές ανάγκες 
(π.χ. δραστηριότητες συντήρησης, διαβιβάσεις δεδομένων κ.λπ.) 
των συστημάτων ενδέχεται να απαιτούν παράκαμψη ή σύνδεση 
διαφόρων τομέων ασφάλειας (π.χ. διαχωρισμένα συστήματα και 
δίκτυα), συμπεριλαμβανομένης της σύνδεσης των συστημάτων ΤΠ 
και OT.
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Ανίχνευση κυβερνοαπειλών
Οι οργανισμοί θα πρέπει να διασφαλίζουν ότι τα μέτρα 
ασφάλειας παραμένουν αποτελεσματικά και να ανιχνεύουν 
τυχόν συμβάντα κυβερνοασφάλειας που επηρεάζουν 
ή ενδέχεται να επηρεάσουν τους ελέγχους ασφαλείας, καθώς 
και τις βασικές υπηρεσίες και συστήματα. Για την ανίχνευση 
των κυβερνοαπειλών, τα σχετικά μέτρα ασφάλειας είναι τα 
εξής:

■	 Παρακολούθηση της ασφάλειας: παρακολούθηση της 
κατάστασης ασφάλειας των δικτύων και των πληροφοριακών 
συστημάτων- συμπεριλαμβανομένης της τεχνολογίας των 
πληροφοριών (ΤΠ) και της τεχνολογίας παραγωγικών 
λειτουργιών (OT) - για την υποστήριξη της διενέργειας 
βασικών λειτουργιών στους χερσαίους τρόπους μεταφοράς. 
Αυτό είναι απαραίτητο ώστε να ανιχνεύονται οι δυνητικές 
απειλές κατά της ασφάλειας και να παρακολουθείται η συνεχής 
αποτελεσματικότητα των μέτρων προστασίας της ασφάλειας. 
Για την υποστήριξη της παρακολούθησης της ασφάλειας, τα 
δεδομένα που λαμβάνονται υπόψη είναι, για παράδειγμα:

●	 αρχεία καταγραφής ασφαλείας
●	 αρχεία καταγραφής ανίχνευσης ιών
●	 αρχεία καταγραφής ανίχνευσης εισβολών
●	 αρχεία καταγραφής ταυτοποίησης, επαλήθευσης 
ταυτότητας και εξουσιοδότησης
●	 αρχεία καταγραφής συστημάτων και υπηρεσιών

●	 αρχεία καταγραφής κίνησης δικτύου
●	 αρχεία καταγραφής επεξεργασίας δεδομένων

■	 Εντοπισμός συμβάντων ασφαλείας: ανίχνευση 
κακόβουλων δραστηριοτήτων (δηλαδή συμβάντων 
ασφάλειας) που επηρεάζουν ή ενδέχεται να επηρεάσουν 
την ασφάλεια δικτύων και συστημάτων πληροφοριών 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) που 
υποστηρίζουν βασικές λειτουργίες.

Τα μέτρα αυτά μπορεί να απαιτούν την υιοθέτηση ειδικών 
τεχνολογιών (π.χ. διαχείριση πληροφοριών και συμβάντων 
ασφαλείας, σύστημα ανίχνευσης εισβολών, σύστημα πρόληψης 
εισβολών κ.λπ.) και τη δημιουργία SOC (κέντρο επιχειρήσεων 
ασφαλείας) ή ανάλογου κέντρου. Δηλαδή, την ανάπτυξη μέσων 
για την ανίχνευση, την ανάλυση, την αντιμετώπιση και την 
ανάκαμψη από κυβερνοεπιθέσεις σε τοπικό επίπεδο.
Οι εθνικές ομάδες αντιμετώπισης περιστατικών ασφάλειας 
των υπολογιστών (CSIRT), οι τομεακές και εμπορικές CERT 
ή οι φορείς εκμετάλλευσης των οδικών και σιδηροδρομικών 
δικτύων, και το κέντρο ανταλλαγής και ανάλυσης πληροφοριών 
για τους ευρωπαϊκούς σιδηροδρόμους (ER-ISAC) μπορούν 
να παρέχουν πληροφορίες για κυβερνοαπειλές (CTI) που 
χρησιμοποιούνται για τις δραστηριότητες παρακολούθησης 
ασφάλειας και εντοπισμού.
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Σχεδιασμός αντίδρασης 
και ανάκαμψης
Οι οργανισμοί θα πρέπει να καθορίζουν, να εφαρμόζουν και 
να δοκιμάζουν διαδικασίες διαχείρισης περιστατικών, οι οποίες 
αποσκοπούν στη διασφάλιση της συνέχισης των υπηρεσιών και 
των συστημάτων σε περίπτωση κυβερνοπεριστατικών.

Ο σχεδιασμός αντίδρασης και ανάκαμψης θα πρέπει να 
λαμβάνει υπόψη μέτρα ασφάλειας, τα οποία μετριάζουν τις 
επιπτώσεις συγκεκριμένων κυβερνοεπιθέσεων, όπως:

■	 συντονισμός και συνεργασία με τις εθνικές CSIRT, τις 
(δημόσιες και εμπορικές) CERT και τα ISAC κατά τη διάρκεια 
κυβερνοπεριστατικών, συντονισμός περιστατικών και κρίσεων 
σε πανευρωπαϊκό επίπεδο

■	 ανταλλαγή πληροφοριών με άλλους οργανισμούς, 
συμπεριλαμβανομένων των παρόχων της αλυσίδας 
εφοδιασμού υπηρεσιών χερσαίων μεταφορών

■	 διεξαγωγή περιοδικών ασκήσεων κυβερνοεπιθέσεων 
(συντονισμός επί χάρτου καθώς και τεχνικός συντονισμός) 
για την αξιολόγηση των μέτρων και διαδικασιών ασφάλειας, 

καθώς και της ανθεκτικότητας των οργανισμών όσον αφορά 
την αντιμετώπιση κυβερνοπεριστατικών

■	 πρόσβαση σε χώρους αρχειοθέτησης ή αποθήκευσης 
αντιγράφων ασφαλείας σε περίπτωση υπονόμευσης της 
ακεραιότητας και της διαθεσιμότητας των αποθηκευμένων 
δεδομένων

■	 εγχειρίδια ασφαλείας με λεπτομερείς διαδικασίες για 
τη διαχείριση κυβερνοπεριστατικών και την επαναφορά των 
υπηρεσιών και των συστημάτων στις κανονικές συνθήκες 
λειτουργίας

■	 ανακατεύθυνση κίνησης δικτύου σε εφεδρικές υπηρεσίες 
κατά τη διάρκεια επιθέσεων άρνησης υπηρεσίας

■	 χειροκίνητες διαδικασίες λειτουργίας με υπηρεσίες και 
συστήματα σε υποβαθμισμένες καταστάσεις λειτουργίας

■	 καθορισμός διαδικασιών για την αντιμετώπιση 
παραβιάσεων δεδομένων, συμπεριλαμβανομένων διαδικασιών 

για την αντιμετώπιση παραβιάσεων δεδομένων που 
επηρεάζουν δεδομένα προσωπικού χαρακτήρα σύμφωνα με 
τον γενικό κανονισμό για την προστασία δεδομένων (ΓΚΠΔ) και 
κάθε άλλο σχετικό τομεακό κανονισμό ή οδηγία

■	 απόκτηση κυβερνοασφάλισης προκειμένου να 
προληφθεί εν μέρει ο κίνδυνος που συνδέεται με σοβαρά 
κυβερνοπεριστατικά

■	 σύναψη σύμβασης με μία ή περισσότερες εξειδικευμένες 
εταιρείες παροχής υπηρεσιών αντιμετώπισης περιστατικών για 
την παροχή πρόσθετης ικανότητας και εμπειρογνωσίας

■	 καθορισμός διαδικασιών για την ανταλλαγή 
πληροφοριών με τα σχετικά ενδιαφερόμενα μέρη σχετικά 
με κυβερνοπεριστατικά, συμπεριλαμβανομένων διαδικασιών 
για την κοινοποίηση συμβάντων σύμφωνα με την οδηγία 
για την ασφάλεια συστημάτων δικτύου και πληροφοριών 
(οδηγία 2016/1148 της ΕΕ σχετικά με μέτρα για υψηλό κοινό 
επίπεδο ασφάλειας συστημάτων δικτύου και πληροφοριών σε 
ολόκληρη την Ένωση).
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Ορθές πρακτικές 
και μέτρα ασφαλείας 
προσαρμοσμένα στις 
θαλάσσιες μεταφορές
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Διακυβέρνηση
Οι οργανισμοί θαλάσσιων μεταφορών πρέπει να έχουν σαφή 
αντίληψη των αναδυόμενων απειλών, προκειμένου να καθορίσουν 
πολιτικές και διαδικασίες διαχείρισης που θα διέπουν τις 
προσεγγίσεις τους ως προς την ενίσχυση της κυβερνοασφάλειας 
των υπηρεσιών και των συστημάτων στις λειτουργίες, 
συμπεριλαμβανομένης της τεχνολογίας των πληροφοριών (ΤΠ) και 
της τεχνολογίας παραγωγικών λειτουργιών (OT).

Οι ορθές πρακτικές για οργανισμούς οποιουδήποτε μεγέθους 
περιλαμβάνουν:

■	 διασφάλιση ότι τα άτομα που κατέχουν ανώτερες διοικητικές 
θέσεις αναφέρουν τα ζητήματα κυβερνοασφάλειας στα διοικητικά 
στελέχη και στα διοικητικά συμβούλια, τα οποία μπορούν να 
λαμβάνουν τεκμηριωμένες αποφάσεις σχετικά με την κατανομή 
των πόρων

■	 διορισμός ενός ανώτερου στελέχους με συνολικές 
διαχειριστικές αρμοδιότητες για την ασφάλεια της τεχνολογίας των 
πληροφοριών (ΤΠ) και της τεχνολογίας παραγωγικών λειτουργιών 
(OT). Το άτομο που κατέχει αυτή τη θέση πρέπει να λογοδοτεί για 
την κυβερνοασφάλεια καθώς και για τη φυσική ασφάλεια

■	 σαφής καθορισμός ρόλων, ευθυνών, αρμοδιοτήτων και 
εξουσιοδοτήσεων σχετικά με την κυβερνοασφάλεια, καθορισμός 

επιπέδων αρμοδιοτήτων και τρόπων επικοινωνίας του 
προσωπικού της ξηράς, του προσωπικού του πλοίου και μεταξύ 
τους, και επίτευξη συμφωνίας σχετικά με αυτά με το αρμόδιο 
προσωπικό. Αυτό είναι απαραίτητο, ιδίως για τα μέλη των ομάδων 
αντιμετώπισης έκτακτων αναγκών στην πληροφορική (CERT). 
Το προσωπικό με θέσεις που σχετίζονται με τη νομοθεσία της 
ΕΕ για την ασφάλεια και την προστασία στη θάλασσα, όπως οι 
υπεύθυνοι ασφαλείας λιμενικών εγκαταστάσεων, οι υπεύθυνοι 
ασφαλείας λιμένων, οι υπεύθυνοι ασφαλείας της εταιρείας ή το 
εξουσιοδοτημένο πρόσωπο της διαχείρισης της εταιρείας στην 
ξηρά (DPA) και ο πλοίαρχος, θα πρέπει τουλάχιστον να είναι 
εξοικειωμένο με τα μέτρα κυβερνοασφάλειας που λαμβάνει 
ο οργανισμός

■	 διασφάλιση της διακυβέρνησης της κυβερνοασφάλειας 
σε ολόκληρη την αλυσίδα εφοδιασμού υπηρεσιών ασφάλειας, 
συμπεριλαμβανομένων τόσο των υλικών όσο και των ψηφιακών 
διεπαφών, από τους κατασκευαστές και τους εγκαταστάτες 
τεχνολογικού εξοπλισμού έως τους παρόχους υπηρεσιών 
ασφάλειας

■	 συμφωνία σχετικά με τις δραστηριότητες και τους ελέγχους, 
συμπεριλαμβανομένων των κοινών αρμοδιοτήτων, για τη 
διαχείριση των κινδύνων κυβερνοασφάλειας, και διασφάλιση της 
διατήρησης των εν λόγω αρμοδιοτήτων καθ’ όλη τη διάρκεια ζωής 

(π.χ. μέσω συμφωνιών παροχής υπηρεσιών) των λύσεων και 
υπηρεσιών ασφάλειας

■	 καθορισμός μηχανισμών διακυβέρνησης (π.χ. πολιτικών) 
που διασφαλίζουν τη συμμόρφωση με τις υποχρεώσεις που 
απορρέουν από συναφείς κανονισμούς και οδηγίες, όπως, 
για παράδειγμα, ο κανονισμός 2019/1239 για τη θέσπιση 
ευρωπαϊκού περιβάλλοντος ναυτιλιακής ενιαίας θυρίδας (EMSWe), 
ο κανονισμός 725/2004 για τη βελτίωση της ασφάλειας στα πλοία 
και στις λιμενικές εγκαταστάσεις, η οδηγία 2005/65/ΕΚ σχετικά 
με την ενίσχυση της ασφαλείας των λιμένων και ο κανονισμός 
(ΕΚ) αριθ. 336/2006 για την εφαρμογή του διεθνούς κώδικα 
διαχείρισης της ασφάλειας εντός της Κοινότητας, και το ψήφισμα 
A.741(18) για την έγκριση του κώδικα ISM για την ασφαλή 
λειτουργία των πλοίων και την πρόληψη της ρύπανσης. Στο 
πλαίσιο αυτό, είναι επίσης σκόπιμο να αναφερθεί το κοινό 
περιβάλλον ανταλλαγής πληροφοριών (CISE), μια πρωτοβουλία 
της ΕΕ που έχει ως στόχο να καταστήσει διαλειτουργικά τα 
συστήματα επιτήρησης της Ευρώπης και των κρατών μελών 
ώστε να παρέχεται σε όλες τις ενδιαφερόμενες αρχές πρόσβαση 
στις διαβαθμισμένες και μη διαβαθμισμένες πληροφορίες που 
χρειάζονται για τη διεξαγωγή αποστολών στη θάλασσα.
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Παραδείγματα υπηρεσιών και συστημάτων στον 
τομέα των θαλάσσιων μεταφορών: Παραδείγματα ΤΠ 
είναι εκείνα στα οποία έχουν πρόσβαση οι εργαζόμενοι (π.χ. 
προσωπικοί υπολογιστές, κινητά τηλέφωνα, περιφερειακές 
συσκευές γραφείου κ.λπ.), καθώς και οι επιβάτες (π.χ. 
δημόσιοι δρομολογητές και συνδέσεις Wi-Fi, κ.λπ.). 
Παραδείγματα OT είναι τα συστήματα εποπτικού ελέγχου και 
συλλογής δεδομένων (SCADA), τα συστήματα θέρμανσης, 
εξαερισμού και κλιματισμού (HVAC), τα παγκόσμια συστήματα 
προσδιορισμού θέσης (GPS), τα συστήματα ελέγχου 
πρόσβασης, παρακολούθησης, επιτήρησης, αντίδρασης σε 
συναγερμό, τεχνολογίας ελέγχου, τα συστήματα πλοήγησης 
επί του πλοίου, το SafeSeaNet, τα συστήματα γέφυρας, 
τα συστήματα χειρισμού και διαχείρισης φορτίου, τα 
συστήματα πρόωσης, διαχείρισης μηχανημάτων και ελέγχου 
ισχύος, τα συστήματα ελέγχου πρόσβασης, τα συστήματα 
εξυπηρέτησης και διαχείρισης επιβατών, τα δημόσια δίκτυα 
για τους επιβάτες, τα διοικητικά συστήματα και τα συστήματα 
ευημερίας πληρώματος, τα συστήματα επικοινωνίας και άλλα.

DBF_BAR 1


42/47

/   Τρόποι μεταφοράς

Προσδιορισμός 
κυβερνοαπειλών
Διαχείριση κινδύνου: Οι οργανισμοί θαλάσσιων μεταφορών 
πρέπει να λαμβάνουν τα κατάλληλα μέτρα για τον προσδιορισμό, 
την ανάλυση, την αξιολόγηση και την κοινοποίηση των κινδύνων 
κυβερνοασφάλειας, καθώς και για την αποδοχή, αποφυγή, 
μεταφορά ή τον μετριασμό τους σε αποδεκτό επίπεδο. Αυτό 
απαιτεί μια συνολική προσέγγιση στο επίπεδο του οργανισμού 
όσον αφορά τη διαχείριση κινδύνου, η οποία περιλαμβάνει:

■	 διασφάλιση σαφούς επισκόπησης των διαφόρων συστημάτων 
υλικού και λογισμικού που χρησιμοποιούνται για την παροχή 
διαφόρων υπηρεσιών. Στο πλαίσιο των θαλάσσιων μεταφορών, 
τα συστήματα αυτά περιλαμβάνουν τεχνολογία των πληροφοριών 
(ΤΠ), τεχνολογίες παραγωγικών λειτουργιών (OT), και τον τρόπο 
με τον οποίο τα συστήματα αυτά συνδέονται και ολοκληρώνονται 
με τη διαχείριση στην ξηρά, συμπεριλαμβανομένων των 
δημόσιων αρχών, των θαλάσσιων τερματικών σταθμών και των 
φορτοεκφορτωτών

■	 προσδιορισμός και αξιολόγηση των βασικών λειτουργιών 
επί του πλοίου, οι οποίες είναι ευάλωτες σε κυβερνοεπιθέσεις, 
και διενέργεια εκτιμήσεων κινδύνου για την κυβερνοασφάλεια 
(συμπεριλαμβανομένης της αξιολόγησης των δυνητικών 
λειτουργικών επιπτώσεων και της πιθανότητας εμφάνισής 

τους), στο πλαίσιο των οποίων θα πρέπει να λαμβάνονται 
υπόψη οι αναδυόμενες απειλές, τα γνωστά τρωτά σημεία και 
τα επιχειρησιακά δεδομένα σε σχέση με τα συστήματα που 
εμπίπτουν στο πεδίο εφαρμογής. Κατά περίπτωση, σύνδεση με 
τις αξιολογήσεις ασφάλειας που διενεργούνται για πλοία (SSA), 
λιμενικές εγκαταστάσεις (PFSA) και λιμένες (PSA), όπως ορίζεται 
στη νομοθεσία της ΕΕ για την ασφάλεια στη θάλασσα. Σε αυτές 
προσδιορίζονται πιθανές απειλές για την ασφάλεια των λιμενικών 
υποδομών και αδυναμίες όσον αφορά την ασφάλεια. Επιπλέον, 
ναυτιλιακοί οργανισμοί όπως ο Διεθνής Ναυτιλιακός Οργανισμός 
(ΔΝΟ) και τα ναυτιλιακά ISAC μπορούν να παρέχουν πληροφορίες 
σχετικά με απειλές κατά των θαλάσσιων μεταφορών.

■	 διασφάλιση ότι οι αξιολογήσεις κινδύνου καλύπτουν επίσης 
τους κινδύνους που σχετίζονται με τις καθημερινές δραστηριότητες 
του προσωπικού (π.χ. χρήση μέσων κοινωνικής δικτύωσης, χρήση 
προσωπικών συσκευών, επεξεργασία δεδομένων, ανταλλαγή 
πληροφοριών κ.λπ.)

■	 προσδιορισμός και εφαρμογή μέτρων και σχεδίων 
αντιμετώπισης κινδύνων για τον μετριασμό των κινδύνων 
κυβερνοασφάλειας. Για παράδειγμα, εφαρμογή ολοκληρωμένου 
συστήματος διαχείρισης ασφάλειας των πληροφοριών (ISMS) 

και συστήματος διαχείρισης πληροφοριών απορρήτου (PIMS), 
ευθυγραμμισμένων με άλλα συστήματα διαχείρισης, όπως τα 
συστήματα διαχείρισης της ασφάλειας (SMS) σύμφωνα με τον 
Διεθνή κώδικα διαχείρισης της ασφάλειας (ISM). Τα εν λόγω 
συστήματα διαχείρισης (δηλ. τα ISMS και PIMS) περιλαμβάνουν 
την εφαρμογή ελέγχων ασφάλειας (καθώς και προστασίας των 
δεδομένων και του απορρήτου) με σκοπό τον μετριασμό και την 
πρόληψη αναδυόμενων απειλών που επηρεάζουν την ασφάλεια 
των υπηρεσιών και συστημάτων θαλάσσιων μεταφορών 
(συμπεριλαμβανομένων των δεδομένων τους).

■	 συνεκτίμηση τυχόν περιορισμών που σχετίζονται με τη 
διαχείριση των στοιχείων και τον προγραμματισμό των 
πόρων (δηλαδή περιορισμών που ενδέχεται να επηρεάσουν 
τη λειτουργία, τη συντήρηση και την υποστήριξη κρίσιμων 
συστημάτων για τη διενέργεια βασικών λειτουργιών στον τομέα 
των θαλάσσιων μεταφορών). Όσον αφορά τις αξιολογήσεις, 
παραπομπή, κατά περίπτωση, στις απαιτήσεις του κώδικα ISM, των 
συστημάτων διαχείρισης της ασφάλειας (SMS) και των σχεδίων 
ασφάλειας που εφαρμόζονται σύμφωνα με τη νομοθεσία της ΕΕ 
για την ασφάλεια και την προστασία στη θάλασσα.
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Παραδείγματα πλαισίων διαχείρισης κινδύνου: Διάφορα πλαίσια 
(π.χ. ο κώδικας ISM ή τα πρότυπα της οικογένειας ISO/IEC 27000, το 
πλαίσιο NIST για την κυβερνοασφάλεια, το πλαίσιο MITRE ATT&CK, 
το BSI IT-Grundschutz κ.λπ.) μπορούν να χρησιμεύσουν ως πηγές 
πληροφοριών και να υποστηρίξουν μια ειδικά προσαρμοσμένη 
προσέγγιση διαχείρισης κινδύνου για τις θαλάσσιες μεταφορές. Το 
πλαίσιο NIST για την κυβερνοασφάλεια έχει επίσης προσαρμοστεί 
στις ανάγκες κυβερνοασφάλειας των θαλάσσιων μεταφορών χύδην 
υγρών (MBLT), των υπεράκτιων λειτουργιών και των λειτουργιών 
επιβατηγών σκαφών. Ομοίως, το Βαλτικό και Διεθνές Ναυτιλιακό 
Συμβούλιο (BIMCO) εξέδωσε το έγγραφο «The Guidelines on Cyber 
Security Onboard Ships» και ο Διεθνής Ναυτιλιακός Οργανισμός 
(ΔΝΟ) εξέδωσε ειδικές κατευθυντήριες γραμμές με τίτλο «Guidelines 
on maritime cyber risk management» (MSC-FAL.1/Circ.3). Ο ENISA 
έχει εκπονήσει διάφορες μελέτες σχετικά με τις ορθές πρακτικές για 
την κυβερνοασφάλεια στον τομέα των θαλάσσιων μεταφορών, ιδίως 
όσον αφορά την κυβερνοασφάλεια των λιμένων. Ο EMSA παρέχει 
υπηρεσίες στη ναυτιλιακή κοινότητα, συμπεριλαμβανομένης της 
κατάρτισης για την ευαισθητοποίηση σε θέματα κυβερνοασφάλειας. 
Στα πρότυπα (π.χ. IEC 61162-460:2018 για την ασφάλεια και 
προστασία εξοπλισμού και συστημάτων θαλάσσιας ναυσιπλοΐας και 
ραδιοεπικοινωνίας, ISO 16425:2013 για τα πλοία και τη ναυτιλιακή 
τεχνολογία, IEC 62443-4-1:2018 σχετικά με την προστασία 
βιομηχανικών συστημάτων αυτοματισμού και ελέγχου κ.λπ.) 
καθορίζονται επίσης ειδικές απαιτήσεις ασφάλειας και προστασίας 
για συστήματα και δίκτυα στον τομέα των θαλάσσιων μεταφορών.
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Προστασία από τις απειλές κατά της κυβερνοασφάλειας
Οι οργανισμοί στον τομέα των θαλάσσιων μεταφορών θα πρέπει 
να εφαρμόζουν επαρκή και αναλογικά μέτρα ασφάλειας για την 
προστασία των δικτύων και των συστημάτων πληροφοριών τους 
—συμπεριλαμβανομένων μέτρων στους τομείς της τεχνολογίας 
των πληροφοριών (ΤΠ) και της επιχειρησιακής ασφάλειας, μεταξύ 
άλλων:

■	 Πολιτικές και διαδικασίες ασφάλειας: καθορισμός, 
εφαρμογή, κοινοποίηση και επιβολή κατάλληλων πολιτικών και 
διαδικασιών, οι οποίες καθορίζουν μια συνολική προσέγγιση για 
την ασφάλεια των συστημάτων και δεδομένων που υποστηρίζουν 
βασικές λειτουργίες στις θαλάσσιες μεταφορές. Μέτρα ασφάλειας 
(συμπεριλαμβανομένων των μέτρων κυβερνοασφάλειας και 
φυσικής ασφάλειας) θα πρέπει να περιλαμβάνονται στα σχετικά 
σχέδια, όπως το σύστημα διαχείρισης της ασφάλειας (SMS) 
και το σχέδιο ασφάλειας πλοίου (SSP). Οι εν λόγω πολιτικές 
(π.χ. πολιτικές για τον κωδικό πρόσβασης και την αποθήκευση) 
και διαδικασίες ασφάλειας θα πρέπει επίσης να καλύπτουν τη 
διαχείριση των πρόχειρων διορθώσεων και των τρωτών σημείων 
των συστημάτων υλικού και λογισμικού (συμπεριλαμβανομένων 
των συστημάτων ΤΠ και OT), τη διαχείριση περιστατικών και την 
προστασία συστημάτων και δικτύων.

■	 Διαχείριση ταυτότητας και πρόσβασης: κατανόηση, 
τεκμηρίωση και διαχείριση της πρόσβασης σε δίκτυα και 

συστήματα πληροφοριών (συμπεριλαμβανομένων των 
συστημάτων ΤΠ και OT) που υποστηρίζουν τις βασικές λειτουργίες 
στις θαλάσσιες μεταφορές. Οι χρήστες (ή οι αυτοματοποιημένες 
λειτουργίες) που μπορούν να έχουν πρόσβαση σε δεδομένα 
ή συστήματα υπόκεινται σε κατάλληλο έλεγχο, επαλήθευση 
ταυτότητας και έγκριση. Σε αυτό το πλαίσιο, θα πρέπει να 
λαμβάνονται επίσης υπόψη οι διαφορετικοί ρόλοι και αρμοδιότητες 
για κοινούς και προνομιούχους λογαριασμούς.

■	 Ασφάλεια δεδομένων και συστημάτων: προστασία των 
δεδομένων (που αποθηκεύονται και διαβιβάζονται ηλεκτρονικά), 
των κρίσιμων δικτύων και συστημάτων πληροφοριών 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) από 
κυβερνοεπιθέσεις. Λαμβάνοντας υπόψη μια προσέγγιση με βάση 
τον κίνδυνο, οι οργανισμοί θα πρέπει να εφαρμόζουν μέτρα 
ασφαλείας για τον αποτελεσματικό περιορισμό των ευκαιριών 
των επιτιθέμενων να θέτουν σε κίνδυνο δεδομένα, δίκτυα και 
συστήματα. Τα εν λόγω μέτρα ασφάλειας θα πρέπει επίσης να 
περιλαμβάνουν την έγκριση πρωτοκόλλων κρυπτογράφησης 
και ασφαλούς επικοινωνίας για την προστασία των αδρανών 
δεδομένων και των δεδομένων υπό διαμετακόμιση από 
κυβερνοαπειλές που οδηγούν σε «επιθέσεις του ενδιάμεσου» 
(man-in-the-middle). Επιπλέον, είναι αναγκαίο να συνδυάζονται 
τα μέτρα αυτά με μέτρα φυσικής ασφάλειας για την προστασία 
της πρόσβασης στα συστήματα (π.χ. τα συστήματα θα πρέπει να 

βρίσκονται σε κλειστές αίθουσες με περιορισμένη πρόσβαση). 
Αυτό είναι πολύ σημαντικό για τα συστήματα που ενδέχεται να 
έχουν επιπτώσεις στην ασφάλεια της ανθρώπινης ζωής (π.χ. 
συστήματα πλοήγησης και ραδιοεπικοινωνίας κατηγορίας ΙΙ και ΙΙΙ).

■	 Ανθεκτικότητα δικτύων και συστημάτων: ενίσχυση 
της ανθεκτικότητας των δικτύων και των συστημάτων 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) μέσω 
του σχεδιασμού και της εφαρμογής τους (και των λειτουργικών 
διαδικασιών τους) κατά τρόπο ώστε να αντιστέκονται στις 
κυβερνοεπιθέσεις και να μετριάζουν τις επιπτώσεις τους. 
Παραδείγματα λύσεων σχεδιασμού και εφαρμογής που 
ενισχύουν την ανθεκτικότητα είναι: επίσημα ελεγχόμενες κρίσιμες 
λειτουργίες, εφεδρικά συστήματα και δίκτυα, διαχωρισμός δικτύων 
(ιδίως, διαχωρισμός συστημάτων ΤΠ και OT), πολυεπίπεδα 
μέτρα ασφάλειας και πολλά άλλα. Επισημαίνεται ότι, από 
άποψη ασφάλειας πληροφοριών, οι τομείς ασφάλειας που 
εφαρμόζουν διαχωρισμούς δικτύων και συστημάτων μπορεί 
να αποτελούν κατάλληλη λύση ασφάλειας. Ωστόσο, οι ανάγκες 
(π.χ. δραστηριότητες συντήρησης, διαβιβάσεις δεδομένων κ.λπ.) 
των συστημάτων (π.χ. Maritime Autonomous Surface Ships - 
MASS) ενδέχεται να απαιτούν παράκαμψη ή σύνδεση διαφόρων 
τομέων ασφάλειας (π.χ. διαχωρισμένα συστήματα και δίκτυα), 
συμπεριλαμβανομένης της σύνδεσης των συστημάτων ΤΠ και OT.

DBF_BAR 1


45/47

/   Τρόποι μεταφοράς

Ανίχνευση 
κυβερνοαπειλών
Οι οργανισμοί θα πρέπει να διασφαλίζουν ότι τα μέτρα 
ασφάλειας παραμένουν αποτελεσματικά και να ανιχνεύουν 
τυχόν συμβάντα κυβερνοασφάλειας που επηρεάζουν 
ή ενδέχεται να επηρεάσουν τους ελέγχους ασφαλείας, καθώς 
και τις βασικές υπηρεσίες και συστήματα. Για την ανίχνευση 
των κυβερνοαπειλών, τα σχετικά μέτρα ασφάλειας είναι 
τα εξής:

■	 Παρακολούθηση της ασφάλειας: παρακολούθηση της 
κατάστασης ασφάλειας των δικτύων και των συστημάτων 
πληροφοριών —συμπεριλαμβανομένης της τεχνολογίας 
των πληροφοριών (ΤΠ) και της τεχνολογίας παραγωγικών 
λειτουργιών (OT)— για την υποστήριξη των βασικών 
λειτουργιών των υπηρεσιών θαλάσσιων μεταφορών. Αυτό 
είναι απαραίτητο ώστε να ανιχνεύονται οι δυνητικές απειλές 
κατά της ασφάλειας και να παρακολουθείται η συνεχής 
αποτελεσματικότητα των μέτρων προστασίας της ασφάλειας. 

Για την υποστήριξη της παρακολούθησης της ασφάλειας, τα 
δεδομένα που λαμβάνονται υπόψη είναι, για παράδειγμα:

●	 αρχεία καταγραφής ασφαλείας
●	 αρχεία καταγραφής ανίχνευσης ιών
●	 αρχεία καταγραφής ανίχνευσης εισβολών
●	 αρχεία καταγραφής ταυτοποίησης, επαλήθευσης 
ταυτότητας και εξουσιοδότησης
●	 αρχεία καταγραφής συστημάτων και υπηρεσιών
●	 αρχεία καταγραφής κίνησης δικτύου
●	 αρχεία καταγραφής επεξεργασίας δεδομένων

■	 Εντοπισμός συμβάντων ασφαλείας: ανίχνευση 
κακόβουλων δραστηριοτήτων (δηλαδή συμβάντων 
ασφάλειας) που επηρεάζουν ή ενδέχεται να επηρεάσουν 
την ασφάλεια δικτύων και συστημάτων πληροφοριών 
(συμπεριλαμβανομένων των συστημάτων ΤΠ και OT) που 

υποστηρίζουν βασικές λειτουργίες των υπηρεσιών θαλάσσιων 
μεταφορών.

Τα μέτρα αυτά μπορεί να απαιτούν την υιοθέτηση ειδικών 
τεχνολογιών (π.χ. διαχείριση πληροφοριών και συμβάντων 
ασφαλείας, σύστημα ανίχνευσης εισβολών, σύστημα πρόληψης 
εισβολών κ.λπ.) και τη δημιουργία SOC (κέντρο επιχειρήσεων 
ασφαλείας) ή ανάλογου κέντρου. Δηλαδή, την ανάπτυξη μέσων 
για την ανίχνευση, την ανάλυση, την αντιμετώπιση και την 
ανάκαμψη από κυβερνοεπιθέσεις σε τοπικό επίπεδο.

Οι εθνικές ομάδες αντιμετώπισης περιστατικών ασφάλειας 
των υπολογιστών (CSIRT), οι τομεακές CERT και οι εμπορικές 
CERT των φορέων εκμετάλλευσης θαλάσσιων μεταφορών 
και τα ναυτιλιακά ISAC μπορούν να παρέχουν πληροφορίες 
για κυβερνοαπειλές (CTI) που χρησιμοποιούνται για τις 
δραστηριότητες παρακολούθησης ασφάλειας και εντοπισμού.
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Οι οργανισμοί θα πρέπει να καθορίζουν, να εφαρμόζουν και 
να δοκιμάζουν διαδικασίες διαχείρισης περιστατικών, οι οποίες 
αποσκοπούν στη διασφάλιση της συνέχισης των υπηρεσιών και 
των συστημάτων σε περίπτωση κυβερνοπεριστατικών.
Ο σχεδιασμός αντίδρασης και ανάκαμψης θα πρέπει να λαμβάνει 
υπόψη μέτρα ασφάλειας, τα οποία μετριάζουν τις επιπτώσεις 
συγκεκριμένων κυβερνοεπιθέσεων, όπως:

■	 ανακατεύθυνση κίνησης δικτύου σε εφεδρικές υπηρεσίες κατά 
τη διάρκεια επιθέσεων άρνησης υπηρεσίας

■	 χειροκίνητες διαδικασίες λειτουργίας με υπηρεσίες και 
συστήματα σε υποβαθμισμένες καταστάσεις λειτουργίας

■	 κατάρτιση προγραμμάτων γυμνασίων και ασκήσεων 
(π.χ. συντονισμός επί χάρτου, τεχνικές ασκήσεις και ασκήσεις 
αντίδρασης) για την αντιμετώπιση κυβερνοεπιθέσεων 
και καταστάσεων έκτακτης ανάγκης, καθώς και για την 
αξιολόγηση των μέτρων ασφαλείας, των διαδικασιών και της 
ανθεκτικότητας του οργανισμού όσον αφορά την αντιμετώπιση 
κυβερνοπεριστατικών

■	 πρόσβαση σε χώρους αρχειοθέτησης ή αποθήκευσης 
αντιγράφων ασφαλείας σε περίπτωση υπονόμευσης της 
ακεραιότητας και της διαθεσιμότητας των αποθηκευμένων 
δεδομένων

■	 συντονισμός και συνεργασία με τις εθνικές CSIRT, τις 
(δημόσιες και εμπορικές) CERT και τα ISAC κατά τη διάρκεια 
κυβερνοπεριστατικών, συντονισμός περιστατικών και κρίσεων σε 
πανευρωπαϊκό επίπεδο

■	 ανταλλαγή πληροφοριών με άλλους οργανισμούς, 
συμπεριλαμβανομένων των παρόχων της αλυσίδας εφοδιασμού 
υπηρεσιών θαλάσσιων μεταφορών

■	 εγχειρίδια ασφαλείας με λεπτομερείς διαδικασίες για 
τη διαχείριση κυβερνοπεριστατικών και την επαναφορά των 
υπηρεσιών και των συστημάτων στις κανονικές συνθήκες 
λειτουργίας

■	 καθορισμός διαδικασιών για την αντιμετώπιση παραβιάσεων 
δεδομένων, συμπεριλαμβανομένων διαδικασιών για την 

αντιμετώπιση παραβιάσεων δεδομένων που επηρεάζουν 
δεδομένα προσωπικού χαρακτήρα σύμφωνα με τον γενικό 
κανονισμό για την προστασία δεδομένων (ΓΚΠΔ) και κάθε άλλο 
σχετικό τομεακό κανονισμό ή οδηγία

■	 απόκτηση κυβερνοασφάλισης προκειμένου να προληφθεί εν 
μέρει ο κίνδυνος που συνδέεται με σοβαρά κυβερνοπεριστατικά

■	 σύναψη σύμβασης με μία ή περισσότερες εξειδικευμένες 
εταιρείες παροχής υπηρεσιών αντιμετώπισης περιστατικών για την 
παροχή πρόσθετης ικανότητας και εμπειρογνωσίας

■	 καθορισμός διαδικασιών για την ανταλλαγή πληροφοριών με 
τα σχετικά ενδιαφερόμενα μέρη σχετικά με κυβερνοπεριστατικά 
(μεταξύ άλλων, περιπτώσεις μη συμμόρφωσης, ατυχήματα και 
επικίνδυνες καταστάσεις), συμπεριλαμβανομένων διαδικασιών 
για την κοινοποίηση περιστατικών σύμφωνα με την οδηγία για 
την ασφάλεια συστημάτων δικτύου και πληροφοριών (οδηγία 
2016/1148 της ΕΕ σχετικά με μέτρα για υψηλό κοινό επίπεδο 
ασφάλειας συστημάτων δικτύου και πληροφοριών σε ολόκληρη 
την Ένωση).

Σχεδιασμός αντίδρασης 
και ανάκαμψης
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