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Johdanto

Euroopan komission liikenteen ja lilkkkumisen padaosasto
(MOVE) on teettanyt taman valineiston parantaakseen
liikennealan sidosryhmien tietoisuutta kyberuhkista ja

niihin varautumista. Valineiston avulla voidaan ymmartaa
kyberuhkia ja lieventaa niiden vaikutusta liikennepalveluihin,
-jarjestelmiin ja -toimiin. Valineistéon sisaltyy vaihtoehtoiset
tietoisuuden lisaamiseen tahtdaadvat polut, jotka on tarkoitettu
liikennealan eri profiileille:

W kaikki liikennealan henkildsto (yleiset tiedot ja ohjeet)

M eri liikkennemuotojen kyberturvallisuuden alan
paatdksentekijat.

Hyperlinkeista paasee valineiston eri osiin, jotta eri

liikennealan profiileille raataldidyilla oppimispoluilla on helppo
kulkea.

Tassa vdlineistossa luetellut kdytannot ovat
luonteeltaan vain ohjeellisia. Esitetyt suositukset eivat
ole sitovia tai pakollisia. Tama valineisto ei myodskaan
edusta Euroopan komission virallisia nakemyksia, eika
sen tarkoituksena ole tarjota keinoja EU:n nykyisen tai
tulevan lainsaadannon noudattamiseksi.
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Kyberturvallisuutta koskevan
tietoisuuden profiilit

Profiili I: Kaikki lilkennealan henkilosto. Ensimmainen polku

on tarkoitettu kaikelle liikennealan organisaatioiden henkilostolle
liikennepalvelujen henkildstdsta hallintohenkilostoon. Siind annetaan
ohjeita ymmarryksen ja tietoisuuden lisdamiseksi yleisimmista
kyberuhkista, joita lilkkennepalveluihin ja -jarjestelmiin kohdistuu.
Lisaksi siina annetaan tietoa siita, miten mahdollisia kyberuhkia
voidaan kasitella (niiden tunnistaminen, niista raportointi ja niiden
lieventaminen) kyberturvallisuutta koskevien hyvien kaytantéjen
avulla.

Profiili II: Liikenteen kyberturvallisuuden alan
paatoksentekijat. Toinen polku on tarkoitettu henkiléstolle, joka
vastaa liikennealan organisaatioiden kyberturvallisuuteen liittyvasta
padtoksenteosta. Talla polulla korostetaan eri liikkennemuotoihin
raataldityja hyvia kaytantojq, joilla pyritadan parantamaan
liikennealan organisaatioiden kyberturvallisuutta. Siina esitetaan
erityisesti hyvia kaytantdja, joiden avulla voidaan tunnistaa
liilkennealan organisaatioihin kohdistuvia uusia kyberuhkia seka
suojautua niilta, havaita niita ja vastata niihin.
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MGhlzELER
uhkaymparisto

Kyberturvallisuuteen liittyva uhkaymparistd on dynaaminen,

ja se kehittyy jatkuvasti. On kuitenkin mahdollista tunnistaa
kyberuhkia, joita kohdistuu kaikkien liikkennemuotojen palveluihin ja
jarjestelmiin.
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DBF_BAR 1

Uhkatoimijat \ 4

Henkil6t tai organisaatiot, jotka
saattavat vaikuttaa liikennepalvelujen ja
-jarjestelmien turvallisuuteen

Uudet kyberuhkat

Valitut kyberuhkat, jotka saattavat olla
liikennepalvelujen ja -jarjestelmien
turvallisuuteen vaikuttavia uhkavektoreita
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DBF_BAR 1

Uhkatoimijat

Henkilot tai organisaatiot voivat tahallisesti tai tahattomasti
paljastaa ja hyddyntaa haavoittuvuuksia, jotka voivat
aiheuttaa hairidita ja vaikuttaa liikennepalveluihin seka
niiden turvallisuuteen, liiketoimintaan, talouteen ja
maineeseen. Uhkatoimijoita ovat muun muassa valtion
tukemat ryhmat, kyberrikolliset, kyberterroristit, haktivistit,
hakkerit (my0s script kiddies -hakkerit) seka sisapiirilaiset
(myos etuoikeutetut sisapiirilaiset).

Merkittavimpia tarkoituksellisesti liikennealan organisaatioita
kohtaan hyodkkaavia toimijoita ovat kyberrikolliset,
sisdpiirilaiset, kansallisvaltiot ja valtion tukemat
ryhmat.

Viholliset, kuten kyberrikolliset, toteuttavat valtavia
hyokkayskampanjoita ja pyrkivat usein saamaan rahallista
hyotya.

Sisapiirilaiset tuntevat niiden organisaatioiden
erityispiirteet, joiden palveluksessa he tyoskentelevat, ja ovat

usein hyvin tietoisia pienista tietoturva-aukoista. Sisapiirin
uhkatoimijoita voivat olla tyytymattomat tyontekijat,
toimittajat ja yksittaiset toimeksisaajat.

Maailmanlaajuisten geopoliittisten jannitteiden voimistuessa
kansallisvaltiot ja valtion tukemat ryhmat pyrkivat
strategisiin pitkan aikavalin tavoitteisiin. Ne yrittavat

usein piiloutua organisaatioiden jarjestelmiin ja kerata
arkaluonteista tietoa. Kun valtion tukemat hyokkadjat ovat
saaneet jalansijaa jarjestelmissd, ne pyrkivat asemaan, josta
ne pystyvat aiheuttamaan mahdollisimman suurta vahinkoa.
Ne voivat esimerkiksi hyokata organisaation jarjestelmiin
hyodyntamalla organisaatioiden verkkoyhteyksia.

Muita uhkatoimijoita ovat sisdpiirilaiset, jotka voivat
tahattomasti tai tahallisesti toteuttaa toimia, jotka johtavat
kyberturvallisuustapahtumiin ja pahimmissa tapauksissa
liikennepalvelujen turvallisuuteen ja turvaamiseen
vaikuttaviin kyberturvallisuuden hairigihin.
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DBF_BAR 1

Uudet kyberuhkat

Liikenteeseen kohdistuu huomattava maara

kyberuhkia: hajautettu palvelunesto, palvelunesto,
tietovarkaus, haittaohjelmien levittaminen,
verkkourkinta, ohjelmistojen manipulointi, luvaton
kaytto, tuhoisat hyokkaykset, turvallisuusalan toimijan
paatoksentekoprosessin vaarentaminen tai ohittaminen,
henkil6llisyyden peittaminen, kayttdoikeuksien vaarinkaytto,
kdyttajien manipulointi, turmeleminen, salakuuntelu,
varojen vaarinkaytto ja laitteistojen manipulointi.
Julkisesti saatavilla olevia asiakirjoja koskevan kattavan
kirjallisuustutkimuksen ja asiantuntijahaastattelujen
perusteella merkittavimpia liikennealaan vaikuttavia uusia
kyberuhkia ovat haittaohjelmat, (hajautettu) palvelunesto,
luvaton kayttd ja varkaus seka ohjelmistojen manipulointi.
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Uhka #1:
haittaohjelmat

Haitalliset ohjelmistot, jotka
voivat vaikuttaa henkiléihin
tai organisaatioihin eri
liilkennemuodoissa

Uhka #2:
(hajautettu)
palvelunesto

Kyberturvallisuushyokkays,
jolla estetaan henkildita tai
organisaatioita kayttamasta
tiettyja liikennepalveluja ja
-resursseja

Uhka #3:
luvaton kaytto
ja varkaus

Kriittisten resurssien luvaton
kaytto, varastaminen ja
hyodyntaminen

Uhka #4:
ohjelmistojen
manipulointi

Kyberturvallisuushyokkays, joka
kohdistuu ohjelmistoihin ja jolla
pyritaan muokkaamaan ohjelmiston
toimintaa ja toteuttamaan
kohdistettuja hyokkayksia



DBF_BAR 1

Uhka #1: haittaohjelmat

Haittaohjelmat ovat haitallisia ohjelmistoja, jotka voivat

olla erityyppisia ohjelmistosovelluksia, kuten viruksia,
troijalaisia, matoja, kiristysohjelmia, kryptolouhijoita tai mita
tahansa ohjelmistoja, joilla voi olla haitallisia vaikutuksia
organisaatioihin tai henkiléihin eri liikennemuodoissa.

Tietokoneita, palvelimia, asiakkaita, verkkoja tai kaikkia niita
tahallisesti vahingoittaviksi suunniteltujen haittaohjelmien
leviamisen hillitseminen on yksi kyberturvallisuuden
ensisijaisista tavoitteista kaikissa liikkennemuodoissa.
Tyypilliseen hyokkaysvektoriin liittyy tyontekijoiden
sahkopostien urkintaa. Muut hydkkaysvektorit voivat
hyddyntaa erilaisia ja pitkalle kehitettyja strategioita, joilla
tahdataan kayttajien manipulointiin (esim. siihen, etta
kayttdja kytkee USB-laitteen vapaaseen porttiin esimerkiksi

matkapuhelimen lataamiseksi). Jos kayttdja napsauttaa
epailyttavissa sahkopostiviesteissa olevia hyperlinkkeja
tai avaa tiedostoliitteita, han voi tietamattaan asentaa
ohjelmistoja tai vaarantaa kuljetuspalvelut ja -resurssit
tietoisesti.

Esimerkiksi kyberhyokkays WannaCry-kiristysohjelmalla
vaikutti yli 150 maahan, ja ohjelma saastutti yli

230 000 jarjestelmaa. Kyseessa oli kiristysohjelma,
joka leviaa yleensa haitallisia liitteita tai hyperlinkkeja
sisaltavien urkintasahkopostiviestien valityksella.
Tamantyyppisessa hyokkayksessa kayttajaa pyritaan
vahingoittamistarkoituksessa manipuloimaan niin, etta
kayttdja asentaa (tai aktivoi) erityisia haittaohjelmia.
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DBF_BAR 1

Uhka #2: (hajautettu)
palvelunesto

Hajautettu palvelunesto (Distributed Denial of Service, DDoS)
ja palvelunesto (Denial of Service, DoS) ovat hyokkayksig,
jotka vaikuttavat tietojen, palvelujen, jarjestelmien ja

muiden resurssien saatavuuteen ja kaytettavyyteen. Naiden
hyokkaysten kesto voi vaihdella, ja ne voivat kohdistua
useampaan kuin yhteen palveluun tai jarjestelmaan
kerrallaan. DDoS-hyokkayksissa hyddynnetaan useita
jarjestelmia (tai hydkkayskanavia) kohteena olevien
palvelujen tai jarjestelmien ylikuormittamiseksi pyynnailla.
Onnistuneet hyokkaykset vaikuttavat palvelun ja jarjestelman
valmiuksiin kasitella odottamattomia pyyntomaaria. Tama
johtaa palvelujen ja resurssien kayton estymiseen.

On huomattava, etta DDoS- ja DoS-hyodkkayksiin voidaan
kayttaa liikennealan organisaatioille kuuluvia palveluja
ja jarjestelmia, jotta hyokkaykset voidaan kohdistaa
tiettyihin kaytdssa oleviin jarjestelmiin tai myds muihin
organisaatioihin.

Hyokkays voidaan kohdistaa esimerkiksi organisaation
tietojarjestelmiin (kuten henkilokohtaisiin tietokoneisiin ja
laitteisiin) padasyn saamiseksi operatiivisiin teknologioihin,
jotka voidaan yhdistaa internetiin tai jotka voivat kayttaa
verkkoja operatiivisten tietojen siirtamiseksi. Eri jarjestelmien
ja verkkojen valiset yhteydet (kuten yritysverkot,
operatiiviset teknologiat ja yllapidon etayhteydet) voivat olla
haavoittuvuuksia, joita vastaan kriittisiin lilkkennepalveluihin
ja -jarjestelmiin kohdistuvia DDoS- tai DoS-hydkkayksia
voidaan tehda. Esimerkiksi DDoS- ja DoS-hydkkayksissa
voidaan hyddyntaa yhteisia verkko- ja viestintaprotokollia
(esim. Web Services Dynamic Discovery eli WS-Discovery),
joita esineiden internetin laitteet voivat kayttaa kunkin
solmun loytamiseen automaattisesti lahiverkoista. Jos
esineiden internetin laitteissa on haavoittuvuuksia,
hyokkadjat voivat hyddyntaa niita loytaakseen muita
verkkoon liitettyja laitteita ja tehdakseen DDoS- tai DOS-
hyokkayksia.
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DBF_BAR 1

Uhka #3: luvaton kaytto ja
varkaus

Uhkatoimijat saattavat pyrkia saamaan luvattomasti loogisen tai
fyysisen paasyn verkkoon, jarjestelmaan, sovellukseen, tietoihin

tai muuhun aineistoon toteuttaakseen haitallisia toimia, kuten
varastaakseen arkaluontoisia tietoja tai resursseja (myads fyysisia
resursseja).

Luvattoman kayton ja varkauden uhka kohdistuu luottamuksellisiin
ja omistusoikeuden alaisiin resursseihin (mukaan lukien
henkil6llisyydet, etuoikeutettujen kayttdjatilien kayttdoikeudet,
jarjestelmat ja muuntyyppiset luottamukselliset ja omistusoikeuden
alaiset tiedot). Naissa uhkissa voidaan hyddyntaa jarjestelmien
haavoittuvuuksia seka henkildita, jotka paljastavat tietamattaan
arkaluonteisia tietoja, kuten tunnuksia (esim. kayttdajatunnus tai
salasana) tai henkildtietoja (esim. sahkoposti tai henkilékohtainen
tunnusluku).

Luvattomassa kaytossa identiteettivarkaus tarkoittaa
henkilotietojen tai yksilollisten tunnisteiden laitonta kayttoa
henkiloiksi, palveluiksi tai jarjestelmiksi tekeytymiseksi niin, etta
tavoitteena on saada kayttoon yksityisia tai omistusoikeuden alaisia
resursseja (esim. taloudellisia ja fyysisia resursseja). Tallaiset
kyberturvallisuusuhkat voivat kohdistua myads fyysisiin resursseihin
kaikissa liilkkennemuodoissa.
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DBF_BAR 1

Uhka #4: Ohjelmistojen
manipulointi

Ohjelmistojen ja niihin liittyvien jarjestelmien tai
komponenttien virheellinen konfiguraatio ja niiden
manipulointi voivat vaikuttaa suoraan lilkkennepalvelujen ja
-jarjestelmien turvallisuuteen.
Kyberturvallisuushyokkayksissad, joihin liittyy ohjelmistojen
manipulointia, muutetaan ohjelmistoasetuksia

tai vaikutetaan tietojen eheyteen jarjestelmien ja
palvelujen toiminnan muuttamiseksi. Hyokkadjat voivat
tarkoituksellisesti manipuloida ohjelmistoa (tai sen osaa)
saadakseen arkaluonteisiin resursseihin liittyvaa hyotya
(esim. luvattoman padsyn hankkiminen, oikeutettujen
henkildiden tai jarjestelmien padasyn estaminen tarvittaviin
resursseihin, arkaluonteisten tietojen keraaminen,
toimintojen kayttaytymisen muuttaminen jne.).
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Hyokkaadjat voivat esimerkiksi kohdistaa hyokkayksensa
valmistajien viestintakanaviin haitallisten
ohjelmistopaivitysten lataamiseksi palveluihin ja jarjestelmiin
(mukaan lukien operatiivinen teknologia). Uhkatekija kayttaa
vaarantuneita tunnuksia saadakseen paasyn etayllapidon
suojattuun verkkorajapintaan ja asentaakseen manipuloituja
ohjelmistoja ja tehdakseen lisavahinkoa palveluihin ja
jarjestelmiin, joihin se on saanut paasyn. Uhkatekija asentaa
manipuloituja ohjelmistoja, jotka aiheuttavat lisavahinkoa
hyokkayksen kohteena oleviin palveluihin ja jarjestelmiin tai
hyokkaavat muihin yhdistettyihin palveluihin tai jarjestelmiin.
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DBF_BAR 1

Profiili I: kaikki
liikennealan
henkilosto

Ensimmainen polku on tarkoitettu

kaikelle liikennealan organisaatioiden
henkilostolle operatiivisesta henkilostdsta
hallintohenkilostdon. Talla polulla annetaan
ohjeita ymmarryksen ja tietoisuuden
lisaamiseksi yleisimmista kyberuhkista, joita
liikennepalveluihin kohdistuu. Lisaksi siina
annetaan tietoa siita, miten mahdollisia
kyberuhkia voidaan kasitella (niiden
tunnistaminen, niista raportointi ja niiden
lieventaminen) kyberturvallisuutta koskevien
kaytantojen avulla. Tama polku on yhteinen
kaikille lilkkennemuodoille.

Profiili Il: liikenteen
kyberturvallisuuden
alan

padtoksentekijat

Toinen polku on tarkoitettu henkilostolle,
joka vastaa liikennealan organisaatioiden
turvallisuuteen tai kyberturvallisuuteen
liittyvasta paatoksenteosta. Talla polulla
esitetaan eri liikkennemuotoihin raataloityja
hyvia kaytantoja. Siina esitetaan hyvia
kaytantdja, joiden avulla voidaan tunnistaa
liilkennealan organisaatioihin kohdistuvia
uusia kyberuhkia seka suojautua niilta,
havaita niita ja vastata niihin.

Euroopan
komissio



DBF_BAR 1

Profiili I: kaikki
lilkennealan
henkilosto

Tama osa on tarkoitettu kaikelle lilkkennealan organisaatioiden
henkilostolle operatiivisesta henkilostosta hallintohenkiléstoon.
Siina annetaan ohjeita ymmarryksen ja tietoisuuden lisaamiseksi
yleisimmista kyberuhkista, joita liikennepalveluihin kohdistuu.
Lisaksi siina annetaan tietoa siita, miten mahdollisia kyberuhkia
voidaan kasitella (niiden tunnistaminen, niista raportointi ja niiden
lieventaminen) kyberturvallisuutta koskevien kaytantojen avulla.
Tassa osassa esitetddn suositeltavia kaytantoja ja hyodyllisia
vinkkeja, joista on hydtya kaikissa lilkkennemuodoissa.
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DBF_BAR 1

Hyvat kaytannot
haittaohjelmien
torjumiseksi

Voit auttaa organisaatiosi suojaamisessa noudattamalla
haittaohjelmien tunnistamista ja niiden leviamisen
ehkdisemista koskevia hyvia kaytantoja, joita ovat muun
muassa seuraavat:

¥ Noudata turvallisuuskdytédntéojd eli esimerkiksi
skannaa tallenteet ja tiedostot virusten varalta, valtd
tietyntyyppisten tiedostojen (esim. .exe, .bat, .com jne.)
avaamista ja lGhettdmistd, asenna vain hyvdéksyttyjé
ohjelmistoja, varmista, ettd ohjelmistot (myés virustorjunta)
ovat ajan tasalla ja toimivat asianmukaisesti ja noudata
muita kédytéantaja.

W  Varmuuskopioi tietosi sccdnnéllisesti suojatulle (ja
hyviksytylle) tallennusvdlineelle tai tallennuspalveluun, jonka
olisi tuettava salausmekanismeja, jotta voidaan suojata
lepdcva data ja varmistaa, ettd se on kdytettévissd tietojen
palautusmenettelyjé varten.

W Suojaa kaikki jérjestelmdt, myds mobiililaitteet ja
pddtelaitteet, sopivilla suojaustoimenpiteilld (esim.
salasanalla, salauksella jne.) ja muista lukita (fyysisesti ja
digitaalisesti) turvallisesti kaikki jérjestelmdt, jos niita ei
valvota.

B Ald avaa liitteitéd tai napsauta hyperlinkkejé, joita on
odottamattomissa sdhképostiviesteissd ja epdilyttévissé
verkkoselaimen ponnahdusikkunoissa, joissa on kummallinen
teksti tai jotka ovat perdisin tuntemattomalta lGhettdjalté tai
internetsivulta.

B Ald liita tietokoneeseesi epéiluotettavia tai
tuntemattomia irrotettavia laitteita kuten USB-
muistitikkuja, kovalevyjé ja muita tallennuslaitteita.
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B Ald estd haittaohjelmien torjuntatoimia (esim.
virustorjuntaohjelmistot, siséllénsuodatusohjelmistot,
palomuurit jne.)

W Pdivitd asennetut ohjelmistot sccdnnéllisesti
uusimpiin saatavilla oleviin versioihin (tietoturvavastaavat
tai jarjestelmdnvalvojat voivat julkaista niihin séénnéllisesti
pdivityksid).

W Vidlta etuoikeutettujen (esim. jérjestelménvalvojatason)
tilien ja tunnusten kdayttéd tavallisiin toimiin ja toimintoihin.

W /lmoita tietoturvavastaavalle tai jérjestelménvalvojalle
epdilyttévistd sGhképostiviesteistd tai jéGrjestelmdn
odottamattomasta kéytoksesta.

W Kiinnitd tietoturvallisuuteen huomiota osana pdivittdisic
tyérutiineja tietoturvallisuusuhkien tunnistamiseksi ja niihin
reagoimiseksi sopivalla tavalla.
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DBF_BAR 1

Hyvat kaytannot
(hajautetun)
palveluneston
torjumiseksi

Voit auttaa organisaatiosi suojaamisessa tunnistamalla
hajautettuun palvelunestoon (Distributed Denial of
Service, DDoS) ja palvelunestoon (Denial of Service,
DoS) liittyvat hyokkaykset. Ota valittomasti yhteytta
turvallisuus- ja tietotekniikkatyéryhmaan, jos havaitset
seuraavia merkkeja mahdollisista kaynnissa olevista DDoS-

ja DoS-hyokkayksista kayttamiisi palveluihin tai jarjestelmiin:

W lisddntyneet pyynnét, jotka kuluttavat
verkkokapasiteettia (miké nékyy hitaina palveluina ja
vastauksina) ja ndin ollen aiheuttavat ylikuormituksesta
Jjohtuvia palvelu- tai jérjestelmdhdiriéitd

B muistiresurssien kysynndn kasvu ilman selvéé syyta

B palveluiden ja jiirjestelmien odottamaton
kédyttdytyminen, toistuvat kaatumiset ja oudot
virheilmoitukset, jotka johtuvat laskentaresurssien tai
verkkoyhteyksien ilkivaltaisesta kéytéstd

W laitteiden heikentynyt suorituskyky, vihdisten
tehtdvien pitkd kesto ja havaittavat toiminnot (esim.
kovadcdninen tuuletin ja laitteiden hidas toiminta)

W odottamattomat internetyhteydet tai yhteyksien
menettdminen palveluihin ja jérjestelmiin

W operatiivisten laitteiden tai teknologioiden kéytéksen
hienoiset muutokset, jotka aiheuttavat fyysistéd vahinkoa

W Pddsy etuoikeutettuihin tai hallinnollisiin tileihin estetédn
poikkeamiin reagointiin liittyvien menettelyjen estéimiseksi.
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DBF_BAR 1

Hyvat kaytannot
luvattoman kayton ja
varkauden torjumiseksi

Sellaisten hydkkaysten estamiseksi, joihin liittyy luvatonta
kayttoad ja varkauksia, on noudatettava tiettyja periaatteita,
kuten "tiedonsaantitarve” ja "oletusarvoinen turvallisuus ja
yksityisyys”. Periaatteissa korostetaan, etta arkaluonteisten
ja luottamuksellisten resurssien (mukaan lukien henkilotiedot
ja arkaluonteiset tiedot, kuljetusjarjestelmat jne.) olisi

oltava ainoastaan sellaisten henkiléiden saatavilla, joilla on
oikeus kayttaa niita tehtaviensa suorittamiseksi. Voit auttaa
organisaatiosi suojaamisessa noudattamalla luvattoman
kayton ja varkauksien tunnistamista ja ehkdisemista koskevia
hyvia kaytantoja, joita ovat muun muassa seuraavat:

W Noudata organisaation turvallisuuskéytéantoja.

W Ald jaa tai julkaise verkossa tunnuksia tai henkilGtietoja
tai kuvia, jotka voivat sisdltdad téllaisia tietoja.

B Ald kdytd tai vélitd tunnuksia tai henkilétietoja (tai muita
arkaluonteisia tietoja) epdluotettavissa ja turvattomissa
verkoissa, laitteilla tai verkkopalveluissa (esim. verkkosivustot,
Jjotka kdayttdavat turvattomia yhteyskdytédntoja tai osoitteita
(http://) turvallisten (https.//) sijasta.

B Ald koskaan paljasta kenellekééin tunnuksiasi (esim.
sisddnkirjautumistunnus ja salasana) edes séhképostitse tai
puhelimitse.

B Suojaa nédppdimistolld kirjoitetut tai naytélla nékyvit
(myo6s mobiililaitteet) arkaluonteiset tiedot luvattomilta
henkiléilta, asenna néyttéési tietoturvasuoja ja vialtd
tydskentelyd julkisissa paikoissa yksityisend pidettdvallc
laitteella. Aldi jatd mitdén laitetta lukitsematta ja valvomatta.

B Kdytd organisaation turvallisuuskéytédntdjen mukaisia
monimutkaisia salasanoja (esim. riittGvdn pitkd salasana,
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Jjossa on aakkosnumeerisia merkkejé ja erikoismerkkejé)
luvattoman kéytén estdmiseksi.

W Vaihda liitettyjen jérjestelmien ja laitteiden (esim.
tulostimet, reitittimet, kamerat, élykds lukitus jne.)
oletussalasanat.

W Valtd samojen tunnusten (esim. sisdénkirjautumistunnus
ja salasana) kéyttéd useissa palveluissa ja jérjestelmissd

ja valta samojen tunnusten kéyttod palveluissa ja
jarjestelmissd, jotka edellyttévdt etuoikeutettuja kayttétileja.

W [dhetd siirrettyjen suojattujen tiedostojen (esim. ZIP-
tiedostot) salasanat ja avaimet vain kaistan ulkopuolisen
kanavan kautta (esim. tekstiviesti GSM-jdrjestelmdssa tai
puhelu), ei koskaan séhképostitse.

W Aktivoi mahdollisuuksien mukaan kaksivaiheinen
todennus tai monivaiheinen todennus.
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Hyvat kaytannot
ohjelmistojen
manipuloinnin
torjumiseksi

Voit auttaa organisaatiosi suojaamisessa noudattamalla
ohjelmistojen manipuloinnin tunnistamista ja ehkdisemista
koskevia hyvia kaytantojq, joita ovat muun muassa
seuraavat:

B Ald asenna epdluotettavia ohjelmistoja jcirjestelmiin
ja laitteisiin (mukaan lukien henkil6kohtaiset tietokoneet,
palvelimet, oheislaitteet, verkkolaitteet, dlypuhelimet jne.).

B Asenna ohjelmistot ja pdivitykset aina virallisista
lGhteistd ja verkkosivustoilta (esim. tuottajat, yritysten
tietovarastot jne.).

B Ald lataa ohjelmistoja ja sovelluksia (tai mitdén
tiedostoja) laittomista lGhteista.

M Poista ohjelmistot, jotka ovat tarpeettomia tai joita et ole
kéyttcnyt hiljattain, ja poista kaytostd tarpeettomat yhteydet
(esim. verkkoprotokollat ja -palvelut), mukaan lukien yhteydet
etdpalveluihin (esim. pilvitallennuspalvelut).

W Skannaa kaikki ohjelmistot ja tallennuslaitteet
luotettavalla ja pdivitetyllé virustorjuntaohjelmalla.

B [ataa turvalliset teollisuusohjelmistot (esim. pdivitykset,
korjaustiedostot, uudet tuotteet jne.) luotettavilta toimittajilta
turvattuja asemia ("sandbox”) koskevan periaatteen
mukaisesti.

W Pdivitd kaikki asennetut ohjelmistot organisaation
kéytdntdjen mukaisesti.

Euroopan
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Profiili IlI: Liikenteen 2 4
kyberturvallisuuden
alan paatoksentekijat

Tama osa on tarkoitettu henkilostolle, joka vastaa liikennealan organisaatioiden
turvallisuuteen tai kyberturvallisuuteen liittyvasta paatdksenteosta. Talla polulla korostetaan
eri liilkkennemuotoihin raataloityja hyvia kaytantoja. Siina esitetaan erityisesti hyvia kaytantdja,
joiden avulla voidaan tunnistaa uusia kyberuhkia seka suojautua niilta, havaita niita ja vastata
niihin.
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Lentoliikenteeseen
radataloidyt
kyberturvallisuutta
koskevat hyvat
kaytannot
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Maaliikenteeseen
raataloidyt
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koskevat hyvat
kaytannot
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koskevat hyvat
kaytannot
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Lentoliikenteeseen
raataloidyt
kyberturvallisuutta
koskevat hyvat kaytannot
ja turvallisuustoimenpiteet
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Hallinto

Ilmailualan organisaatioilla on oltava selkea kasitys uusista
uhkista, jotta voidaan maaritella johtamiskaytannot ja
-prosessit niiden toimintatapojen ohjaamiseksi. Tavoitteena
on parantaa toiminnassa kaytettavien palvelujen ja
jarjestelmien (myos tietotekniikka ja operatiivinen teknologia)
kyberturvallisuutta.

Hyvia kaytantdja kaikenkokoisille organisaatioille ovat muun
muassa seuraavat:

M Varmistetaan, etta ylin johto ilmoittaa
kyberturvallisuuteen liittyvista ongelmista johtajille ja
johtokunnalle, jotka voivat tehda tietoon perustuvia paatoksia
resurssien kohdentamisesta.

M Nimitetaan kyberturvallisuudesta ja fyysisesta
turvallisuudesta vastaava ylempi toimihenkil®, joka vastaa

tietotekniikan ja operatiivisen teknologian turvallisuuden
yleisesta hallinnoinnista mutta joka ei osallistu toimintaan
eturistiriitojen valttamiseksi.

B Maaritetaan selkeasti kyberturvallisuuteen liittyvat
tehtavat, vastuut, patevyydet ja hyvaksynnat ja tiedotetaan
ja sovitaan niista asiaankuuluvan henkiléston, erityisesti
tietotekniikan kriisiryhmien (Computer Emergency Response
Team, CERT) jasenten, kanssa.

B Taataan kyberturvallisuuden hallinta
turvallisuuspalvelujen koko toimitusketjussa, mukaan
lukien seka fyysiset etta digitaaliset rajapinnat, teknologian
valmistajista ja asentajista turvallisuuspalvelujen tarjoajiin.

B Sovitaan kyberturvallisuusriskien hallintaan liittyvista
toimista ja valvonnasta, myos jaetusta vastuusta,
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ja varmistetaan, etta nama vastuut sadilytetaan
turvallisuusratkaisujen ja -palvelujen koko elinkaaren ajan
(esim. palvelusopimuksilla).

B Maaritellaan hallintomekanismit (esim. toimintapolitiikat),
jotta voidaan noudattaa esimerkiksi seuraavista asiaa
koskevista asetuksista ja direktiiveista johtuvia velvoitteita:
vhteisista siviili-ilmailua koskevista saanndista annettu
asetus (EU) 2018/1139 ja ilmaliikenteen hallinta- ja
lennonvarmistuspalvelujen seka muiden ilmaliikenteen
hallintaverkon toimintojen palveluntarjoajia koskevista
vhteisista vaatimuksista ja ndiden palveluntarjoajien
valvonnasta annettu komission taytantodnpanoasetus

(EU) 2017/373 seka verkko- ja tietoturvadirektiivi
(toimenpiteista yhteisen korkeatasoisen verkko- ja
tietojarjestelmien turvallisuuden varmistamiseksi annettu
direktiivi (EU) 2016/1148).
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Esimerkkeja lentoliikenteen palveluista ja
jarjestelmista: Tietotekniikkaa on esimerkiksi sellainen
tekniikka, jota on tyontekijoiden (esim. henkilékohtaiset
tietokoneet, matkapuhelimet, toimiston oheislaitteet jne.)

seka matkustajien (esim. julkiset langattomat reitittimet ja
vhteydet) kaytettdvissa. Operatiiviseen teknologiaan kuuluvat
esimerkiksi SCADA-jarjestelmat (Supervisory Controls and Data
Acquisition), lammitys-, ilmanvaihto- ja ilmastointijarjestelmat,
kasimatkatavaroiden turvatarkastuspisteet, matkatavaroiden
kasittelyjarjestelmat, kulunvalvonta, seuranta, valvonta,
halytyskeskuspalvelut, turvatarkastusteknologia, lentokentan
valaistuksenhallintajarjestelmat, tutkajarjestelmat ja

anturit, maailmanlaajuiset paikannusjarjestelmat (GPS),
ilmaliikenteen hallintajarjestelmat, viestinta-, suunnistus-

ja valvontajarjestelmat, ilmailualan tietojarjestelmat,
meteorologiset jarjestelmat, turvallisuustoimien
keskusjarjestelmat, lentoyhtion lentokonejarjestelmat ynna muut.

Bak . i
e et
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Kyberturvallisuusuhkien
tunnistaminen

Riskinhallinta: Ilmailualan organisaatioiden on toteutettava
asianmukaisia toimia keskeisia toimintoja tukevien verkko- ja
tietojarjestelmien kyberturvallisuusriskien tunnistamiseksi,
arvioimiseksi ja ymmartamiseksi.

Tama edellyttaa riskinhallinnan yleista organisatorista
lahestymistapaa, johon kuuluu seuraavat toimet:

W Varmistetaan, ettd eri palvelujen tarjoamiseen
kdytettdvistd eri laitteisto- ja ohjelmistojéirjestelmistd on
selked yleiskuva. llmailualalla téllaisia jérjestelmic ovat
tietotekniikka ja operatiivinen teknologia.

W Toteutetaan kyberturvallisuusriskien arviointeja,
Jjoissa otetaan huomioon uudet uhkat, tunnetut
haavoittuvuudet ja operatiiviset tiedot asiaankuuluvien
jarjestelmien osalta. Organisaatiot, kuten eurooppalainen

ilmaliikenteen hallinnan tietotekniikan kriisiryhmd

(European Air Traffic Management Computer Emergency
Response Team, EATM-CERT) ja ilmailualan tiedonvaihto- ja
analysointikeskus (Aviation Information Sharing and Analysis
Centre, A-ISAC), voivat antaa tietoja lentoliikenteeseen
kohdistuvista uhkista.

B Varmistetaan, ettd riskinarvioinneissa tarkastellaan
myos henkiléston pdivittdiseen toimintaan liittyvid riskejé
(esim. sosiaalisen median kdytté, henkilbkohtaisten laitteiden
kaytto, tietojen kdsittely, tietojen jakaminen jne.).

B Tunnistetaan ja toteutetaan riskinhallintatoimenpiteité ja
-suunnitelmia kyberturvallisuusriskien lieventdmiseksi.

W Toteutetaan kattava tietoturvan hallintajédrjestelmd
(Information Security Management System, ISMS) ja
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tietosuojan hallintajdrjestelmdé (Privacy Information
Management System, PIMS), jotka ovat yhdenmukaisia
muiden hallintajérjestelmien kanssa. Tdallaisiin
hallintajérjestelmiin (esim. ISMS ja PIMS) sisdltyy
turvallisuustarkastuksia (sekd tietoturvaan ja yksityisyyden
suojaan liittyvida tarkastuksia) ilmailupalvelujen ja
-jérjestelmien (sekd niihin liittyvédn datan) turvallisuuteen
kohdistuvien uusien uhkien lieventdmiseksi ja ehkdéisemiseksi.

W Otetaan huomioon mahdolliset omaisuuden
hallinnointiin ja resurssien suunnitteluun liittyvct
rajoitteet (eli rajoitukset, jotka voivat vaikuttaa
lentoliikenteen keskeisten toimintojen kriittisten jérjestelmien
toimittamiseen, ylldpitoon ja tukeen).
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Esimerkkeja riskinhallintakehyksista: Erilaisista
kehyksista (esim. ISO/IEC 27000 -perheen standardit,
Yhdysvaltain kansallisen standardi- ja teknologiainstituutin
(National Institute of Standards and Technology, NIST)
kyberturvallisuuskehys, MITRE ATT&CK -kehys, Saksan
liittovaltion tietoturvaviraston (BSI) tietoturvamenettelyt

(IT-Grundschutz) jne.) voidaan saada tietoa ja tukea
lentoliikenteen raataloityyn riskinhallintaan. Kansainvaliset
jarjestot, kuten Kansainvalinen ilmakuljetusliitto (IATA)

ja Kansainvalinen siviili-ilmailujarjesto (ICAO), antavat
ohjeita kyberturvallisuuden riskinarviointeja varten. Muun
muassa Euroopan unionin kyberturvallisuusvirasto (ENISA),
Euroopan unionin lentoturvallisuusvirasto (EASA), Euroopan
lennonvarmistusjarjestd (EUROCONTROL) ja kansainvalinen
lentoasemien jarjesto (Airports Council International, ACl)
korostavat hyvia kaytantoja lentoasemien, ilmaliikenteen
hallintapalvelujen tarjoajien ja muiden ilmailualan
organisaatioiden turvaamiseksi. SESAR-yhteisyritys vastaa
kaikkien ilmaliikenteen hallintaa seka turvallisuusnakdkohtia
koskevien EU:n tutkimus- ja kehitystoimien koordinoinnista

ja keskittamisesta.
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Suojautuminen
kyberturvallisuusuhkilta

Lentoliikenteen organisaatioiden olisi toteutettava

riittavat ja oikeasuhteiset turvallisuustoimenpiteet
verkkojensa ja tietojarjestelmiensa (myaos tietotekniikka ja
operatiivinen teknologia) suojaamiseksi kyberhydkkayksilta.
Turvallisuustoimenpiteita ovat muun muassa seuraavat:

B Turvallisuuskdytdnnét ja -prosessit: MddritellGén ja
toteutetaan asianmukaiset toimintaperiaatteet ja prosessit,
Jjoiden mukaan mddiritelléén yleinen lGhestymistapa ilmailun
keskeisic toimintoja tukevien jérjestelmien ja tietojen
turvaamista varten, sekd tiedotetaan niisté ja varmistetaan
niiden toteutus. Tdllaisten tietoturvakdytdntéjen (esim.
salasana- ja tallennuskdytédnnét) ja tietoturvamenettelyjen
olisi katettava myGs laitteisto- ja ohjelmistojérjestelmien
(mukaan lukien tietotekniikka ja operatiivinen teknologia)
korjaustiedostot ja haavoittuvuuksien hallinnan,
hdéiriétilanteiden hallinnan sekd jérjestelmdén ja verkon
suojauksen.

W Identiteetin ja kdyttooikeuksien hallinta:
Lentoliikenteen keskeisié toimintoja tukevien verkkojen
ja tietojérjestelmien (mukaan lukien tietotekniikka ja

operatiivinen teknologia) ymmdrtdminen, dokumentointi
ja hallinnointi. Kéayttdjét (tai automaattiset toiminnot),
Jjotka voivat kéyttdd tietoja tai jarjestelmid, on tarkistettu,
todennettu ja hyvéksytty asianmukaisesti. TéGssd olisi
otettava huomioon myads tavallisiin ja etuoikeutettuihin
tileihin liittyvdt erilaiset roolit ja vastuut.

W Tietojen ja jirjestelmdn suojaus: Tiedot (tallennetut
ja sdhkdoisesti vilitetyt), kriittiset verkot ja tietojéirjestelmdt
(mukaan lukien tietotekniikka ja operatiivinen

teknologia) suojataan kyberhyokkaéyksiltd. Riskildhtéisen
lGhestymistavan mukaan organisaatioiden olisi toteutettava
turvallisuustoimenpiteitd, joilla rajoitetaan tehokkaasti
hyékkddjien mahdollisuuksia vaarantaa tietoja, verkkoja

ja jérjestelmid. Ndihin turvatoimiin olisi kuuluttava myés
salauksen ja suojattujen viestintéprotokollien kéyttéénotto,
Jotta voidaan suojata lepddvid ja liikkuvia tietoja

kyberturvallisuusuhkilta, jotka johtavat vdliintulohyokkéyksiin.

Lisdksi tdllaiset toimenpiteet on tarpeen yhdistddé fyysista
turvallisuutta koskeviin toimiin, jotta voidaan suojata péésy
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Jarjestelmiin (esim. jérjestelmdt olisi sijoitettava suljettuihin
tiloihin, joihin on rajoitettu pddsy).

W Verkkojen ja jérjestelmien hdirionsietokyky:
Verkkojen ja jcrjestelmien (mukaan lukien tietotekniikka ja
operatiivinen teknologia) héiriénsietokyvyn kehittédminen
suunnittelemalla ja toteuttamalla ne (ja niiden operatiiviset
menettelyt) niin, ettd kyberhybkkéysten vaikutuksia voidaan
torjua ja lieventdd. Hdiribnsietokykyd parantavia suunnittelu-
ja toteutusratkaisuja ovat muun muassa seuraavat:
virallisesti varmennetut kriittiset toiminnot, jérjestelmien

ja verkkojen redundanssi, verkkojen erottelu (erityisesti
tietotekniikan ja operatiivisen teknologian erottelu),
monitasoiset suojaustoimet ja monet muut toimet. On
huomattava, ettd tietoturvan kannalta tietoturva-alueet, joilla
verkkojen ja jérjestelmien erottelu toteutetaan, voivat tarjota
sopivia turvallisuusratkaisuja. Jérjestelmien operatiiviset
tarpeet (esim. yllépito, tiedonsiirto jne.) saattavat kuitenkin
edellyttdd eri tietoturva-alueiden (esim. erilliset jGrjestelmdt
ja verkot) ohittamista tai liittGmistd toisiinsa, kuten
tietotekniikan ja operatiivisen teknologian yhdistGmista.
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Kyberturvallisuusuhkien
havaitseminen

Organisaatioiden olisi varmistettava, etta
turvallisuustoimenpiteet pysyvat tehokkaina, ja
havaittava kaikki kyberturvallisuustapahtumat, jotka
vaikuttavat tai voivat vaikuttaa turvatarkastuksiin seka
keskeisiin palveluihin ja jarjestelmiin. Asiaankuuluvia
turvallisuustoimenpiteita kyberturvallisuusuhkien
havaitsemiseksi ovat seuraavat:

B Turvallisuuden seuranta: Seurataan
lentoliikennepalvelujen keskeisic toimintoja tukevien
verkkojen ja tietojdrjestelmien (mukaan lukien tietotekniikka
ja operatiivinen teknologia) turvallisuustilannetta.
Turvallisuuden seurannan tueksi huomioon otetaan muun
muassa seuraavat tiedot:

o tietoturvalokitiedot
e virushavaintoja koskevat lokitiedot
o tunkeutumishavaintoja koskevat lokitiedot

e tunnistusta, todentamista ja valtuutusta koskevat
lokitiedot

o jdrjestelmid ja palveluja koskevat lokitiedot

o Vverkkoliikennettd koskevat lokitiedot

o tietojen kdsittelyé koskevat lokitiedot.

W Tietoturvatapahtumien léytdminen: Havaitaan
haitalliset toimet (eli turvallisuustapahtumat), jotka
vaikuttavat tai voivat vaikuttaa lentoliikennepalvelujen
keskeisid toimintoja tukevien verkkojen ja tietojcirjestelmien
(mukaan lukien tietotekniikka ja operatiivinen teknologia)
turvallisuuteen.

Nama toimenpiteet voivat edellyttaa erityisten
teknologioiden (esim. turvallisuustietojen

ja tietoturvatapahtumien hallinta,
tunkeutumisenhavaitsemisjarjestelma,
tunkeutumisenestojarjestelma jne.) kayttéonottoa ja
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turvallisuusoperaatiokeskuksen (Security Operations Centre,
SOC) tai vastaavan keskuksen perustamista. Toisin sanoen
on kehitettava keinoja verkkohyokkaysten tunnistamiseksi,
analysoimiseksi, niihin reagoimiseksi ja toipumiseksi
paikallisella tasolla.

Kansalliset tietoturvaloukkauksiin reagoivat ja niita tutkivat
vksikot (Computer Security Incident Response Team, CSIRT),
tietotekniikan kriisiryhmat (Computer Emergency Response
Teams, CERT) (esim. EUROCONTROLIin eurooppalainen
ilmaliikenteen hallinnan tietotekniikan kriisiryhma (EATM-
CERT)), kaupallisten lentoyhtididen CERT-ryhmat ja
ilmailualan tiedonvaihto- ja analysointikeskus (Aviation
Information Sharing and Analysis Centre, A-ISAC) voivat
tarjota kyberuhkatiedustelua turvallisuuden seurantaa ja
turvallisuuspoikkeamien havaitsemista varten.
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Reagoinnin ja elpymisen
suunnittelu

Organisaatioiden olisi maariteltava, toteutettava ja
testattava tietoturvapoikkeamien hallintamenettelyt,

joilla pyritaan varmistamaan palvelujen ja jarjestelmien
toiminnan jatkuvuus kyberturvallisuuspoikkeamien sattuessa.
Lieventavilla toimenpiteilla pyritaan hillitsemaan tai
rajoittamaan kyberturvallisuuspoikkeamien vaikutusta.

Reagoinnin ja elpymisen suunnittelussa olisi otettava
huomioon turvallisuustoimenpiteet, jotka lieventavat
tiettyjen kyberturvallisuushyokkaysten vaikutuksia. Tallaisia
toimenpiteita ovat muun muassa seuraavat:

W koordinointi ja yhteisty6 kansallisten CSIRT-toimijoiden,
(julkisten ja kaupallisten) CERT-ryhmien ja ISAC-keskusten
kanssa kyberturvallisuuspoikkeamien aikana, poikkeamiin ja
kriiseihin liittyvd koordinointi yleiseurooppalaisella tasolla

M tietojenvaihto muiden organisaatioiden kanssa,
mukaan lukien ilmailupalvelujen toimitusketjuun kuuluvat
palveluntarjoajat

W sddnndéllisten kyberhyokkédysharjoitusten

jarjestdminen (simuloitu koordinointiharjoitus ja tekninen

harjoitus) turvallisuustoimenpiteiden ja -menettelyjen
sekd organisaation hdiriénsietokyvyn arvioimiseksi
kyberturvallisuuspoikkeamien varalta

B pddsy arkistoihin tai varmuuskopioiden
tallennuspaikkoihin, jos tietovarastojen eheys ja saatavuus
ovat vaarantuneet

W turvatoimia koskevat kdsikirjat, joissa esitetdén
yksityiskohtaiset menettelyt kyberturvallisuuspoikkeamien
hallitsemiseksi ja palvelujen ja jGrjestelmien saattamiseksi
takaisin normaaleihin toimintaolosuhteisiin

B verkkoliikenteen uudelleenohjaus rinnakkaisiin palveluihin
palvelunestohybkkéysten aikana

B  manuaaliset prosessit palvelujen ja jérjestelmien
kdyttdmiseksi heikentyneissd toimintatiloissa
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B  mddritetddn menettelyt tietoturvaloukkausten
késittelemiseksi, mukaan lukien menettelyt henkilbtietoihin
vaikuttavien tietoturvaloukkausten kdsittelemiseksi

yleisen tietosuoja-asetuksen ja muiden asiaankuuluvien
alakohtaisten asetusten tai direktiivien mukaisesti

W kybervakuutuksen hankkiminen, jotta voidaan kattaa
osa vakaviin kyberturvallisuuspoikkeamiin liittyvésta riskisté

W tehdddn poikkeamiin reagointiin liittyvéd varaussopimus
yhden tai useamman erikoistuneen yrityksen kanssa
lisGkapasiteetin ja asiantuntemuksen hankkimiseksi

B maddritetddn menettelyt kyberturvallisuuspoikkeamia
koskevien tietojen jakamiseksi asiaankuuluvien
sidosryhmien kanssa, mukaan lukien menettelyt poikkeamien
ilmoittamista varten verkko- ja tietoturvadirektiivin
(toimenpiteistd yhteisen korkeatasoisen verkko- ja
tietojdirjestelmien turvallisuuden varmistamiseksi koko
unionissa annettu direktiivi (EU) 2016/1148) mukaisesti.
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Maaliikenteeseen
raataloidyt
kyberturvallisuutta
koskevat hyvat
kaytannot ja
turvallisuustoimenpiteet
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Hallinto

Maaliikenteen (rautatie- ja maantieliikenne) organisaatioilla
on oltava selkea kasitys uusista uhkista, jotta voidaan
maaritella johtamiskaytannot ja -prosessit niiden
toimintatapojen ohjaamiseksi. Tavoitteena on parantaa
toiminnassa kaytettavien palvelujen ja jarjestelmien (myds
tietotekniikka ja operatiivinen teknologia) kyberturvallisuutta.

Hyvia kaytantoja kaikenkokoisille organisaatioille ovat muun
muassa seuraavat:

B Varmistetaan, ettd ylin johto ilmoittaa
kyberturvallisuuteen liittyvistd ongelmista johtajille ja
jJjohtokunnalle, jotka voivat tehdd tietoon perustuvia péétoksid
resurssien kohdentamisesta.

B Nimitetddn kyberturvallisuudesta ja fyysisestd
turvallisuudesta vastaava ylempi toimihenkild, joka vastaa
tietotekniikan ja operatiivisen teknologian turvallisuuden
yleisestd hallinnoinnista mutta joka ei osallistu toimintaan
eturistiriitojen vdélttdmiseksi.

W Madritellédn selkedisti kyberturvallisuuteen liittyviét
tehtdvdt, vastuualueet, toimivaltuudet ja hyvéksynnét sekd
viestitédn ja sovitaan niistd asiaankuuluvan henkiléstén
kanssa. Tdmd on tarpeen erityisesti tietotekniikan
kriisiryhmien (CERT) jésenten osalta.

W Taataan kyberturvallisuuden hallinta
turvallisuuspalvelujen koko toimitusketjussa, mukaan
lukien sekd fyysiset ettd digitaaliset rajapinnat, teknologian
valmistajista ja asentajista turvallisuuspalvelujen tarjogjiin.
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B Sovitaan kyberturvallisuusriskien hallintaan liittyvistd
toimista ja valvonnasta, myés jaetusta vastuusta,

ja varmistetaan, ettd ndmd vastuut sdilytetédn
turvallisuusratkaisujen ja -palvelujen koko elinkaaren ajan
(esim. palvelusopimuksilla).

W Madritetddn hallintomekanismit (esim. kéyténnot),
jotta voidaan noudattaa asiaa koskevista asetuksista ja
direktiiveistd johtuvia velvoitteita. Tahdn sisdltyy laaja
Jjoukko kdytdntojd, jotka koskevat tiettyjd lilkkennemuotoja
sekd erityyppisid sidosryhmic (esim. ajoneuvojen ja
rautatiejéirjestelmien valmistajat) seké verkko- ja
tietoturvadirektiivi (toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi
koko unionissa annettu direktiivi (EU) 2016/1148,).
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Esimerkkeja maaliikenteen palveluista ja
jarjestelmista: Tietotekniikkaa on esimerkiksi sellainen
tekniikka, jota on tyontekijoiden (esim. henkilokohtaiset
tietokoneet, matkapuhelimet, toimiston oheislaitteet

jne.) seka matkustajien (esim. julkiset langattomat
reitittimet ja yhteydet) kaytettavissa. Operatiiviseen
teknologiaan kuuluvat esimerkiksi SCADA-jarjestelmat
(Supervisory Controls and Data Acquisition), lammitys-,
ilmanvaihto- ja ilmastointijarjestelmat, maailmanlaajuiset
paikannusjarjestelmat (GPS), kulunvalvonta, seuranta,
valvonta, halytyskeskuspalvelut ja turvatarkastusteknologia.
Erityisesti rautatieliikenteeseen liittyvia jarjestelmia

ovat esimerkiksi operatiiviset jarjestelmat (ohjaus- ja
hallintajarjestelmat), mukaan lukien merkinantojarjestelmat,
Euroopan rautatieliikenteen hallintajarjestelma (ERTMS),
junajarjestelmat, kunnossapitojarjestelmat ynna muut
jarjestelmat.
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Kyberturvallisuusuhkien
tunnistaminen

Riskinhallinta: Maaliikenteen alan organisaatioiden on
toteutettava asianmukaisia toimia keskeisia toimintoja
tukevien verkko- ja tietojarjestelmien kyberturvallisuusriskien
tunnistamiseksi, arvioimiseksi ja ymmartamiseksi.

Tama edellyttaa riskinhallinnan yleista organisatorista
lahestymistapaa, johon kuuluu seuraavat toimet:

W Varmistetaan, ettd eri palvelujen tarjoamiseen
kdytettdvistd eri laitteisto- ja ohjelmistojérjestelmistd on
selked yleiskuva. Maaliikenteen alalla tdllaisiin jérjestelmiin
liittyy tietotekniikkaa ja operatiivista teknologiaa.

M Toteutetaan kyberturvallisuusriskien arviointeja,
jJoissa olisi otettava huomioon uudet uhkat, tunnetut
haavoittuvuudet ja operatiiviset tiedot asiaankuuluvien
jarjestelmien osalta. Maaliikennemuotojen jérjestelmic
ovat esimerkiksi maksujérjestelmdt, verkko- ja

viestintdjcérjestelmdt (esim. internet, radioviestintd,

WiFi), ajoneuvolaitteet, operatiiviset ohjauskeskukset,
identiteetinhallintajcirjestelmdit, turvajérjestelmdt ynnd
muut. Rautatieinfrastruktuurien jérjestelmié ovat esimerkiksi
liikkuvan kaluston, toiminnan ja liikenteen hallinnan
osajdrjestelmdt sekd junien ja junaratojen ohjauksen,
hallinnan ja merkinannon osajérjestelmdt ynnéd muut.

W Varmistetaan, ettd riskinarvioinneissa tarkastellaan
myo6s henkiléston pdivittdiseen toimintaan liittyvid riskejé
(esim. sosiaalisen median kéytté, henkil6kohtaisten laitteiden
Kaytto, tietojen kdsittely, tietojen jakaminen jne.).

W Tunnistetaan ja toteutetaan riskinhallintatoimenpiteité
Jja -suunnitelmia kyberturvallisuusriskien lieventdmiseksi.
Toteutetaan kattava tietoturvan hallintajdrjestelmd
(Information Security Management System, ISMS) ja
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tietosuojan hallintajdrjestelmd (Privacy Information
Management System, PIMS), jotka ovat yhdenmukaisia
muiden hallintajérjestelmien kanssa. Tdllaisiin
hallintajérjestelmiin (esim. ISMS ja PIMS) sisciltyy
turvallisuustarkastuksia (sekd tietoturvaan ja yksityisyyden
suojaan liittyvid tarkastuksia) maaliikennepalvelujen ja
-jcrjestelmien (sekd niihin liittyvén datan) turvallisuuteen
kohdistuvien uusien uhkien lieventdmiseksi ja ehkdisemiseksi.

B Otetaan huomioon mahdolliset omaisuuden
hallinnointiin ja resurssien suunnitteluun liittyvdt
rajoitteet (eli rajoitukset, jotka voivat vaikuttaa
maaliikenteen keskeisten toimintojen kriittisten jGrjestelmien
toimittamiseen, yllépitoon ja tukeen).
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Esimerkkeja riskinhallintakehyksista: Erilaisista
kehyksista (esim. ISO/IEC 27000 -perheen standardit,
Yhdysvaltain kansallisen standardi- ja teknologiainstituutin
(National Institute of Standards and Technology, NIST)
kyberturvallisuuskehys, MITRE ATT&CK -kehys, Saksan
liittovaltion tietoturvaviraston (BSI) tietoturvamenettelyt
(IT-Grundschutz) jne.) voidaan saada tietoa ja tukea
maantie- ja rautatieliikenteen raataléityyn riskinhallintaan.
ENISAN kaltaiset organisaatiot maarittelevat alykkaiden
autojen ja alykkaan julkisen liikenteen kyberturvallisuuteen
liittyvia hyvia kaytantoja, joilla annetaan tietoa

alan valmistajille ja yhdistyksille (esim. Euroopan
autonvalmistajien yhdistys ACEA). Rautatieliikenteen

alalla Euroopan unionin rautatievirasto (ERA) maadrittelee
yhteentoimivuuden tekniset eritelmat (YTE), jotka kunkin
osajarjestelman tai osajarjestelman osan on taytettava
olennaisten vaatimusten tayttamiseksi ja Euroopan unionin
rautatiejarjestelman yhteentoimivuuden varmistamiseksi.
Myds Shift2Rail-yhteisyritys edistaa innovointia (myds
kyberturvallisuutta) koskevia aloitteita ja hankkeita
rautatieliikenteen alalla.
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Suojautuminen
kyberturvallisuusuhkilta

Maaliikenteen organisaatioiden olisi toteutettava

riittavat ja oikeasuhteiset turvallisuustoimenpiteet
verkkojensa ja tietojarjestelmiensa (myaos tietotekniikka ja
operatiivinen teknologia) suojaamiseksi kyberhydkkayksilta.
Turvallisuustoimenpiteita ovat muun muassa seuraavat:

W  Turvallisuuskéytdnnot ja -prosessit: MddritellGén
ja toteutetaan asianmukaiset toimintaperiaatteet

ja prosessit, joiden mukaan mddiritelléén yleinen
lGhestymistapa maaliikennemuotojen keskeisié toimintoja
tukevien jérjestelmien ja tietojen turvaamista varten,

sekd tiedotetaan niistd ja varmistetaan niiden toteutus.
Tdllaisten tietoturvakdytdéntéjen (esim. salasana- ja
tallennuskdyténnét) ja tietoturvamenettelyjen olisi katettava
myos laitteisto- ja ohjelmistojdrjestelmien (mukaan lukien
tietotekniikka ja operatiivinen teknologia) korjaustiedostot ja
haavoittuvuuksien hallinnan, hdéiriotilanteiden hallinnan sekd
jJérjestelmdn ja verkon suojauksen.

W Identiteetin ja kédyttooikeuksien hallinta:
Maaliikennemuotojen keskeisié toimintoja tukevien verkkojen
ja tietojdrjestelmien (mukaan lukien tietotekniikka ja

operatiivinen teknologia) ymmdrtédminen, dokumentointi
ja hallinnointi. Kayttdjat (tai automaattiset toiminnot),
jJjotka voivat kéyttdd tietoja tai jarjestelmid, on tarkistettu,
todennettu ja hyvéksytty asianmukaisesti. Tassa olisi
otettava huomioon myés tavallisiin ja etuoikeutettuihin
tileihin liittyvdt erilaiset roolit ja vastuut.

M Tietojen ja jdrjestelmédn suojaus: Tiedot (tallennetut
Jja sGhkéisesti vilitetyt), kriittiset verkot ja tietojéirjestelmdt
(mukaan lukien tietotekniikka ja operatiivinen

teknologia) suojataan kyberhyokkayksiltd. Riskildhtéisen
lGhestymistavan mukaan organisaatioiden olisi toteutettava
turvallisuustoimenpiteitd, joilla rajoitetaan tehokkaasti
hyékkddjien mahdollisuuksia vaarantaa tietoja, verkkoja

ja jarjestelmid. Ndihin turvatoimiin olisi kuuluttava myés
salauksen ja suojattujen viestintéprotokollien kéyttéénotto,
Jotta voidaan suojata lepddévid ja liikkuvia tietoja

kyberturvallisuusuhkilta, jotka johtavat vdéliintulohyokkéayksiin.

Lisdksi téllaiset toimenpiteet on tarpeen yhdistdd fyysista

turvallisuutta koskeviin toimiin, jotta voidaan suojata péésy
jarjestelmiin (esim. jarjestelmdt olisi sijoitettava suljettuihin
tiloihin, joihin on rajoitettu pédsy). Tdmd on erittdin térkedd
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niiden jérjestelmien kannalta, joilla voi olla vaikutusta
ihmishengen turvallisuuteen.

W Verkkojen ja jdrjestelmien hdirionsietokyky:
Verkkojen ja jérjestelmien (mukaan lukien tietotekniikka ja
operatiivinen teknologia) héiriénsietokyvyn kehittédminen
suunnittelemalla ja toteuttamalla ne (ja niiden operatiiviset
menettelyt) niin, ettd kyberhybkkéysten vaikutuksia voidaan
torjua ja lieventdd. Hdiribnsietokykyd parantavia suunnittelu-
ja toteutusratkaisuja ovat muun muassa seuraavat:
virallisesti varmennetut kriittiset toiminnot, jérjestelmien

ja verkkojen redundanssi, verkkojen erottelu (erityisesti
tietotekniikan ja operatiivisen teknologian erottelu),
monitasoiset suojaustoimet ja monet muut toimet. On
huomattava, ettd tietoturvan kannalta tietoturva-alueet, joilla
verkkojen ja jéirjestelmien erottelu toteutetaan, voivat tarjota
sopivia turvallisuusratkaisuja. Jérjestelmien operatiiviset
tarpeet (esim. yllépito, tiedonsiirto jne.) saattavat kuitenkin
edellyttad eri tietoturva-alueiden (esim. erilliset jérjestelmdit
ja verkot) ohittamista tai liittdmistd toisiinsa, kuten
tietotekniikan ja operatiivisen teknologian yhdistdmista.

36


DBF_BAR 1

Euroopan
komissio

Kyberturvallisuusuhkien
havaitseminen

Organisaatioiden olisi varmistettava, etta W Tietoturvatapahtumien loytdminen: Havaitaan
turvallisuustoimenpiteet pysyvat tehokkaina, ja havaittava haitalliset toimet (eli turvallisuustapahtumat), jotka

kaikki kyberturvallisuustapahtumat, jotka vaikuttavat tai vaikuttavat tai voivat vaikuttaa keskeisic toimintoja tukevien
voivat vaikuttaa turvatarkastuksiin seka keskeisiin palveluihin verkkojen ja tietojdrjestelmien (mukaan lukien tietotekniikka
ja jarjestelmiin. Asiaankuuluvia turvallisuustoimenpiteita Ja operatiivinen teknologia) turvallisuuteen.

kyberturvallisuusuhkien havaitsemiseksi ovat seuraavat:
Némd toimenpiteet voivat edellyttdd erityisten teknologioiden

¥ Turvallisuuden seuranta: Seurataan (esim. turvallisuustietojen ja tietoturvatapahtumien
maaliikennemuotojen toimintoja tukevien verkkojen hallinta, tunkeutumisenhavaitsemisjéirjestelmd,
ja tietojdrjestelmien (mukaan lukien tietotekniikka ja tunkeutumisenestojéirjestelmd jne.) kéiyttéénottoa ja
operatiivinen teknologia) turvallisuustilannetta. Tadmdé on turvallisuusoperaatiokeskuksen (Security Operations Centre,
tarpeen, jotta voidaan havaita mahdolliset turvallisuusuhkat SOC) tai vastaavan keskuksen perustamista. Toisin sanoen
Jja varmistaa seurannalla turvatoimien sdilyminen on kehitettévd keinoja verkkohybkkéysten tunnistamiseksi,
tehokkaina. Turvallisuuden seurannan tueksi huomioon analysoimiseksi, niihin reagoimiseksi ja toipumiseksi
otetaan muun muassa seuraavat tiedot: paikallisella tasolla.

Kansalliset tietoturvaloukkauksiin reagoivat ja niitd tutkivat
o tietoturvalokitiedot yksikot (Computer Security Incident Response Team, CSIRT),
o virushavaintoja koskevat lokitiedot alakohtaiset ja kaupalliset CERT-ryhmdit tai maantie- ja
o tunkeutumishavaintoja koskevat lokitiedot rautatieliikenteen toimijat sekd Euroopan rautatiealan
e tunnistusta, todentamista ja valtuutusta koskevat tiedonvaihto- ja analysointikeskus (ER-ISAC) voivat
lokitiedot tarjota kyberuhkatiedustelua turvallisuuden seurantaa ja
o jdrjestelmid ja palveluja koskevat lokitiedot turvallisuuspoikkeamien havaitsemista varten.

o Verkkoliikennettd koskevat lokitiedot
o tietojen kdsittelycé koskevat lokitiedot.
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Reagoinnin ja elpymisen
suunnittelu

Organisaatioiden olisi maariteltava, toteutettava ja
testattava tietoturvapoikkeamien hallintamenettelyt, joilla

pyritddan varmistamaan palvelujen ja jarjestelmien toiminnan

jatkuvuus kyberturvallisuuspoikkeamien sattuessa.

Reagoinnin ja elpymisen suunnittelussa olisi otettava
huomioon turvallisuustoimenpiteet, jotka lieventavat
tiettyjen kyberturvallisuushydkkaysten vaikutuksia. Tallaisia
toimenpiteita ovat muun muassa seuraavat:

W koordinointi ja yhteistyé kansallisten CSIRT-toimijoiden,
(julkisten ja kaupallisten) CERT-ryhmien ja ISAC-keskusten
kanssa kyberturvallisuuspoikkeamien aikana, poikkeamiin ja
kriiseihin liittyvd koordinointi yleiseurooppalaisella tasolla

W tietojenvaihto muiden organisaatioiden kanssa, mukaan
lukien maaliikennepalvelujen toimitusketjuun kuuluvat
palveluntarjoajat

W sddnnéllisten kyberhyokkdysharjoitusten

jJérjestdminen (simuloitu koordinointiharjoitus ja tekninen

harjoitus) turvallisuustoimenpiteiden ja -menettelyjen
sekd organisaation hdiriénsietokyvyn arvioimiseksi
kyberturvallisuuspoikkeamien varalta

W pddsy arkistoihin tai varmuuskopioiden
tallennuspaikkoihin, jos tietovarastojen eheys ja saatavuus
ovat vaarantuneet

W turvatoimia koskevat kdsikirjat, joissa esitetdén
yksityiskohtaiset menettelyt kyberturvallisuuspoikkeamien
hallitsemiseksi ja palvelujen ja jéGrjestelmien saattamiseksi
takaisin normaaleihin toimintaolosuhteisiin

W verkkoliikenteen uudelleenohjaus rinnakkaisiin palveluihin
palvelunestohybkkéysten aikana

B  manuaaliset prosessit palvelujen ja jérjestelmien
kayttcimiseksi heikentyneissd toimintatiloissa
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B  mddritetddn menettelyt tietoturvaloukkausten
kdsittelemiseksi, mukaan lukien menettelyt henkilétietoihin
vaikuttavien tietoturvaloukkausten kdsittelemiseksi

yleisen tietosuoja-asetuksen ja muiden asiaankuuluvien
alakohtaisten asetusten tai direktiivien mukaisesti

W kybervakuutuksen hankkiminen, jotta voidaan kattaa
osa vakaviin kyberturvallisuuspoikkeamiin liittyvésta riskistd

W tehdddn poikkeamiin reagointiin liittyvd varaussopimus
yvhden tai useamman erikoistuneen yrityksen kanssa
lisékapasiteetin ja asiantuntemuksen hankkimiseksi

W maddritetddn menettelyt kyberturvallisuuspoikkeamia
koskevien tietojen jakamiseksi asiaankuuluvien sidosryhmien
kanssa, mukaan lukien menettelyt poikkeamien ilmoittamista
varten verkko- ja tietoturvadirektiivin (toimenpiteistéd yhteisen
korkeatasoisen verkko- ja tietojcrjestelmien turvallisuuden
varmistamiseksi koko unionissa annettu direktiivi

(EU) 2016/1148) mukaisesti.
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Meriliikenteeseen
raataloidyt
kyberturvallisuutta
koskevat hyvat
kaytannot ja
turvallisuustoimenpiteet
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Hallinto

Meriliikenteen organisaatioilla on oltava selkea kasitys
uusista uhkista, jotta voidaan maaritella johtamiskaytannot
ja -prosessit niiden toimintatapojen ohjaamiseksi.
Tavoitteena on parantaa toiminnassa kaytettavien palvelujen
ja jarjestelmien (myos tietotekniikka ja operatiivinen
teknologia) kyberturvallisuutta.

Hyvia kaytanttja kaikenkokoisille organisaatioille ovat muun
muassa seuraavat:

B Varmistetaan, ettd ylin johto ilmoittaa
kyberturvallisuuteen liittyvistd ongelmista johtajille ja
Jjohtokunnalle, jotka voivat tehdd tietoon perustuvia pdéitoksic
resurssien kohdentamisesta.

B Nimitetddn tietotekniikan ja operatiivisen teknologian
turvallisuuden yleisestd hallinnoinnista vastaava ylempi
toimihenkil6. Kyseisen toimihenkilén on vastattava
kyberturvallisuudesta ja fyysisestd turvallisuudesta.

W Mddiritetddn selkedsti kyberturvallisuuteen liittyviét
tehtcvdt, vastuut, pédtevyydet ja hyvidksynndit, eri

vastuutasot ja viestintdlinjat aluksella ja maissa olevan
henkil6stén kanssa ja henkiléstén keskuudessa, ja
sovitaan niisté asiaankuuluvan henkiléstén kanssa. Tadmd
on tarpeen erityisesti tietotekniikan kriisiryhmien (CERT)
Jésenten osalta. Henkiléstén, jolla on EU:n merenkulun
turvallisuutta koskevaan lainséédéntéén liittyvié tehtavid,
kuten satamarakenteiden turvapddillikéiden, satamien
turvallisuuspdédllikéiden tai yhtididen turvapddillikéiden
tai maissa olevan nimetyn henkilén ja aluksen pddllikén,
olisi tunnettava véhintéén organisaation toteuttamat
kyberturvallisuustoimenpiteet.

W Taataan kyberturvallisuuden hallinta
turvallisuuspalvelujen koko toimitusketjussa, mukaan
lukien sekd fyysiset ettd digitaaliset rajapinnat, teknologian
valmistajista ja asentajista turvallisuuspalvelujen tarjogjiin.

B Sovitaan kyberturvallisuusriskien hallintaan liittyvistd
toimista ja valvonnasta, myds jaetusta vastuusta,

ja varmistetaan, ettd ndmd vastuut sdilytetddén
turvallisuusratkaisujen ja -palvelujen koko elinkaaren ajan
(esim. palvelusopimuksilla).
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W Madritelléédn hallintomekanismit (esim. toimintapolitiikat),
Jotta voidaan noudattaa esimerkiksi seuraavista

asiaa koskevista asetuksista ja direktiiveistd johtuvia
velvoitteita: eurooppalaisen merenkulkualan yhdennetyn
palveluympdristén perustamisesta annettu asetus

(EU) 2019/1239, alusten ja satamarakenteiden turvallisuuden
parantamisesta annettu asetus (EY) N:o 725/2004, satamien
turvallisuuden parantamisesta annettu direktiivi 2005/65/

EY ja kansainvdlisen turvallisuusjohtamissédnnéstén
taytdntéénpanosta asetus (EY) N:o 336/2006 ja
pddtoslauselma A.741(18), jolla hyvéksytdén alusten
turvallista toimintaa ja ympdristén pilaantumisen
ehkdisemistd koskeva ISM-séicinndsto. Tdssd yhteydessd on
myos tdrkedd mainita yhteinen tietojenvaihtoympdristé (CISE)
eli EU:n aloite, jonka tavoitteena on tehdéd eurooppalaisista

ja jasenvaltioiden valvontajérjestelmisté yhteentoimivia,
jotta kaikki asianomaiset viranomaiset saavat pdésyn
turvaluokiteltuihin ja luokittelemattomiin tietoihin, joita ne
tarvitsevat merioperaatioiden suorittamiseen.
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Esimerkkeja meriliikenteen palveluista ja
jarjestelmista: Tietotekniikkaa on esimerkiksi sellainen
tekniikka, jota on tyontekijoiden (esim. henkilokohtaiset
tietokoneet, matkapuhelimet, toimiston oheislaitteet

jne.) seka matkustajien (esim. julkiset langattomat
reitittimet ja yhteydet) kaytettavissa. Operatiiviseen
teknologiaan kuuluvat esimerkiksi SCADA-jarjestelmat
(Supervisory Controls and Data Acquisition), lammitys-,
ilmanvaihto- ja ilmastointijarjestelmat, maailmanlaajuiset
paikannusjarjestelmat (GPS), kulunvalvonta, seuranta,
valvonta, halytyskeskuspalvelut, turvatarkastusteknologia,
alusten navigointijarjestelmat, SafeSeaNet-jdrjestelma,
siltajarjestelmat, lastinkasittely- ja hallintajarjestelmat,
kayttovoimajarjestelmat ja koneiden hallintajarjestelmat
seka tehonsaatojarjestelmat, kulunvalvontajarjestelmat,
matkustajapalvelu- ja -hallintajarjestelmat, matkustajille
tarkoitetut julkiset verkot, hallinnolliset jarjestelmat ja
miehiston hyvinvointijarjestelmat, viestintdjarjestelmat ynna
muut.

.

X
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Kyberturvallisuusuhkien
tunnistaminen

Riskinhallinta: Merenkulkualan organisaatioiden on
toteutettava asianmukaiset toimet kyberturvallisuusriskien
tunnistamiseksi, analysoimiseksi, arvioimiseksi ja niista
tiedottamiseksi seka niiden hyvaksymiseksi, valttamiseksi,
siirtamiseksi tai lieventamiseksi hyvaksyttavalle tasolle.
Tama edellyttaa riskinhallinnan yleista organisatorista
lahestymistapaa, johon kuuluu seuraavat toimet:

B Varmistetaan, ettd eri palvelujen tarjoamiseen
kdytettdvistd eri laitteisto- ja ohjelmistojérjestelmistd on
selked yleiskuva. Meriliikenteen alalla téllaisiin jérjestelmiin
kuuluu tietotekniikka ja operatiivinen teknologia sekd se,
miten ndmd jérjestelmdt on liitetty ja integroitu maan puolen
rakenteisiin (mukaan lukien viranomaiset, meriterminaalit ja
ahtaajat).

W Mddritetddn ja arvioidaan keskeisié alusten
toimintoja, jotka ovat alttiita kyberhyékkéyksille, ja
tehdddn kyberturvallisuutta koskevia riskinarviointeja
(mukaan lukien mahdollisten operatiivisten vaikutusten
Jja esiintymistodennckaéisyyden arviointi), joissa olisi

otettava huomioon uudet uhkat, tunnetut haavoittuvuudet
Jja operatiiviset tiedot soveltamisalaan kuuluvista
jarjestelmistd. Tarvittaessa luodaan yhteys alusten,
satamarakenteiden ja satamien turva-arviointeihin

EU:n meriturvallisuuslainséédédnnén mukaisesti. Turva-
arvioinneissa tunnistetaan satamainfrastruktuuriin
mahdollisesti kohdistuvat uhkat ja satamainfrastruktuurin
turvallisuuteen liittyvét heikkoudet. Liséiksi merenkulkualan
jdrjestot, kuten Kansainvdlinen merenkulkujérjesté (IMQO)
Jja merenkulun ISAC-keskukset, voivat antaa tietoja
metriliilkenteeseen kohdistuvista uhkista.

W  Varmistetaan, ettd riskinarvioinneissa tarkastellaan
myos henkiléston pdivittdiseen toimintaan liittyvid riskejé
(esim. sosiaalisen median kéytté, henkilékohtaisten laitteiden
Kaytto, tietojen kdsittely, tietojen jakaminen jne.).

W Tunnistetaan ja toteutetaan riskinhallintatoimenpiteitc
Jja -suunnitelmia kyberturvallisuusriskien lieventédmiseksi.
Toteutetaan kattava tietoturvan hallintajérjestelmd
(Information Security Management System,
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ISMS) ja tietosuojan hallintajérjestelmaé (Privacy

Information Management System, PIMS), jotka ovat
yvhdenmukaisia muiden hallintajérjestelmien kanssa

(esim. turvallisuusjohtamisjérjestelmdt), kansainvdlisen
turvallisuusjohtamissédnnéstén (ISM-séGédnnéstén) mukaisesti.
Tdllaisiin hallintajériestelmiin (esim. ISMS ja PIMS) sisdiltyy
turvallisuustarkastuksia (sekd tietoturvaan ja yksityisyyden
suojaan liittyvia tarkastuksia) meriliikennepalvelujen ja
-jérjestelmien (sekd niihin liittyvédn datan) turvallisuuteen
kohdistuvien uusien uhkien lieventdmiseksi ja ehkéisemiseksi.

W Otetaan huomioon mahdolliset omaisuuden
hallinnointiin ja resurssien suunnitteluun liittyvct
rajoitteet (eli rajoitukset, jotka voivat vaikuttaa meriliikenteen
keskeisten toimintojen kriittisten jGrjestelmien toimittamiseen,
ylléipitoon ja tukeen). Arvioinneissa viitataan tarvittaessa
ISM-séénndstén, turvallisuusjohtamisjérjestelmien ja EU:n
meriturvallisuuslainséddédnnén mukaisesti laadittujen
turvasuunnitelmien vaatimuksiin.
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Esimerkkeja riskinhallintakehyksista: Erilaisista kehyksista

(esim. ISM-saanndsto tai ISO/IEC 27000 -perheen standardit,
Yhdysvaltain kansallisen standardi- ja teknologiainstituutin (National
Institute of Standards and Technology, NIST) kyberturvallisuuskehys,
MITRE ATT&CK -kehys, Saksan liittovaltion tietoturvaviraston (BSl)
tietoturvamenettelyt (IT-Grundschutz) jne.) voidaan saada tietoa ja tukea
meriliikenteen raataldityyn riskinhallintaan. Yhdysvaltain kansallisen
standardi- ja teknologiainstituutin kyberturvallisuuskehys on myds
raataldity niin, etta siina kasitellaan meriliikenteessa toteutettavan
nesteiden sailiokuljetuksen (Maritime Bulk Liquids Transfer, MBLT),
merella toteutettavien toimien seka matkustaja-alusten toiminnan
kyberturvallisuutta. Samoin merenkulkujarjestd Baltic and International
Maritime Council (BIMCO) on julkaissut alusten kyberturvallisuutta
koskevat ohjeet "The Guidelines on Cyber Security Onboard Ships”, ja

Kansainvalinen merenkulkujarjestd (IMO) on antanut erityiset merenkulun

kyberriskien hallintaa koskevat ohjeet "Guidelines on maritime

cyber risk management” (MSC-FAL.1/Circ.3). ENISA on tehnyt useita
tutkimuksia, jotka koskevat merialan kyberturvallisuuteen ja erityisesti
satamien kyberturvallisuuteen liittyvia hyvia kaytantoja. EMSA tarjoaa
merenkulkuyhteisélle palveluja, kuten koulutuksia kyberturvallisuutta
koskevan tietoisuuden lisaamiseksi. Standardeissa (esim. navigointi-
ja radioviestintalaitteiden ja -jarjestelmien turvallisuutta koskeva IEC
61162-460:2018, aluksia ja meriteknologiaa koskeva I1SO 16425:2013,
teollisuuden automaatio- ja valvontajdrjestelmien turvatoimia koskeva
IEC 62443-4-1:2018) maaritellaan myos meriliikenteen jarjestelmia ja
verkkoja koskevia erityisia turvavaatimuksia.
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Suojautuminen
kyberturvallisuusuhkilta

Merililkenteen organisaatioiden olisi toteutettava riittavat
ja oikeasuhteiset turvallisuustoimenpiteet verkkojensa ja

tietojarjestelmiensa (myaos tietotekniikka ja operatiivinen

teknologia) suojaamiseksi. Turvallisuustoimenpiteita ovat
muun muassa seuraavat:

W  Turvallisuuskdytdnnot ja -prosessit: MddritellGén ja
toteutetaan asianmukaiset toimintaperiaatteet ja prosessit,
Jjoiden mukaan mddiritelléén yleinen lGhestymistapa
metriliilkenteen keskeisié toimintoja tukevien jérjestelmien
ja tietojen turvaamista varten, sekd tiedotetaan niistd ja
varmistetaan niiden toteutus. Turvallisuustoimenpiteet
(mukaan lukien kyberturvallisuustoimenpiteet ja fyysiset
turvatoimet) olisi sisdllytettdva asiaankuuluviin suunnitelmiin,
kuten turvallisuusjohtamisjérjestelmddén ja alusten
turvasuunnitelmiin. Téllaisten tietoturvakdyténtéjen (esim.
salasana- ja tallennuskdéytédnnét) ja tietoturvamenettelyjen
olisi katettava myos laitteisto- ja ohjelmistojérjestelmien
(mukaan lukien tietotekniikka ja operatiivinen teknologia)
korjaustiedostot ja haavoittuvuuksien hallinnan,
hdiriétilanteiden hallinnan seka jérjestelmdén ja verkon
suojauksen.

M Identiteetin ja kdyttooikeuksien hallinta:
Meriliikenteen keskeisié toimintoja tukevien verkkojen

ja tietojérjestelmien (mukaan lukien tietotekniikka ja
operatiivinen teknologia) ymmdrtdminen, dokumentointi
ja hallinnointi. Kayttdjat (tai automaattiset toiminnot),
Jjotka voivat kdyttdd tietoja tai jarjestelmid, on tarkistettu,
todennettu ja hyvéksytty asianmukaisesti. TGssa olisi
otettava huomioon my@ds tavallisiin ja etuoikeutettuihin
tileihin liittyvdt erilaiset roolit ja vastuut.

M Tietojen ja jdrjestelmdn suojaus: Tiedot (tallennetut
Jja sahkéisesti vilitetyt), kriittiset verkot ja tietojéirjestelmdt
(mukaan lukien tietotekniikka ja operatiivinen

teknologia) suojataan kyberhyokkayksiltd. Riskildhtéisen
lGhestymistavan mukaan organisaatioiden olisi toteutettava
turvallisuustoimenpiteitd, joilla rajoitetaan tehokkaasti
hyékkddjien mahdollisuuksia vaarantaa tietoja, verkkoja

ja jarjestelmid. Ndihin turvatoimiin olisi kuuluttava myés
salauksen ja suojattujen viestintéprotokollien kéyttéénotto,
Jotta voidaan suojata lepddvid ja liikkuvia tietoja

kyberturvallisuusuhkilta, jotka johtavat vdéliintulohyokkéyksiin.

Lisdksi téllaiset toimenpiteet on tarpeen yhdistdd fyysista
turvallisuutta koskeviin toimiin, jotta voidaan suojata péésy
jarjestelmiin (esim. jérjestelmdt olisi sijoitettava suljettuihin
tiloihin, joihin on rajoitettu péicisy). TGmd on erittdin térkedd
niiden jérjestelmien kannalta, joilla voi olla vaikutusta
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ihmishengen turvallisuuteen (esim. luokan | ja Il navigointi- ja
radioviestintdjérjestelmadt).

W Verkkojen ja jirjestelmien hdirionsietokyky:
Verkkaojen ja jérjestelmien (mukaan lukien tietotekniikka ja
operatiivinen teknologia) héiribnsietokyvyn kehittédminen
suunnittelemalla ja toteuttamalla ne (ja niiden operatiiviset
menettelyt) niin, ettd kyberhybkkéysten vaikutuksia

voidaan torjua ja lieventdd. Héirinsietokykyd parantavia
suunnittelu- ja toteutusratkaisuja ovat muun muassa
seuraavat: virallisesti varmennetut kriittiset toiminnot,
jdrjestelmien ja verkkojen redundanssi, verkkojen erottelu
(erityisesti tietotekniikan ja operatiivisen teknologian
erottelu), monitasoiset suojaustoimet ja monet muut toimet.
On huomattava, ettd tietoturvan kannalta tietoturva-
alueet, joilla verkkojen ja jérjestelmien erottelu toteutetaan,
voivat tarjota sopivia turvallisuusratkaisuja. Jérjestelmien
(esim. merenkulun autonomiset pinta-alukset eli Maritime
Autonomous Surface Ships, MASS) tarpeet (esim. ylldpito,
tiedonsiirto jne.) saattavat kuitenkin edellyttdd eri tietoturva-
alueiden (esim. erilliset jérjestelmdt ja verkot) ohittamista
tai liittdmistd toisiinsa, kuten tietotekniikan ja operatiivisen
teknologian yhdistdmista.
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Kyberturvallisuusuhkien
havaitseminen

Organisaatioiden olisi varmistettava, etta
turvallisuustoimenpiteet pysyvat tehokkaina, ja havaittava
kaikki kyberturvallisuustapahtumat, jotka vaikuttavat tai
voivat vaikuttaa turvatarkastuksiin seka keskeisiin palveluihin
ja jarjestelmiin. Asiaankuuluvia turvallisuustoimenpiteita
kyberturvallisuusuhkien havaitsemiseksi ovat seuraavat:

¥ Turvallisuuden seuranta: Seurataan
metrililkennepalvelujen keskeisié toimintoja tukevien
verkkojen ja tietojérjestelmien (mukaan lukien tietotekniikka
Jja operatiivinen teknologia) turvallisuustilannetta. Témd on
tarpeen, jotta voidaan havaita mahdolliset turvallisuusuhkat

Jja varmistaa seurannalla turvatoimien sdilyminen tehokkaina.

Turvallisuuden seurannan tueksi huomioon otetaan muun
muassa seuraavat tiedot:

o tietoturvalokitiedot
e Virushavaintoja koskevat lokitiedot

o tunkeutumishavaintoja koskevat lokitiedot

e tunnistusta, todentamista ja valtuutusta koskevat
lokitiedot

o jdrjestelmid ja palveluja koskevat lokitiedot

o Verkkoliikennettd koskevat lokitiedot

o tietojen kdsittelyé koskevat lokitiedot.

W Tietoturvatapahtumien léytdminen: Havaitaan
haitalliset toimet (eli turvallisuustapahtumat), jotka
vaikuttavat tai voivat vaikuttaa meriliikennepalvelujen
keskeisid toimintoja tukevien verkkojen ja tietojéirjestelmien
(mukaan lukien tietotekniikka ja operatiivinen teknologia)
turvallisuuteen.

Nama toimenpiteet voivat edellyttaa erityisten teknologioiden
(esim. turvallisuustietojen ja tietoturvatapahtumien

hallinta, tunkeutumisenhavaitsemisjdrjestelma,
tunkeutumisenestojadrjestelma jne.) kayttéonottoa ja
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turvallisuusoperaatiokeskuksen (Security Operations Centre,
SO(C) tai vastaavan keskuksen perustamista. Toisin sanoen
on kehitettava keinoja verkkohyokkaysten tunnistamiseksi,
analysoimiseksi, niihin reagoimiseksi ja toipumiseksi
paikallisella tasolla.

Kansalliset tietoturvaloukkauksiin reagoivat ja niita tutkivat
vksikot (Computer Security Incident Response Team, CSIRT),
alakohtaiset CERT-ryhmat ja meriliikenteen toimijoiden
kaupalliset CERT-ryhmat voivat tarjota kyberuhkatiedustelua
turvallisuuden seurantaa ja turvallisuuspoikkeamien
havaitsemista varten.
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Reagoinnin ja elpymisen
suunnittelu

Organisaatioiden olisi maariteltava, toteutettava ja
testattava tietoturvapoikkeamien hallintamenettelyt, joilla
pyritdan varmistamaan palvelujen ja jarjestelmien toiminnan
jatkuvuus kyberturvallisuuspoikkeamien sattuessa.
Reagoinnin ja elpymisen suunnittelussa olisi otettava
huomioon turvallisuustoimenpiteet, jotka lieventavat
tiettyjen kyberturvallisuushyokkaysten vaikutuksia. Tallaisia
toimenpiteita ovat muun muassa seuraavat:

B verkkoliikenteen uudelleenohjaus rinnakkaisiin palveluihin
palvelunestohybkkéysten aikana

B  manuaaliset prosessit palvelujen ja jérjestelmien
kdyttdmiseksi heikentyneissd toimintatiloissa

W harjoituksia koskevien ohjelmien laatiminen (esim.
simuloitu koordinointiharjoitukset, tekniset harjoitukset
ja reagointiharjoitukset), jotta voidaan reagoida
kyberhyokkdyksiin ja héatétilanteisiin sekdé arvioida
turvallisuustoimenpiteitd, menettelyjé ja organisatorista
hdéiriénsietokykyd kyberturvallisuuspoikkeamien varalta

B pddsy arkistoihin tai varmuuskopioiden
tallennuspaikkoihin, jos tietovarastojen eheys ja saatavuus
ovat vaarantuneet

W koordinointi ja yhteisty6 kansallisten CSIRT-toimijoiden,
(julkisten ja kaupallisten) CERT-ryhmien ja ISAC-keskusten
kanssa kyberturvallisuuspoikkeamien aikana, poikkeamiin ja
kriiseihin liittyvd koordinointi yleiseurooppalaisella tasolla

W tietojenvaihto muiden organisaatioiden kanssa, mukaan
lukien meriliikennepalvelujen toimitusketjuun kuuluvat
palveluntarjoajat

W turvatoimia koskevat kdsikirjat, joissa esitetddn
yksityiskohtaiset menettelyt kyberturvallisuuspoikkeamien
hallitsemiseksi ja palvelujen ja jGrjestelmien saattamiseksi
takaisin normaaleihin toimintaolosuhteisiin

B  mddritetddn menettelyt tietoturvaloukkausten
késittelemiseksi, mukaan lukien menettelyt henkilétietoihin
vaikuttavien tietoturvaloukkausten kdisittelemiseksi

Euroopan
komissio

yleisen tietosuoja-asetuksen ja muiden asiaankuuluvien
alakohtaisten asetusten tai direktiivien mukaisesti

B kybervakuutuksen hankkiminen, jotta voidaan kattaa osa
vakaviin kyberturvallisuuspoikkeamiin liittyvésté riskisté

W tehdddén poikkeamiin reagointiin liittyvd varaussopimus
vhden tai useamman erikoistuneen yrityksen kanssa
lisGkapasiteetin ja asiantuntermuksen hankkimiseksi

B  mddritetdédn menettelyt kyberturvallisuuspoikkeamia
(mukaan luettuina vaatimustenvastaisuudet, onnettomuudet
Jja vaaratilanteet) koskevien tietojen jakamiseksi
asiaankuuluvien sidosryhmien kanssa, mukaan lukien
menettelyt poikkeamien ilmoittamista varten verkko- ja
tietoturvadirektiivin (toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi
koko unionissa annettu direktiivi (EU) 2016/1148) mukaisesti.
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