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Közlekedési 
kiberbiztonsági 
eszköztár
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Az Európai Bizottság Mobilitáspolitikai és Közlekedési 
Főigazgatósága (DG MOVE) szerződést kötött ezen 
eszköztár kifejlesztésére annak érdekében, hogy növelje 
a közlekedésben érdekelt felek kiberfenyegetésekkel 
kapcsolatos tudatosságát és az azokkal szembeni 
felkészültségét. Az eszköztár olyan információkkal szolgál, 
melyek segítenek a kiberfenyegetések megértésében és 
a közlekedési szolgáltatásokra, rendszerekre és műveletekre 
gyakorolt hatásuk enyhítésében. Az eszköztár alternatív 
tudatossági útvonalakat kínál a közlekedési ágazat különböző 
profilú szereplői számára:

■	 a teljes közlekedési személyzet (általános tájékoztatás és 
iránymutatás nyújtása);

■	 a közlekedési ágazatban a különböző közlekedési 
módokhoz kapcsolódó kiberbiztonsági kérdésekkel foglalkozó 
döntéshozók.

Az eszköztárat alkotó különböző részeket hiperhivatkozások 
kapcsolják össze annak érdekében, hogy az adott közlekedési 
profilokhoz igazított tudatossági útvonalak könnyebben 
navigálhatók legyenek.

Az eszköztárban felsorolt gyakorlatok kizárólag 
tanácsadó jellegűek. A megfogalmazott ajánlások nem 
jogilag kényszerítő erejűek és nem kötelezőek. Ezen 
túlmenően ez az eszköztár nem tükrözi az Európai 
Bizottság hivatalos nézeteit, és nem célja, hogy 
eszközöket biztosítson a meglévő vagy jövőbeli uniós 
jogszabályoknak való megfeleléshez.

Bevezetés
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Kiberbiztonsági tudatossági 
profilok
I. profil: Valamennyi közlekedési alkalmazott. Az első útvonal 
a közlekedési szervezetek teljes személyzetét célozza, a közlekedési 
szolgáltatásokat végző személyzettől az adminisztratív 
személyzetig. Iránymutatást nyújt a közlekedési szolgáltatásokat 
és rendszereket érintő leggyakoribb kiberfenyegetések jobb 
megértéséhez és tudatosításához. Emellett betekintést enged abba, 
hogy miként lehet kezelni a potenciális kiberfenyegetéseket, ideértve 
azok azonosítását, jelentését és bevált kiberbiztonsági gyakorlatok 
révén történő mérséklését.

II. profil: Döntéshozók a közlekedés kiberbiztonsága 
területén. A második útvonal a közlekedési szervezetek 
kiberbiztonságával kapcsolatos döntéshozatali feladatok ellátó 
személyzetet célozza. Ez az útvonal a közlekedési szervezetek 
kiberbiztonsági helyzetének javítására irányuló, a különböző 
közlekedési módokhoz igazított bevált gyakorlatokat emeli ki. 
Elsősorban a közlekedési szervezeteket érintő, kialakulóban lévő 
kiberfenyegetések azonosítására, az azokkal szembeni védelemre, 
azok észlelésére és az azokra való reagálásra vonatkozó bevált 
gyakorlatokat ismerteti.
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Közlekedési fenyegetési 
környezet
A különböző közlekedési módokat érintő új 
kiberbiztonsági fenyegetések

Kiberbiztonsági 
tudatossági profilok
A különböző közlekedési profilokra irányuló alternatív 
tudatossági útvonalak

Közlekedési 
kiberbiztonsági 
eszköztár
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/   Közlekedési fenyegetési környezet

Közlekedési 
fenyegetési 
környezet
A kiberfenyegetési környezet dinamikus és folyamatosan változik. 
Mindazonáltal meg lehet határozni olyan kiberfenyegetéseket, 
amelyekkel a szolgáltatások és rendszerek üzemeltetése során 
valamennyi közlekedési mód szembesül.
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Új kiberfenyegetések
Olyan kiberfenyegetések, amelyek 
a közlekedési szolgáltatások és rendszerek 
biztonságát és védelmét potenciálisan 
fenyegető támadási vektorokat jelenthetnek

 
Fenyegetést jelentő 
szereplők
A közlekedési szolgáltatások és rendszerek 
biztonságát potenciálisan befolyásoló 
személyek vagy szervezetek
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Fenyegetést jelentő 
szereplők
Az egyének vagy szervezetek szándékosan vagy akaratlanul 
felfedhetnek és kihasználhatnak olyan sebezhetőségeket, 
amelyek kiberbiztonsági eseményekhez vezethetnek és 
hatással lehetnek az árufuvarozási és személyszállítási 
szolgáltatásokra, beleértve azok biztonságát, védelmét, 
üzletmenetét, finanszírozását és hírnevét. A fenyegetést 
jelentő szereplők közé tartoznak többek között az államilag 
támogatott csoportok, a kiberbűnözők, a kiberterroristák, 
a hacktivisták, a hackerek (beleértve a szkriptkölyköket) 
és a bennfentesek (ideértve a kiemelt jogosultságú 
bennfenteseket is).

A közlekedési szervezeteket célzó legjelentősebb 
rosszindulatú szereplők a kiberbűnözők, a bennfentesek, 
a nemzetállamok és az államilag támogatott 
csoportok.
Az ellenségek, például a kiberbűnözők tömeges támadási 
kampányokat hajtanak végre, méghozzá gyakran 
a pénzszerzés reményében teszik ezt.

A bennfentesek ismerik az általuk képviselt 
szervezetek sajátosságait, és gyakran az apró biztonsági 

sebezhetőségekkel is pontosan tisztában vannak. 
A bennfentes fenyegetést jelentő szereplők elégedetlen 
dolgozókat, szállítókat és magánszemély vállalkozókat is 
magukban foglalhatnak.
A globális geopolitikai feszültségek fokozódásával 
a nemzetállamok és az államilag támogatott 
csoportok hosszú távú stratégiai célkitűzéseket céloznak 
meg. Gyakran megpróbálnak elrejtőzni a szervezetek 
rendszereinek mélyében, és érzékeny információkat gyűjteni. 
Amint az államilag támogatott támadók megvetik lábukat 
a rendszerekben, olyan helyzetet keresnek, amely a lehető 
legkomolyabb károkat okozhatja, például a szervezetek 
hálózati kapcsolatainak kiaknázásával más szervezetek 
rendszereit is megcélozhatják.

A fenyegetést jelentő szereplők közé tartoznak továbbá azok 
a bennfentesek is, akiknek a cselekedetei nem szándékosan 
vagy véletlenül kiberbiztonsági eseményekhez, legrosszabb 
esetben akár a közlekedési szolgáltatások biztonságát 
és védelmét érintő kiberbiztonsági eseményekhez is 
vezethetnek.

DBF_BAR 1
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Új kiberfenyegetések
Jelentős számú kiberfenyegetés célozza 
a közlekedést: elosztott szolgáltatásmegtagadás, 
szolgáltatásmegtagadás, adatlopás, rosszindulatú 
szoftverek terjesztése, adathalászat, 
szoftvermanipuláció, jogosulatlan hozzáférés, 
megsemmisítést célzó támadások, a biztonsági 
operátor döntési folyamatának meghamisítása vagy 
megkerülése, a személyazonosság álcázása, a hozzáférési 
jogosultságokkal való visszaélés, pszichológiai 
manipuláció, rongálás, lehallgatás, eszközökkel való 
visszaélés és hardvermanipuláció.
A nyilvánosan hozzáférhető dokumentációk átfogó 
szakirodalmi kutatása és szakértőkkel folytatott interjúk 
alapján a közlekedést érintő legsürgetőbb kiberfenyegetések 
a következők: rosszindulatú szoftverek, (elosztott) 
szolgáltatásmegtagadás, jogosulatlan hozzáférés és lopás, 
valamint szoftvermanipuláció.
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1. sz. 
fenyegetés: 
Rosszindulatú 
szoftver
Olyan kártékony szoftver, amely 
potenciális hatással lehet 
egyénekre vagy szervezetekre 
minden közlekedési mód 
vonatkozásában

2. sz. 
fenyegetés: 
(Elosztott) 
szolgáltatás­
megtagadás
Olyan kiberbiztonsági támadások, 
amelyek megakadályozzák, hogy 
az egyének vagy a szervezetek 
hozzáférjenek az adott közlekedési 
szolgáltatáshoz és erőforráshoz

3. sz. 
fenyegetés: 
Jogosulatlan 
hozzáférés és 
lopás
Jogosulatlan hozzáférés a kritikus 
eszközökhöz, azok jogosulatlan 
kisajátítása és hasznosítása

4. sz. 
fenyegetés: 
Szoftver­
manipuláció
Szoftverre irányuló kiberbiztonsági 
támadások, melyek célja, hogy 
módosítsák annak viselkedését, 
valamint konkrét támadások 
végrehajtása

DBF_BAR 1
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1. sz. fenyegetés: 
Rosszindulatú szoftver
A rosszindulatú szoftvereket olyan kártékony programok 
alkotják, amelyek különböző típusú szoftveralkalmazásokat 
foglalhatnak magukban, például vírusokat, trójai 
programokat, férgeket, zsarolóvírusokat, kriptovaluta-
bányászokat, vagy bármely olyan szoftvert, amely az összes 
közlekedési mód vonatkozásában potenciálisan káros hatást 
gyakorolhat a szervezetekre vagy az egyénekre.

A számítógépeknek, szervereknek, klienseknek, hálózatoknak 
vagy ezek mindegyikének szándékos megkárosítására 
tervezett rosszindulatú szoftverek terjedésének mérséklése 
valamennyi közlekedési mód esetében a kiberbiztonság 
fő prioritásai közé tartozik. Egy tipikus támadási vektort 
jelenthetnek az alkalmazottakat célzó adathalász e-mailek. 
Más támadási vektorok különböző kifinomult pszichológiai 
manipulációs stratégiákat foglalhatnak magukban, ilyen 

például egy USB-kulcs szabad portba csatlakoztatása 
(pl. mobiltelefon feltöltése). A gyanús e-mailek 
hiperhivatkozásaira kattintva vagy fájlmellékleteinek 
megnyitásával a felhasználó tudtán kívül szoftvereket 
telepíthet, vagy tudatosan veszélyeztetheti a közlekedési 
szolgáltatásokat és erőforrásokat.

Például a WannaCry zsarolóvírus-támadás több mint 
150 országot érintett és több mint 230 000 rendszert 
fertőzött meg. Olyan zsarolóvírust használt, amely általában 
rosszindulatú mellékleteket vagy hiperhivatkozásokat 
tartalmazó adathalász e-maileken keresztül terjed. Az ilyen 
típusú támadások pszichológiai manipulációt használva 
megtévesztik a rendszerhasználókat, rávéve őket arra, 
hogy speciális rosszindulatú szoftvereket telepítsenek (vagy 
aktiváljanak).

DBF_BAR 1
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2. sz. fenyegetés: 
(Elosztott) 
szolgáltatásmegtagadás
Az elosztott szolgáltatásmegtagadásos (DDoS) és 
a szolgáltatásmegtagadásos (DoS) támadások az 
adatok, szolgáltatások, rendszerek és egyéb erőforrások 
rendelkezésre állására és hozzáférhetőségére vannak 
hatással. Ezen támadástípusok időtartama eltérő lehet, 
és egyszerre egynél több szolgáltatásra vagy rendszerre 
is irányulhatnak. A DDoS-támadások több rendszert 
(vagy támadási csatornát) alkalmaznak annak érdekében, 
hogy a célzott szolgáltatásokat vagy rendszereket 
túlterheljék a kérésekkel. A sikeres támadások a váratlan 
volumenigények kezelésére szolgáló szolgáltatási és 
rendszerkapacitásokat befolyásolják. Ez a szolgáltatásokhoz 
és erőforrásokhoz való hozzáférés megtagadását 
eredményezi.

Megjegyzendő, hogy a közlekedési szervezetek érintett 
szolgáltatásait és rendszereit ki lehet használni arra, hogy 
műveletek vagy más szervezetek konkrét rendszereire 
irányuló DDoS- és DoS-támadásokat hajtsanak végre.

A támadások megcélozhatnak például szervezeti információs 
rendszereket (például személyi számítógépek és eszközök) 
az olyan üzemeltetési technológiákhoz való hozzáférés 
érdekében, amelyek csatlakoztathatók az internethez 
vagy hálózatokhoz férhetnek hozzá a működési adatok 
továbbítása céljából. A különböző rendszerek és hálózatok 
(például vállalati hálózatok, üzemeltetési technológiák és 
távoli karbantartási szolgáltatások) közötti kapcsolatok 
kihasználható sebezhetőségeket jelenthetnek kritikus 
közlekedési szolgáltatásokat és rendszereket célzó DDoS- 
vagy DoS-támadások végrehajtásához. A DDoS- és 
a DoS-támadások például kihasználhatják az olyan közös 
hálózati és kommunikációs protokollokat, mint a Web 
Services Dynamic Discovery (WS-Discovery), amelyeket az 
IoT-készülékek felhasználhatnak a helyi hálózatok (LAN) 
egyes csomópontjának automatikus megkeresésére. Ha 
az IoT-készülékek sebezhetőséget rejtenek, a támadók 
felhasználhatják ezeket más csatlakoztatott eszközök 
felkutatására és DDoS- vagy DoS-támadások végrehajtására.
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3. sz. fenyegetés: 
Jogosulatlan hozzáférés 
és lopás
A fenyegetést jelentő szereplők egy hálózathoz, rendszerhez, 
alkalmazáshoz, adatokhoz vagy más erőforráshoz akarnak engedély 
nélküli logikai vagy fizikai hozzáférést szerezni rosszindulatú 
tevékenységek végzése céljából, ideértve az érzékeny adatok vagy 
erőforrások (köztük fizikai erőforrások) ellopását is.
A jogosulatlan hozzáférés és a lopás jelentette fenyegetések 
bizalmas és védett eszközöket céloznak meg (ideértve a személyes 
azonosítókat, a kiemelt jogosultságú fiókok hitelesítési adatait, 
a rendszereket és más típusú bizalmas és védett információkat). 
Ezek a fenyegetések kihasználhatják a rendszerek sebezhetőségeit, 
valamint azokat az egyéneket, akik tudtukon kívül érzékeny 
adatokat, például hitelesítési adatokat (pl. bejelentkezési név, jelszó 
stb.) vagy személyes adatokat (pl. e-mail-cím, személyi azonosító 
szám stb.) hoznak nyilvánosságra.

A jogosulatlan hozzáférés tekintetében a személyazonosság-lopás 
a személyes adatoknak vagy egyedi azonosítóknak a személyek 
vagy szolgáltatások, valamint a rendszerek magán- vagy védett 
erőforrásokhoz (többek között pénzügyi és fizikai erőforrásokhoz) 
való hozzáférés céljából történő jogellenes felhasználása. Az ilyen 
kiberbiztonsági fenyegetések valamennyi közlekedési mód fizikai 
eszközeit is célozhatják.
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4. sz. fenyegetés: 
Szoftvermanipuláció
A szoftverek és a kapcsolódó rendszerek vagy összetevők 
helytelen konfigurációja és manipulációja közvetlen 
hatással lehet a közlekedési szolgáltatások és rendszerek 
kiberbiztonsági helyzetére.
A szoftvermanipulációkat felhasználó kiberbiztonsági 
támadások a rendszerek és szolgáltatások 
viselkedésének megváltoztatása érdekében módosítják 
a szoftverbeállításokat vagy befolyásolják az adatok 
integritását. A támadók szándékosan manipulálhatják 
a szoftvert (vagy annak egy részét) annak érdekében, hogy 
az érzékeny eszközökkel kapcsolatban előnyökhöz jussanak 
(pl. jogosulatlan hozzáférés megszerzése, a jogosultsággal 
rendelkező egyének vagy rendszerek szükséges 
erőforrásokhoz való hozzáférésének megakadályozása, 
érzékeny információk gyűjtése, funkcionális viselkedés 
megváltoztatása stb.).

A támadók például megcélozhatják a gyártók kommunikációs 
csatornáit annak érdekében, hogy rosszindulatú 
szoftverfrissítéseket töltsenek fel a műveleti szolgáltatásokra 
és rendszerekre (ideértve az üzemeltetési technológiákat 
is). A fenyegetést jelentő szereplő feltört hozzáférési 
adatokat használ a biztonságos távoli karbantartó hálózati 
interfészhez való hozzáféréshez manipulált szoftverek 
telepítése és más hozzáférhető szolgáltatások és rendszerek 
további veszélyeztetése érdekében. A fenyegetést jelentő 
szereplő olyan manipulált szoftvereket telepít, amelyek 
tovább veszélyeztetik a megcélzott szolgáltatásokat és 
rendszereket, vagy más kapcsolt szolgáltatásokat vagy 
rendszereket támadnak meg.
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Kiberbiztonsági 
tudatossági profilok
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I. profil: Valamennyi 
közlekedési 
alkalmazott
Az első útvonal a közlekedési szervezetek 
teljes személyzetét célozza, az operatív 
személyzettől az adminisztratív személyzetig. 
Iránymutatást nyújt a közlekedési 
szolgáltatásokat érintő leggyakoribb 
kiberfenyegetések jobb megértéséhez és 
tudatosításához. Továbbá betekintést nyújt 
abba, hogy miként lehet kezelni a potenciális 
kiberfenyegetéseket, ideértve azok 
azonosítását, jelentését és kiberbiztonsági 
gyakorlatok révén történő mérséklését. Ez 
az útvonal valamennyi közlekedési mód 
esetében közös.

II. profil: 
Döntéshozók 
a közlekedés 
kiberbiztonsága 
területén
A második útvonal a közlekedési szervezetek 
védelmével, illetve kiberbiztonságával 
kapcsolatos döntéshozatali feladatok 
ellátó személyzetet célozza. Ez az útvonal 
a különböző közlekedési módokhoz igazított 
bevált gyakorlatokat kínál. A közlekedési 
szervezeteket érintő, új kiberbiztonsági 
fenyegetések azonosítására, az azokkal 
szembeni védelemre, azok észlelésére és 
az azokra való reagálásra vonatkozó bevált 
gyakorlatokat kínál.
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I. profil: 
Valamennyi 
közlekedési 
alkalmazott
Ez a rész a közlekedési szervezetek teljes személyzetét célozza, 
az operatív személyzettől az adminisztratív személyzetig. 
Iránymutatást nyújt a közlekedési szolgáltatásokat érintő 
leggyakoribb kiberfenyegetések jobb megértéséhez és 
tudatosításához. Továbbá betekintést nyújt abba, hogy miként 
lehet kezelni a potenciális kiberfenyegetéseket, ideértve azok 
azonosítását, jelentését és kiberbiztonsági gyakorlatok révén történő 
mérséklését.
Ez a rész olyan ajánlott gyakorlatokat és hasznos tanácsokat 
tartalmaz, amelyek valamennyi közlekedési módra vonatkoznak.
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A rosszindulatú 
szoftverekkel szembeni 
bevált gyakorlatok

A rosszindulatú szoftverek azonosításával és 
terjedésének megakadályozásával kapcsolatos bevált 
gyakorlatok követésével segítheti szervezetének védelmét, 
például:

■	 Kövesse az olyan biztonsági irányelveket, mint 
például vírusok keresése tárolóeszközökön és fájlokban, 
bizonyos típusú fájlok (pl. végrehajtható fájlok, mint a .exe, 
.bat, .com stb.) megnyitásának és e-mailben történő 
küldésének elkerülése, csak engedélyezett szoftverek 
telepítése, a szoftverek (beleértve a víruskeresőket is) 
naprakészen tartásának és megfelelő működésének 
biztosítása stb.

■	 Készítsen rendszeres biztonsági mentést az 
adatokról biztonságos (és engedélyezett) adattárolási 
eszközökre vagy szolgáltatásokba, amelyeknek titkosítási 
mechanizmusokat támogatnak az inaktív adatok védelme és 
az adat-visszaállítási eljárásokhoz való rendelkezésre állás 
érdekében.

■	 Megfelelő biztonsági intézkedésekkel (pl. jelszó, 
titkosítás stb.) védjen minden rendszert, beleértve a mobil 
és végponti eszközöket is, és ne feledkezzen meg arról, hogy 
(fizikailag és digitálisan) zárjon le biztonságosan minden 
rendszert, ha felügyelet nélkül hagyja azokat.

■	 Kerülje az olyan nem várt e-mailekben és gyanús 
webböngészői előugró ablakokban található csatolmányok 
megnyitását és az azokban szereplő hiperhivatkozásokra 
való kattintást, amelyek szövegtörzse furcsa, vagy ismeretlen 
feladótól vagy internetes tartományról érkeztek.

■	 Ne helyezzen be nem megbízható vagy ismeretlen 
cserélhető eszközöket, például USB-meghajtókat, 
merevlemezeket és más tárolóeszközöket a számítógépébe.

■	 Kerülje a rosszindulatú szoftvereket célzó biztonsági 
intézkedések (pl. víruskereső szoftverek, tartalomszűrő 
szoftverek, tűzfal stb.) letiltását.

■	 Frissítse rendszeresen a telepített szoftvereket 
a rendelkezésre álló legújabb verzióra (amelyeket az 
információbiztonsági tisztviselők vagy rendszergazdák 
rendszeresen frissítésekkel tesznek közzé).

■	 Kerülje a kiemelt jogosultságú (pl. adminisztrátori 
szintű) fiókok és hitelesítő adatok használatát a rendszeres 
tevékenységekhez és műveletekhez.

■	 Jelentsen az információbiztonsági tisztviselőknek vagy 
rendszergazdáknak minden gyanús e-mail-üzenetet vagy 
a rendszer váratlan viselkedését.

■	 A napi rutinmunka során összpontosítson az 
információbiztonságra, hogy felismerje az informatikai 
biztonsággal kapcsolatos aggályokat, és ennek megfelelően 
reagáljon.
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A(z elosztott) 
szolgáltatásmegtagadással 
szembeni bevált gyakorlatok

Az elosztott szolgáltatásmegtagadással (DDoS) 
és a szolgáltatásmegtagadással (DoS) elkövetett 
támadások azonosításával segítheti szervezetének 
védelmét. Azonnal fel kell vennie a kapcsolatot a biztonsági 
és informatikai csoportokkal, ha az alábbi, potenciálisan 
folyamatban lévő DDoS- és DoS-támadásra utaló jelek 
valamelyikét észleli vagy tapasztalja:

■	 A hálózati kapacitást fogyasztó kérések számának 
növekedése (amelyre a szolgáltatások és válaszok lassúsága 
utal), ami szolgáltatás- vagy rendszerhibákat eredményez 
a túlterheltség miatt.

■	 A memóriaerőforrások felhasználásának nyilvánvaló ok 
nélküli növekedése.

■	 A szolgáltatások és rendszerek váratlan 
viselkedése, gyakori összeomlások és furcsa hibaüzenetek 
a számítási erőforrások vagy hálózati kapcsolatok 
rosszindulatú fogyasztása miatt.

■	 Az eszközök csökkent teljesítménye, a triviális 
feladatok hosszú ideig tartó végrehajtása, valamint 
észlelhető tevékenységek (pl. zajos ventilátor, miközben az 
eszköz lassan működik).

■	 Váratlan internetkapcsolatok vagy 
a szolgáltatásokhoz és rendszerekhez való csatlakozások 
elvesztése.

■	 A működés vezérlésének vagy a technológiák 
viselkedésének nehezen megfogható változásai, amelyek 
fizikai sérülést okoznak.

■	 A kiemelt jogosultságú vagy rendszergazdai fiókokhoz 
való hozzáférés megtagadása annak érdekében, hogy 
megakadályozzák a kiberbiztonsági eseményekre vonatkozó 
reagálási eljárások helyreállítását.
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Jogosulatlan 
hozzáféréssel és lopással 
szembeni bevált 
gyakorlatok
A jogosulatlan hozzáféréssel és lopással járó támadások 
megelőzése érdekében olyan elveket kell követni, mint 
a „szükséges ismeret” és az „alapértelmezett biztonság 
és adatvédelem” elve, amelyek hangsúlyozzák, hogy az 
érzékeny és bizalmas eszközöknek (beleértve a személyes 
és érzékeny adatokat, közlekedési rendszereket stb.) csak 
olyan személyek számára szabad hozzáférhetőnek lenniük, 
akik feladataik ellátása érdekében jogosultak hozzáférni 
azokhoz. A jogosulatlan hozzáférés és lopás azonosításával 
és terjedésének megakadályozásával kapcsolatos bevált 
gyakorlatok követésével segítheti szervezetének védelmét, 
például:

■	 Kövesse a biztonsági szervezeti irányelveket.

■	 Kerülje el az online hitelesítési adatok és személyes 
adatok – ideértve az ilyen információkat tartalmazó képeket 
is – megosztását és közzétételét.

■	 Kerülje, hogy hitelesítő adatokat és személyes adatokat 
(valamint egyéb érzékeny adatokat) használjon nem 
megbízható és nem biztonságos hálózatokon, eszközökön 
vagy webszolgáltatásokban (pl. olyan weboldalak, amelyek 
nem biztonságos – http://, nem pedig a biztonságos https:// – 
protokollokat vagy címeket használnak) vagy ilyenek számára 
továbbítson.

■	 Soha ne fedje fel senkinek hitelesítő adatait (pl. 
bejelentkezés és jelszó), még e-mailben vagy telefonon sem.

■	 Óvja a billentyűzeteken gépelt vagy képernyőn (többek 
között mobil eszközökön) megjelenített érzékeny adatokat 
az illetéktelen személyektől, helyezzen fel betekintésvédő 
fóliákat, és kerülje a nyilvános helyeken magáneszközökkel 
történő munkavégzést, valamint azt, hogy az eszközök 
feloldva és felügyelet nélkül maradjanak.

■	 Az engedély nélküli hozzáférés megakadályozása 
érdekében használjon összetett jelszavakat (pl. kellően 

hosszú, alfanumerikus és speciális karaktereket kombináló 
jelszót), amelyek megfelelnek a vonatkozó szervezeti 
biztonsági irányelveknek.

■	 Változtassa meg a csatlakoztatott rendszerek és 
eszközök (pl. nyomtatók, routerek, kamerák, okos zárak stb.) 
alapértelmezett jelszavait.

■	 Kerülje ugyanazon hitelesítési adatok (pl. bejelentkezési 
azonosító és jelszó) használatát több szolgáltatás és 
rendszer esetében, és kerülje ugyanazon hitelesítési adatok 
használatát olyan szolgáltatások és rendszerek esetében, 
amelyek kiemelt jogosultságú fiókokat igényelnek.

■	 Az átvitt védett fájlok (pl. ZIP archívumok) jelszavait és 
kulcsait kizárólag sávon kívüli csatornán keresztül (pl. SMS 
GSM-en keresztül, illetve telefonhívás révén) küldje el, sohase 
e-mailben.

■	 Ha lehetséges, aktiválja a kéttényezős hitelesítést 
(2FA) vagy a többtényezős hitelesítést (MFA).
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A szoftverek 
manipulálásával 
szembeni bevált 
gyakorlatok
A szoftverek manipulációjának azonosításával és 
megakadályozásával kapcsolatos bevált gyakorlatok 
követésével segítheti szervezetének védelmét, például:

■	 Ne telepítsen megbízhatatlan szoftvereket a rendszerekre 
és eszközökre (beleértve a személyi számítógépeket, 
szervereket, perifériákat, hálózati eszközöket, okostelefonokat 
stb.).

■	 Mindig hivatalos forrásokból és weboldalakról (pl. 
gyártók, vállalati adattárak stb.) telepítse a szoftvereket és 
a frissítéseket.

■	 Kerülje a szoftverek és alkalmazások (és bármely fájl) 
illegális forrásokból történő letöltését.

■	 Távolítsa el a szükségtelen vagy a közelmúltban 
nem használt szoftvereket és tiltsa le a szükségtelen 
kapcsolatokat (pl. hálózati protokollok és szolgáltatások), 
ideértve a távoli szolgáltatásokhoz (pl. felhőalapú tárolási 
szolgáltatásokhoz) való hozzáférést is.

■	 Vizsgáljon meg minden szoftvert vagy tárolóeszközt egy 
megbízható és frissített víruskeresővel.

■	 Töltsön le biztonságos ipari szoftvereket (pl. frissítések, 
tapaszok, új termékek stb.) megbízható szolgáltatóktól 
a fehér állomás elvének alkalmazásával.

■	 Frissítse összes telepített szoftverét a szervezeti 
irányelvekkel és gyakorlatokkal összhangban.
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II. profil: 
Döntéshozók 
a közlekedés 
kiberbiztonsága 
területén
Ez a rész a közlekedési szervezetek védelmével, illetve kiberbiztonságával 
kapcsolatos döntéshozatali feladatok ellátó személyzetet célozza. Ez az útvonal 
a különböző közlekedési módokhoz igazított bevált gyakorlatokra összpontosít. 
Mindenekelőtt a megjelenő kiberfenyegetések azonosítására, az azokkal 
szembeni védelemre, azok észlelésére és az azokra való reagálásra vonatkozó 
bevált gyakorlatokat kínál.
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A tengeri 
közlekedésre 
szabott bevált 
kiberbiztonsági 
gyakorlatok

A szárazföldi 
közlekedésre 
szabott bevált 
kiberbiztonsági 
gyakorlatok

A légiközlekedésre 
szabott bevált 
kiberbiztonsági 
gyakorlatok
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A légiközlekedésre 
szabott bevált 
gyakorlatok és biztonsági 
intézkedések
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Irányítás
A légiközlekedési szervezeteknek világos ismeretekkel 
kell rendelkezniük az újonnan megjelenő fenyegetésekről 
annak érdekében, hogy irányítási politikákat és eljárásokat 
határozzanak meg megközelítéseik szabályozására 
a műveleti szolgáltatások és rendszerek – többek között az 
információtechnológia (IT) és az operatív technológia (OT) – 
kiberbiztonságának fokozása érdekében.

A bármilyen méretű szervezetekre vonatkozó bevált 
gyakorlatok a következők:

■	 annak biztosítása, hogy a felső vezetői szintek 
beszámoljanak a kiberbiztonsági aggályokról a vezetőknek és 
az igazgatótanácsoknak, amelyek megalapozott döntéseket 
hozhatnak az erőforrások elosztásáról;

■	 a kiberbiztonságért és a fizikai biztonságért 
elszámoltatható, az információtechnológia (IT) és az operatív 
technológia (OT) biztonságáért felelős vezetői szerep 

kijelölése, aki az összeférhetetlenség elkerülése érdekében 
nem vesz részvétel a műveletekben;

■	 a kiberbiztonsággal kapcsolatos szerepek, felelősségi 
körök, hatáskörök és felhatalmazások egyértelmű 
meghatározása, valamint kommunikáció és egyeztetés 
az érintett személyzettel, különösen a hálózatbiztonsági 
vészhelyzeteket elhárító csoportok (CERT-ek) tagjai esetében;

■	 a kiberbiztonsági irányítás biztosítása a teljes biztonsági 
ellátási szolgáltatási láncban, beleértve a fizikai és digitális 
interfészeket is, a technológiagyártóktól és telepítőktől 
a biztonsági szolgáltatókig;

■	 megállapodás a kiberbiztonsági kockázatok kezelésére 
irányuló tevékenységekről és kontrollokról, beleértve 
a megosztott felelősségi köröket is, valamint annak 
biztosítása, hogy ezek a felelősségi körök a biztonsági 

megoldások és szolgáltatások teljes élettartama alatt 
fennmaradjanak (pl. szolgáltatási megállapodások révén);

■	 irányítási mechanizmusok (pl. politikák) meghatározása 
a vonatkozó rendeletekből és irányelvekből – például 
a polgári légi közlekedés területén alkalmazandó 
közös szabályokról szóló (EU) 2018/1139 rendeletből, 
a légiforgalmi szolgáltatást/léginavigációs szolgálatokat 
és más légiforgalmi szolgáltatási hálózati funkciókat és 
azok felügyeletét ellátó szolgáltatókra vonatkozó közös 
követelmények meghatározásáról szóló (EU) 2017/373 
bizottsági végrehajtási rendeletből, valamint a hálózati 
és információs rendszerek biztonságáról szóló irányelvből 
(a hálózati és információs rendszerek biztonságának 
az egész Unióban egységesen magas szintjét biztosító 
intézkedésekről szóló (EU) 2016/1148 irányelvből) – eredő 
kötelezettségeknek való megfelelés érdekében.
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Példák a légiközlekedésben nyújtott szolgáltatásokra és 
rendszerekre: Példák az IT-re: az alkalmazottak (pl. személyi 
számítógépek, mobiltelefonok, irodai perifériák stb.), valamint az 
utasok (pl. nyilvános wifi routerek és csatlakozások stb.) számára 
hozzáférhető informatikai eszközök. Példák az OT-re: felügyeleti, 
vezérlő- és adatgyűjtő (SCADA) rendszerek, fűtési, szellőztető 
és légkondicionáló (HVAC) rendszerek, a kézipoggyászok 
biztonsági ellenőrző pontjai, poggyászkezelő rendszerek (BHS), 
belépés-ellenőrzési, nyomonkövetési, megfigyelés, riasztási, 
átvizsgálási technológia, repülőtéri világítási vezérlőrendszerek, 
radarrendszerek és -érzékelők, globális helymeghatározó 
rendszerek (GPS), légiforgalmi irányítási (ATM) rendszerek, 
kommunikációs, navigációs és felügyeleti rendszerek (CNS), 
légiforgalmi információs rendszerek, meteorológiai rendszerek, 
a biztonsági operációs központ rendszerei, a légitársaság 
fedélzeti rendszerei stb.
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A kiberbiztonsági 
fenyegetések azonosítása
Kockázatkezelés: A légiközlekedési szervezeteknek 
megfelelő lépéseket kell tenniük az alapvető funkciók 
működését támogató hálózati és információs rendszereket 
érintő kiberbiztonsági kockázatok azonosítása, értékelése és 
megértése érdekében.

Ehhez a kockázatkezelés átfogó szervezeti megközelítésére 
van szükség, amely a következőket foglalja magában:

■	 egyértelmű áttekintés biztosítása a különböző 
szolgáltatások nyújtására alkalmazott különböző hardver- és 
szoftverrendszerekről. A légi közlekedéssel összefüggésben 
ezek a rendszerek információtechnológiát (IT), valamint 
operatív technológiákat (OT) foglalnak magukban;

■	 kiberbiztonsági kockázatértékelések elvégzése, 
amelyek figyelembe veszik a megjelenő fenyegetéseket, 

az ismert sebezhetőségeket és a hatókörükbe tartozó 
rendszerekkel kapcsolatos működési adatokat. Az olyan 
szervezetek, mint az európai légiforgalmi szolgáltatási 
rendszer számítógépes vészhelyzeteket elhárító csoportja 
(EATM-CERT) és a légi közlekedési információmegosztási 
és -elemző központ (A-ISAC) betekintést adhatnak 
a légiközlekedésre irányuló fenyegetésekbe;

■	 annak biztosítása, hogy a kockázatértékelés kiterjedjen 
a személyzet napi tevékenységeivel kapcsolatos kockázatokra 
is (pl. közösségi média használata, személyes eszközök 
használata, adatkezelés, információmegosztás stb.);

■	 a kiberbiztonsági kockázatok csökkentését célzó 
kockázatkezelési intézkedések és tervek meghatározása és 
végrehajtása;

■	 átfogó információbiztonsági irányítási rendszer 
(ISMS) és más irányítási rendszerekkel összehangolt 
adatvédelmi információkezelési rendszer (PIMS) 
megvalósítása. Az ilyen irányítási rendszerek (azaz az ISMS 
és a PIMS) magukban foglalják a biztonsági (valamint 
az adatvédelmi és a magánélet védelmére vonatkozó) 
ellenőrzések végrehajtását a légiközlekedési szolgáltatások 
és rendszerek (ideértve azok adatainak) biztonságát érintő, 
újonnan felmerülő fenyegetések mérséklése és megelőzése 
érdekében;

■	 az eszközkezeléssel és az erőforrás-tervezéssel 
kapcsolatos esetleges korlátok figyelembevétele (azaz olyan 
korlátok, amelyek befolyásolhatják a légi közlekedés alapvető 
funkcióinak működéséhez szükséges kritikus rendszerek 
megvalósítását, karbantartását és támogatását).
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Példák kockázatkezelési keretrendszerekre: 
Különböző keretek (pl. az ISO/IEC 27000 család szabványai, 
a NIST kiberbiztonsági keretrendszere, MITRE ATT&CK 
keretrendszer, BSI IT-Grundschutz stb.) a légi közlekedésre 
vonatkozó, testre szabott kockázatkezelési megközelítést 
indokolhatnak és támaszthatnak alá. Az olyan nemzetközi 
szervezetek, mint az IATA és az ICAO iránymutatással 
szolgálnak a kiberbiztonsági kockázatértékelésekhez. 
Az ENISA, az EASA, az EUROCONTROL és a Repülőterek 
Nemzetközi Tanácsa (ACI) többek között a repülőterek, 
a légiforgalmi szolgáltatók és más légiközlekedési 
szervezetek biztonságára vonatkozó bevált gyakorlatokat 
emeli ki. A SESAR közös vállalkozás koordinálja és 
koncentrálja a légiforgalmi szolgáltatással kapcsolatos 
valamennyi uniós kutatási és fejlesztési (K+F) 
tevékenységet, a biztonság és a védelem szempontjaira is 
kiterjedően.
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A kiberfenyegetések 
elleni védelem
A légi közlekedési szervezeteknek megfelelő és arányos 
biztonsági intézkedéseket kell végrehajtaniuk hálózataik és 
információs rendszereik – beleértve az információtechnológiai 
(IT) és az operatív technológiai (OT) rendszereket – 
kibertámadások elleni védelme érdekében. A biztonsági 
intézkedések a következőket foglalják magukban:

■	 Biztonsági irányelvek és folyamatok: olyan megfelelő 
irányelvek és folyamatok meghatározása, végrehajtása, 
kommunikálása és érvényesítése, amelyek átfogó megközelítést 
határoznak meg a légi közlekedés alapvető funkcióinak 
működését támogató rendszerek és adatok biztosítására. 
Ezeknek a biztonsági irányelveknek (pl. jelszó- és tárolási 
irányelvek) és eljárásoknak ki kell terjedniük a hardver- és 
szoftverrendszerek (beleértve az IT-t és az OT-t) javításaira 
és biztonsági réseinek kezelésére, a biztonsági események 
kezelésére, a rendszer- és hálózatvédelemre.

■	 Identitás- és hozzáférés-felügyelet: a légi közlekedés 
alapvető funkcióinak működését támogató hálózati és 
információs rendszerek (beleértve az IT-t és az OT-t) megértése, 

dokumentálása és az azokhoz való hozzáférés kezelése. Az 
adatokhoz vagy rendszerekhez hozzáféréssel rendelkező 
felhasználók (vagy automatizált funkciók) megfelelően 
ellenőrzöttek, hitelesítettek és engedélyezettek. Ennek során 
figyelembe kell venni a normál és a kiemelt jogosultságú 
fiókokkal kapcsolatos különböző szerepeket és felelősségeket is.

■	 Adat- és rendszerbiztonság: az (elektronikusan tárolt 
és továbbított) adatok, a kritikus hálózati és információs 
rendszerek (beleértve az IT-t és az OT-t) kibertámadásokkal 
szembeni védelme. A kockázatalapú megközelítést 
figyelembe véve a szervezeteknek biztonsági intézkedéseket 
kell végrehajtaniuk annak érdekében, hogy hatékonyan 
korlátozzák a támadók lehetőségeit az adatok, hálózatok 
és rendszerek veszélyeztetésére. Ezeknek a biztonsági 
intézkedéseknek magukban kell foglalniuk titkosítási és 
biztonságos kommunikációs protokollok alkalmazását is annak 
érdekében, hogy megvédjék az inaktív és az úton lévő adatokat 
a közbeékelődéses támadásokhoz vezető kiberbiztonsági 
fenyegetésekkel szemben. Ezen túlmenően ezeket az 
intézkedéseket fizikai biztonsági intézkedésekkel együtt kell 
alkalmazni a rendszerekhez való hozzáférés védelme érdekében 

(pl. a rendszereket korlátozott hozzáférésű, zárt helyiségekben 
kell elhelyezni).

■	 A hálózatok és rendszerek ellenálló képessége: 
a hálózatok és rendszerek (beleértve az IT-t és az OT-t) 
ellenálló képességének kiépítése azok (és azok üzemeltetési 
eljárásainak) megtervezése és végrehajtása révén, 
a kibertámadásokkal szembeni ellenállás és azok hatásainak 
mérséklése érdekében. Példák az ellenálló képességet fokozó 
tervezési és végrehajtási megoldásokra: a kritikus funkciók 
hivatalos ellenőrzése, a rendszerek és hálózatok redundanciája, 
a hálózatok elkülönítése (különösen az IT és az OT elkülönítése), 
többrétegű biztonsági intézkedések stb. Megjegyzendő, 
hogy információbiztonsági szempontból a hálózat- és 
rendszerelkülönítést megvalósító biztonsági tartományok 
megfelelő biztonsági megoldásokat nyújthatnak. A rendszerek 
működési szükségletei (pl. karbantartási tevékenységek, 
adattovábbítás stb.) azonban szükségessé tehetik a különböző 
biztonsági tartományok (pl. elkülönített rendszerek és hálózatok) 
megkerülését vagy összekapcsolását, ideértve az IT és az OT 
összekapcsolását is.
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A kiberfenyegetések 
észlelése
A szervezeteknek biztosítaniuk kell a biztonsági 
intézkedések hatékonyságának folyamatosságát, és fel 
kell deríteniük a biztonsági ellenőrzéseket, valamint az 
alapvető szolgáltatásokat és rendszereket érintő vagy 
potenciálisan befolyásoló kiberbiztonsági eseményeket. 
A kiberfenyegetések felderítése érdekében a releváns 
biztonsági intézkedések a következők:

■	 Biztonsági ellenőrzés: a légi közlekedési 
szolgáltatások alapvető funkcióinak működését támogató 
hálózati és információs rendszerek – beleértve az 
információtechnológiai (IT) és az operatív technológiai (OT) 
rendszereket – biztonsági állapotának nyomon követése. 
A biztonsági ellenőrzés támogatása érdekében a figyelembe 
vett adatok például a következők:

●	 biztonsági naplók;
●	 vírusészlelési naplók;
●	 behatolásérzékelési naplók;

●	 azonosítási, hitelesítési és engedélyezési naplók;
●	 rendszer- és szolgáltatásnaplók;
●	 hálózati forgalmi naplók;
●	 adatfeldolgozási naplók.

■	 Biztonsági események észlelése: a légi közlekedési 
szolgáltatások alapvető funkcióinak működését támogató 
hálózati és információs rendszerek (beleértve az IT és az OT 
rendszereket) biztonságát befolyásoló vagy potenciálisan 
befolyásoló rosszindulatú tevékenységek (azaz biztonsági 
események) észlelése.

Ezek az intézkedések szükségessé tehetik meghatározott 
technológiák alkalmazását (pl. biztonságiinformáció- 
és eseménykezelés, behatolásérzékelő rendszer, 
behatolásmegelőző rendszer stb.) és egy SOC (biztonsági 
műveleti központ) vagy azzal egyenértékű eszköz 
létrehozását, azaz a kibertámadások helyi észlelésére, 

elemzésére, elhárítására és az azokból való helyreállításra 
szolgáló eszközök kifejlesztését.

A számítógép-biztonsági eseményekre reagáló nemzeti 
csoportok (CSIRT-ek), ágazati CERT-ek (pl. az EUROCONTROL 
európai légiforgalmi szolgáltatási rendszer számítógépes 
vészhelyzeteket elhárító csoportja, az EATM-CERT), 
a légitársaságok kereskedelmi CERT-jei és a légi közlekedési 
információmegosztási és -elemző központ (A-ISAC) 
kiberfenyegetés-felderítést (CTI) végezhetnek a biztonsági 
megfigyelés és észlelés érdekében.
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Reagálási és 
helyreállítási tervezés
A szervezeteknek meg kell határozniuk, végre kell hajtaniuk 
és tesztelniük kell azokat az eseménykezelési eljárásokat, 
amelyek kiberbiztonsági események esetén a szolgáltatások 
és rendszerek üzletmenet-folytonosságát biztosítják. 
A kockázatcsökkentő intézkedések célja, hogy visszaszorítsák 
vagy korlátozzák a kiberbiztonsági események hatását.

A reagálási és helyreállítási tervezés során figyelembe kell venni 
az egyes kiberbiztonsági támadások hatását enyhítő biztonsági 
intézkedéseket, mint például:

■	 koordináció és együttműködés a nemzeti CSIRT-ekkel, a(z 
állami és kereskedelmi) CERT-ekkel és az információmegosztási 
és -elemző központokkal (ISAC) a kiberbiztonsági események 
alatt, a biztonsági események és válsághelyzetek koordinálása 
páneurópai szinten;

■	 információmegosztás más szervezetekkel, többek között 
a légi közlekedési szolgáltatások ellátási láncában részt vevő 
szolgáltatókkal;

■	 rendszeres (szimulációs koordinációs és technikai) 
kibertámadási gyakorlatok végzése a kiberbiztonsági 
események kezelésére szolgáló biztonsági intézkedések és 
eljárások, valamint a szervezeti ellenálló képesség értékelése 
céljából;

■	 hozzáférés az archivált vagy biztonsági másolati 
tárhelyekhez, amennyiben sérül az adattárolók integritása és 
rendelkezésre állása;

■	 biztonsági forgatókönyvek, amelyek részletes eljárásokat 
tartalmaznak a kiberbiztonsági események kezelésére, valamint 
a szolgáltatások és rendszerek szokásos működési feltételeinek 
visszaállítására;

■	 hálózati forgalom átirányítása redundáns szolgáltatásokra 
a szolgáltatásmegtagadással járó támadások során;

■	 manuális eljárások csökkentett üzemmódú 
szolgáltatásokkal és rendszerekkel történő üzemeltetéshez;

■	 az adatokkal való visszaélések kezelésére szolgáló 
eljárások meghatározása, beleértve a személyes adatokat érintő 
visszaéléseknek az általános adatvédelmi rendelettel (GDPR) 
és bármely más vonatkozó ágazati rendelettel vagy irányelvvel 
összhangban történő kezelésére vonatkozó eljárásokat is;

■	 kiberbiztosítás beszerzése a súlyos kiberbiztonsági 
eseményekkel kapcsolatos kockázat részleges ellensúlyozása 
érdekében;

■	 egy vagy több szakosodott cég biztonsági eseményekre 
reagáló szakértőjének szerződtetése további kapacitás és 
szakértelem biztosítása céljából;

■	 a kiberbiztonsági eseményekkel kapcsolatos 
információk érintett érdekelt felekkel való megosztására 
vonatkozó eljárások meghatározása, ideértve a kiberbiztonsági 
irányelvnek (a hálózati és információs rendszerek biztonságának 
az egész Unióban egységesen magas szintjét biztosító 
intézkedésekről szóló (EU) 2016/1148 irányelv) megfelelő 
értesítési eljárásokat is.
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A szárazföldi 
közlekedésre szabott 
bevált gyakorlatok 
és biztonsági 
intézkedések
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Irányítás
A szárazföldi (vasúti és közúti) közlekedési szervezeteknek 
világos ismeretekkel kell rendelkezniük az újonnan megjelenő 
fenyegetésekről annak érdekében, hogy irányítási szabályokat 
és eljárásokat határozzanak meg megközelítéseik 
szabályozására a műveleti szolgáltatások és rendszerek – 
többek között az információtechnológiai (IT) és az operatív 
technológiai (OT) rendszerek – kiberbiztonságának fokozása 
érdekében.

A bármilyen méretű szervezetekre vonatkozó bevált 
gyakorlatok a következők:

■	 annak biztosítása, hogy a felső vezetői szintek 
beszámoljanak a kiberbiztonsági aggályokról a vezetőknek és 
az igazgatótanácsoknak, amelyek megalapozott döntéseket 
hozhatnak az erőforrások elosztásáról;

■	 a kiberbiztonságért és a fizikai biztonságért 
elszámoltatható, az információtechnológia (IT) és az operatív 
technológia (OT) biztonságáért felelős vezetői szerep 
kijelölése, aki az összeférhetetlenség elkerülése érdekében 
nem vesz részvétel a műveletekben;

■	 a kiberbiztonsággal kapcsolatos szerepek, felelősségi 
körök, hatáskörök és felhatalmazások egyértelmű 
meghatározása, valamint kommunikáció és egyeztetés az 
érintett személyzettel. Erre különösen a hálózatbiztonsági 
vészhelyzeteket elhárító csoportok (CERT-ek) tagjai esetében 
van szükség;

■	 a kiberbiztonsági irányítás biztosítása a teljes biztonsági 
ellátási szolgáltatási láncban, beleértve a fizikai és digitális 
interfészeket is, a technológiagyártóktól és telepítőktől 
a biztonsági szolgáltatókig;

■	 megállapodás a kiberbiztonsági kockázatok kezelésére 
irányuló tevékenységekről és kontrollokról, beleértve 
a megosztott felelősségi köröket is, valamint annak 
biztosítása, hogy ezek a felelősségi körök a biztonsági 
megoldások és szolgáltatások teljes élettartama alatt 
fennmaradjanak (pl. szolgáltatási megállapodások révén);

■	 irányítási mechanizmusok (pl. politikák) meghatározása 
a vonatkozó rendeletekből és irányelvekből eredő 
kötelezettségeknek való megfelelés érdekében. Ez a konkrét 
közlekedési módokra és az érdekelt felek különböző 
típusaira (például a járművek és a vasúti rendszerek 
gyártóira), valamint a kiberbiztonsági irányelvre (a hálózati 
és információs rendszerek biztonságának az egész Unióban 
egységesen magas szintjét biztosító intézkedésekről szóló 
(EU) 2016/1148 irányelv) vonatkozó irányelvek széles körét 
foglalja magában.
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Példák a szárazföldi közlekedésben nyújtott 
szolgáltatásokra és rendszerekre: Példák az IT-re: az 
alkalmazottak (pl. személyi számítógépek, mobiltelefonok, 
irodai perifériák stb.), valamint az utasok (pl. nyilvános 
wifi routerek és csatlakozások stb.) számára hozzáférhető 
informatikai eszközök. Példák az OT-re: felügyeleti, 
vezérlő- és adatgyűjtő (SCADA) rendszerek, fűtési, 
szellőztető és légkondicionáló (HVAC) rendszerek, globális 
helymeghatározó rendszerek (GPS), belépés-ellenőrzés, 
nyomonkövetési, megfigyelési, riasztási és átvilágítási 
technológia. A vasúti közlekedés egyedi rendszerei 
például a következők: üzemeltetési (ellenőrző és irányító 
rendszerek), beleértve a jelzőrendszereket, az Európai 
Vasúti Forgalomirányítási Rendszert (ERTMS), a vonaton 
alkalmazott rendszereket, a karbantartási rendszereket stb.

DBF_BAR 1


34/47

/   Közlekedési módok

A kiberbiztonsági 
fenyegetések azonosítása
Kockázatkezelés: A szárazföldi közlekedési szervezeteknek 
megfelelő lépéseket kell tenniük az alapvető funkciók 
működését támogató hálózati és információs rendszereket 
érintő kiberbiztonsági kockázatok azonosítása, értékelése 
és megértése érdekében. Ehhez a kockázatkezelés 
átfogó szervezeti megközelítésére van szükség, amely 
a következőket foglalja magában:

■	 egyértelmű áttekintés biztosítása a különböző 
szolgáltatások nyújtására alkalmazott különböző hardver- 
és szoftverrendszerekről. A szárazföldi közlekedéssel 
összefüggésben ezek a rendszerek információtechnológiát 
(IT), valamint operatív technológiákat (OT) foglalnak 
magukban;

■	 kiberbiztonsági kockázatértékelések elvégzése, 
amelyeknek figyelembe kell venniük a megjelenő 
fenyegetéseket, az ismert sebezhetőségeket és a hatókörükbe 

tartozó rendszerekkel kapcsolatos működési adatokat. 
Példák a szárazföldi közlekedési módok rendszereire: 
fizetési rendszerek, hálózati és kommunikációs rendszerek 
(pl. internet, rádiókommunikáció, wifi stb.), fedélzeti 
berendezések, operatív vezérlőközpontok, személyazonosság-
kezelő rendszerek, biztonsági rendszerek stb. A vasúti 
infrastruktúrák esetében példák a rendszerekre: 
gördülőállomány, forgalmi szolgálati és forgalomirányítási 
alrendszerek, fedélzeti és pálya menti ellenőrző-irányító és 
jelző alrendszerek és egyebek;

■	 annak biztosítása, hogy a kockázatértékelés kiterjedjen 
a személyzet napi tevékenységeivel kapcsolatos kockázatokra 
is (pl. közösségi média használata, személyes eszközök 
használata, adatkezelés, információmegosztás stb.);

■	 a kiberbiztonsági kockázatok csökkentését célzó 
kockázatkezelési intézkedések és tervek meghatározása 

és végrehajtása. Például átfogó információbiztonsági 
irányítási rendszer (ISMS) és más irányítási rendszerekkel 
összehangolt adatvédelmi információkezelési rendszer 
(PIMS) megvalósítása. Az ilyen irányítási rendszerek (azaz az 
ISMS és a PIMS) magukban foglalják a biztonsági (valamint 
az adatvédelmi és a magánélet védelmére vonatkozó) 
ellenőrzések végrehajtását a szárazföldi közlekedési 
szolgáltatások és rendszerek (ideértve azok adatainak) 
biztonságát érintő, újonnan felmerülő fenyegetések 
mérséklése és megelőzése érdekében;

■	 az eszközkezeléssel és az erőforrás-tervezéssel 
kapcsolatos esetleges korlátok figyelembevétele (azaz olyan 
korlátok, amelyek befolyásolhatják a szárazföldi közlekedés 
alapvető funkcióinak működéséhez szükséges kritikus 
rendszerek megvalósítását, karbantartását és támogatását).
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Példák kockázatkezelési keretrendszerekre: 
Különböző keretek (pl. az ISO/IEC 27000 család szabványai, 
a NIST kiberbiztonsági keretrendszere, MITRE ATT&CK 
keretrendszer, BSI IT-Grundschutz stb.) a vasúti és a közúti 
közlekedésre vonatkozó, testre szabott kockázatkezelési 
megközelítést indokolhatnak és támaszthatnak alá. 
Az olyan szervezetek, mint az ENISA, meghatározzák 
az intelligens autók és az intelligens tömegközlekedés 
kiberbiztonságára vonatkozó bevált gyakorlatokat, amelyek 
befolyásolják az ipari gyártókat és szövetségeket (pl. 
Európai Gépjárműgyártók Szövetsége – ACEA). A vasúti 
közlekedés területén az Európai Unió Vasúti Ügynöksége 
(ERA) határozza meg az átjárhatósági műszaki előírásokat 
(ÁME), amelyeknek az alapvető követelmények teljesítése 
és az Európai Unió vasúti rendszerének kölcsönös 
átjárhatósága érdekében minden egyes alrendszernek vagy 
alrendszerrésznek meg kell felelnie. A Shift2Rail közös 
vállalkozás egyben a vasúti közlekedéssel kapcsolatos 
innovációs (többek között kiberbiztonsági) kezdeményezések 
és projektek hajtóereje.
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A kiberfenyegetések 
elleni védelem
A szárazföldi közlekedési szervezeteknek megfelelő és arányos 
biztonsági intézkedéseket kell végrehajtaniuk hálózataik és 
információs rendszereik – beleértve az információtechnológiai 
(IT) és az operatív technológiai (OT) rendszereket – 
kibertámadások elleni védelme érdekében. A biztonsági 
intézkedések a következőket foglalják magukban:

■	 Biztonsági irányelvek és folyamatok: olyan megfelelő 
irányelvek és folyamatok meghatározása, végrehajtása, 
kommunikálása és érvényesítése, amelyek átfogó megközelítést 
határoznak meg a szárazföldi közlekedési módok alapvető 
funkcióinak működését támogató rendszerek és adatok 
biztosítására. Ezeknek a biztonsági irányelveknek (pl. jelszó- és 
tárolási irányelvek) és eljárásoknak ki kell terjedniük a hardver- 
és szoftverrendszerek (beleértve az IT-t és az OT-t) javításaira 
és biztonsági réseinek kezelésére, a biztonsági események 
kezelésére, a rendszer- és hálózatvédelemre.

■	 Identitás- és hozzáférés-felügyelet: a szárazföldi 
közlekedési módok alapvető funkcióinak működését támogató 
hálózati és információs rendszerek (beleértve az IT-t és az OT-
t) megértése, dokumentálása és az azokhoz való hozzáférés 

kezelése. Az adatokhoz vagy rendszerekhez hozzáféréssel 
rendelkező felhasználók (vagy automatizált funkciók) 
megfelelően ellenőrzöttek, hitelesítettek és engedélyezettek. 
Ennek során figyelembe kell venni a normál és a kiemelt 
jogosultságú fiókokkal kapcsolatos különböző szerepeket és 
felelősségeket is.

■	 Adat- és rendszerbiztonság: az (elektronikusan tárolt 
és továbbított) adatok, a kritikus hálózati és információs 
rendszerek (beleértve az IT-t és az OT-t) kibertámadásokkal 
szembeni védelme. A kockázatalapú megközelítést 
figyelembe véve a szervezeteknek biztonsági intézkedéseket 
kell végrehajtaniuk annak érdekében, hogy hatékonyan 
korlátozzák a támadók lehetőségeit az adatok, hálózatok 
és rendszerek veszélyeztetésére. Ezeknek a biztonsági 
intézkedéseknek magukban kell foglalniuk titkosítási és 
biztonságos kommunikációs protokollok alkalmazását is annak 
érdekében, hogy megvédjék az inaktív és az úton lévő adatokat 
a közbeékelődéses támadásokhoz vezető kiberbiztonsági 
fenyegetésekkel szemben. Ezen túlmenően ezeket az 
intézkedéseket fizikai biztonsági intézkedésekkel együtt kell 
alkalmazni a rendszerekhez való hozzáférés védelme érdekében 

(pl. a rendszereket korlátozott hozzáférésű, zárt helyiségekben 
kell elhelyezni). Ez rendkívül fontos azon rendszerek esetében, 
amelyek hatással lehetnek az életbiztonságra.

■	 A hálózatok és rendszerek ellenálló képessége: 
a hálózatok és rendszerek (beleértve az IT-t és az OT-t) 
ellenálló képességének kiépítése azok (és azok üzemeltetési 
eljárásainak) megtervezése és végrehajtása révén, 
a kibertámadásokkal szembeni ellenállás és azok hatásainak 
mérséklése érdekében. Példák az ellenálló képességet fokozó 
tervezési és végrehajtási megoldásokra: a kritikus funkciók 
hivatalos ellenőrzése, a rendszerek és hálózatok redundanciája, 
a hálózatok elkülönítése (különösen az IT és az OT elkülönítése), 
többrétegű biztonsági intézkedések stb. Megjegyzendő, 
hogy információbiztonsági szempontból a hálózat- és 
rendszerelkülönítést megvalósító biztonsági tartományok 
megfelelő biztonsági megoldásokat nyújthatnak. A rendszerek 
működési szükségletei (pl. karbantartási tevékenységek, 
adattovábbítás stb.) azonban szükségessé tehetik a különböző 
biztonsági tartományok (pl. elkülönített rendszerek és hálózatok) 
megkerülését vagy összekapcsolását, ideértve az IT és az OT 
összekapcsolását is.
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A kiberfenyegetések 
észlelése
A szervezeteknek biztosítaniuk kell a biztonsági 
intézkedések hatékonyságának folyamatosságát, és fel 
kell deríteniük a biztonsági ellenőrzéseket, valamint az 
alapvető szolgáltatásokat és rendszereket érintő vagy 
potenciálisan befolyásoló kiberbiztonsági eseményeket. 
A kiberfenyegetések felderítése érdekében a releváns 
biztonsági intézkedések a következők:

■	 Biztonsági ellenőrzés: a szárazföldi közlekedési módok 
alapvető funkcióinak működését támogató hálózati és 
információs rendszerek – beleértve az információtechnológiai 
(IT) és az operatív technológiai (OT) rendszereket – biztonsági 
állapotának nyomon követése. Erre a potenciális biztonsági 
fenyegetések felderítése és a védelmi intézkedések 
folyamatos hatékonyságának nyomon követése érdekében 
van szükség. A biztonsági ellenőrzés támogatása érdekében 
a figyelembe vett adatok például a következők:

●	 biztonsági naplók;
●	 vírusészlelési naplók;
●	 behatolásérzékelési naplók;
●	 azonosítási, hitelesítési és engedélyezési naplók;
●	 rendszer- és szolgáltatásnaplók;

●	 hálózati forgalmi naplók;
●	 adatfeldolgozási naplók.

■	 Biztonsági események észlelése: az alapvető funkciók 
működését támogató hálózati és információs rendszerek 
(beleértve az IT-t és az OT-t) biztonságát befolyásoló vagy 
potenciálisan befolyásoló rosszindulatú tevékenységek (azaz 
biztonsági események) észlelése.

Ezek az intézkedések szükségessé tehetik meghatározott 
technológiák alkalmazását (pl. biztonságiinformáció- 
és eseménykezelés, behatolásérzékelő rendszer, 
behatolásmegelőző rendszer stb.) és egy SOC (biztonsági 
műveleti központ) vagy azzal egyenértékű eszköz 
létrehozását, azaz a kibertámadások helyi észlelésére, 
elemzésére, elhárítására és az azokból való helyreállításra 
szolgáló eszközök kifejlesztését.
A számítógép-biztonsági eseményekre reagáló nemzeti 
csoportok (CSIRT), ágazati és kereskedelmi CERT-ek vagy 
közúti és vasúti szolgáltatók, valamint az európai vasúti 
információmegosztási és -elemző központ (ER-ISAC) 
kiberfenyegetés-felderítést (CTI) végezhetnek a biztonsági 
megfigyelés és észlelés érdekében.
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Reagálási és 
helyreállítási tervezés
A szervezeteknek meg kell határozniuk, végre kell hajtaniuk 
és tesztelniük kell azokat az eseménykezelési eljárásokat, 
amelyek kiberbiztonsági események esetén a szolgáltatások 
és rendszerek üzletmenet-folytonosságát biztosítják.

A reagálási és helyreállítási tervezés során figyelembe kell 
venni az egyes kiberbiztonsági támadások hatását enyhítő 
biztonsági intézkedéseket, mint például:

■	 koordináció és együttműködés a nemzeti CSIRT-
ekkel, a(z állami és kereskedelmi) CERT-ekkel és az 
információmegosztási és -elemző központokkal (ISAC) 
a kiberbiztonsági események alatt, a biztonsági események 
és válsághelyzetek koordinálása páneurópai szinten;

■	 információmegosztás más szervezetekkel, többek között 
a szárazföldi közlekedési szolgáltatások ellátási láncában 
részt vevő szolgáltatókkal;

■	 rendszeres (szimulációs koordinációs és technikai) 
kibertámadási gyakorlatok végzése a kiberbiztonsági 

események kezelésére szolgáló biztonsági intézkedések és 
eljárások, valamint a szervezeti ellenálló képesség értékelése 
céljából;

■	 hozzáférés az archivált vagy biztonsági másolati 
tárhelyekhez, amennyiben sérül az adattárolók integritása és 
rendelkezésre állása;

■	 biztonsági forgatókönyvek, amelyek részletes 
eljárásokat tartalmaznak a kiberbiztonsági események 
kezelésére, valamint a szolgáltatások és rendszerek szokásos 
működési feltételeinek visszaállítására;

■	 hálózati forgalom átirányítása redundáns 
szolgáltatásokra a szolgáltatásmegtagadással járó 
támadások során;

■	 manuális eljárások csökkentett üzemmódú 
szolgáltatásokkal és rendszerekkel történő üzemeltetéshez;

■	 az adatokkal való visszaélések kezelésére szolgáló 
eljárások meghatározása, beleértve a személyes adatokat 

érintő visszaéléseknek az általános adatvédelmi rendelettel 
(GDPR) és bármely más vonatkozó ágazati rendelettel vagy 
irányelvvel összhangban történő kezelésére vonatkozó 
eljárásokat is;

■	 kiberbiztosítás beszerzése a súlyos kiberbiztonsági 
eseményekkel kapcsolatos kockázat részleges ellensúlyozása 
érdekében;

■	 egy vagy több szakosodott cég biztonsági eseményekre 
reagáló szakértőjének szerződtetése további kapacitás és 
szakértelem biztosítása céljából;

■	 a kiberbiztonsági eseményekkel kapcsolatos információk 
érintett érdekelt felekkel való megosztására vonatkozó 
eljárások meghatározása, ideértve a kiberbiztonsági 
irányelvnek (a hálózati és információs rendszerek 
biztonságának az egész Unióban egységesen magas szintjét 
biztosító intézkedésekről szóló (EU) 2016/1148 irányelv) 
megfelelő értesítési eljárásokat is.
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A tengeri 
közlekedésre szabott 
bevált gyakorlatok 
és biztonsági 
intézkedések
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Irányítás
A tengeri közlekedési szervezeteknek világos ismeretekkel 
kell rendelkezniük az újonnan megjelenő fenyegetésekről 
annak érdekében, hogy irányítási irányelveket és eljárásokat 
határozzanak meg megközelítéseik szabályozására 
a műveleti szolgáltatások és rendszerek – többek között az 
információtechnológiai (IT) és az operatív technológiai (OT) 
rendszerek – kiberbiztonságának fokozása érdekében.

A bármilyen méretű szervezetekre vonatkozó bevált gyakorlatok 
a következők:

■	 annak biztosítása, hogy a felső vezetői szintek 
beszámoljanak a kiberbiztonsági aggályokról a vezetőknek és 
az igazgatótanácsoknak, amelyek megalapozott döntéseket 
hozhatnak az erőforrások elosztásáról;

■	 az információtechnológia (IT) és az operatív technológia 
(OT) biztonságáért felelős vezető szerep kijelölése. Ennek 
a szerepnek elszámoltathatónak kell lennie a kiberbiztonság és 
a fizikai biztonság tekintetében;

■	 a kiberbiztonsággal kapcsolatos szerepek, felelősségi 
körök, kompetenciák és felhatalmazások egyértelműen 

meghatározása, a jogosultsági szintek és a parti és a fedélzeti 
személyzet közötti kommunikációs csatornák meghatározása, és 
megállapodás ezekről az érintett személyzettel. Erre különösen 
a hálózatbiztonsági vészhelyzeteket elhárító csoportok (CERT-
ek) tagjai esetében van szükség. Az uniós tengerhajózási 
biztonsági és védelmi jogszabályokkal kapcsolatos 
feladatokat ellátó személyzetnek, például a kikötőlétesítmény 
biztonsági tisztviselőinek, a kikötőbiztonsági tisztviselőknek, 
a vállalatbiztonsági tisztviselőknek vagy a kijelölt szárazföldi 
személyeknek (DPA) és a parancsnoknak ismerniük kell legalább 
a szervezet által hozott kiberbiztonsági intézkedéseket;

■	 a kiberbiztonsági irányítás biztosítása a teljes biztonsági 
ellátási szolgáltatási láncban, beleértve a fizikai és digitális 
interfészeket is, a technológiagyártóktól és telepítőktől 
a biztonsági szolgáltatókig;

■	 megállapodás a kiberbiztonsági kockázatok kezelésére 
irányuló tevékenységekről és kontrollokról, beleértve 
a megosztott felelősségi köröket is, valamint annak biztosítása, 
hogy ezek a felelősségi körök a biztonsági megoldások és 
szolgáltatások teljes élettartama alatt fennmaradjanak (pl. 
szolgáltatási megállapodások révén);

■	 irányítási mechanizmusok (pl. politikák) meghatározása 
a vonatkozó rendeletekből és irányelvekből – például az 
európai egyablakos tengerügyi ügyintézési környezet 
létrehozásáról szóló (EU) 2019/1239 rendeletből, a hajók és 
kikötőlétesítmények védelmének fokozásáról szóló 725/2004/
EK rendeletből, a kikötővédelem fokozásáról szóló 2005/65/
EK irányelvből, a hajók biztonságos üzemeltetéséről szóló 
nemzetközi irányelv Közösségen belüli végrehajtásáról szóló 
336/2006/EK rendeletből és a hajók biztonságos üzemeltetésére 
és a tengerszennyezés megelőzésére vonatkozó nemzetközi 
igazgatási irányelv elfogadásáról szóló A.741(18) számú 
állásfoglalásból – eredő kötelezettségeknek való megfelelés 
érdekében. Ebben az összefüggésben említést érdemel a közös 
információmegosztási környezet (CISE) elnevezésű uniós 
kezdeményezés is, amelynek célja az európai és tagállami 
felügyeleti rendszerek interoperábilissá tétele annak érdekében, 
hogy valamennyi érintett hatóság hozzáférhessen azokhoz 
a minősített és nem minősített adatokhoz, amelyekre a tengeren 
tett küldetések elvégzéséhez szükségük van.
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Példák a tengeri közlekedésben nyújtott 
szolgáltatásokra és rendszerekre: Példák az IT-
re: az alkalmazottak (pl. személyi számítógépek, 
mobiltelefonok, irodai perifériák stb.), valamint az utasok 
(pl. nyilvános wifi routerek és csatlakozások stb.) számára 
hozzáférhető informatikai eszközök. Példák az OT-re: 
felügyeleti, vezérlő- és adatgyűjtő (SCADA) rendszerek, 
fűtési, szellőztető és légkondicionáló (HVAC) rendszerek, 
globális helymeghatározó rendszerek (GPS), belépés-
ellenőrzési, nyomonkövetési, megfigyelési, riasztási és 
átvilágítási technológia, fedélzeti navigációs rendszerek, 
SafeSeaNet, hídrendszerek, rakománykezelési és 
-menedzsment rendszerek, hajtás- és gépészeti kezelési 
és teljesítményszabályozó rendszerek, belépés-ellenőrző 
rendszerek, utasszolgálati és irányítási rendszerek, az 
utasok rendelkezésére álló nyilvános hálózatok, igazgatási 
és legénységi jóléti rendszerek, kommunikációs rendszerek 
stb.
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A kiberbiztonsági 
fenyegetések azonosítása
Kockázatkezelés: A tengerészeti szervezeteknek megfelelő 
lépéseket kell tenniük a kiberbiztonsági kockázatok azonosítása, 
elemzése, értékelése és kommunikálása, valamint elfogadása, 
elkerülése, áthelyezése vagy elfogadható szintre történő 
csökkentése érdekében. Ehhez a kockázatkezelés átfogó, 
szervezeti megközelítésére van szükség, amely a következőket 
foglalja magában:

■	 a különböző szolgáltatások nyújtására alkalmazott 
különböző hardver- és szoftverrendszerek egyértelmű 
átláthatóságának biztosítása. A tengeri szállítás 
összefüggésében ezek a rendszerek információs technológiai 
(IT) és operatív technológiai (OT)megoldásokat, valamint olyan 
megoldásokat foglalnak magukban, amelyek meghatározzák, 
hogy a rendszerek hogyan kapcsolódnak össze és integrálódnak 
a kikötői oldallal, ideértve a hatóságokat, a tengeri terminálokat 
és a rakodási vállalkozókat is;

■	 a kibertámadásoknak kitett kulcsfontosságú hajófedélzeti 
műveletek meghatározása és értékelése, valamint 
kiberbiztonsági kockázatértékelések elvégzése (beleértve 
a működésre gyakorolt lehetséges hatások és az előfordulás 

valószínűségének értékelését), amelyek során figyelembe 
kell venni az újonnan megjelenő fenyegetéseket, az ismert 
sebezhetőségeket és a hatókörébe tartozó rendszerekkel 
kapcsolatos üzemeltetési adatokat. Adott esetben a hajók, 
a kikötőlétesítmények és a kikötők tekintetében elvégzett 
biztonsági felmérésekre való hivatkozás, az uniós tengerhajózási 
biztonsági és védelmi jogszabályokban meghatározottak szerint. 
Ezek határozzák meg a kikötői infrastruktúrát érintő lehetséges 
biztonsági fenyegetéseket és a biztonsági hiányosságokat. 
Ezen túlmenően az olyan tengerészeti szervezetek, mint 
a Nemzetközi Tengerészeti Szervezet (IMO) és a tengeri 
közlekedésben alkalmazott információmegosztó és -elemző 
központok betekintést adhatnak a tengeri közlekedést fenyegető 
veszélyekbe;

■	 annak biztosítása, hogy a kockázatértékelés kiterjedjen 
a személyzet napi tevékenységeivel kapcsolatos kockázatokra is 
(pl. közösségi média használata, személyes eszközök használata, 
adatkezelés, információmegosztás stb.);

■	 a kiberbiztonsági kockázatok csökkentését célzó 
kockázatkezelési intézkedések és tervek meghatározása és 

végrehajtása. Például egy átfogó információbiztonsági irányítási 
rendszer (ISMS) és egy adatvédelmi információkezelési rendszer 
(PIMS) megvalósítása, amely összhangban áll más irányítási 
rendszerekkel, például a biztonságirányítási rendszerekkel (SMS), 
a biztonságirányítási (ISM) szabályzatnak megfelelően. Az 
ilyen irányítási rendszerek (azaz az ISMS és a PIMS) magukban 
foglalják a biztonsági (valamint az adatvédelmi és a magánélet 
védelmére vonatkozó) ellenőrzések végrehajtását a tengerészeti 
szolgáltatások és rendszerek (ideértve azok adatainak) 
biztonságát érintő, újonnan felmerülő fenyegetések mérséklése 
és megelőzése érdekében;

■	 az eszközkezeléssel és az erőforrás-tervezéssel 
kapcsolatos esetleges korlátok figyelembevétele (azaz olyan 
korlátok, amelyek befolyásolhatják a tengeri közlekedés alapvető 
funkcióinak működéséhez szükséges kritikus rendszerek 
megvalósítását, karbantartását és támogatását). Ami az 
értékeléseket illeti, adott esetben tegyen kereszthivatkozást az 
ISM-szabályzat, a biztonságirányítási rendszerek (SMS) és az 
uniós tengerhajózási biztonsági és védelmi jogszabályoknak 
megfelelően végrehajtott biztonsági tervek követelményeire.
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Példák kockázatkezelési keretrendszerekre: Különböző 
keretek (pl. az ISO/IEC 27000 család szabványai, a NIST 
kiberbiztonsági keretrendszere, MITRE ATT&CK keretrendszer, 
BSI IT-Grundschutz stb.) a tengeri közlekedésre vonatkozó, 
testre szabott kockázatkezelési megközelítést indokolhatnak 
és támaszthatnak alá. A NIST kiberbiztonsági keretrendszere 
a folyékony ömlesztett áruk tengeri szállításának (MBLT), 
a tengeri műveleteknek és az utasszállító hajók műveleteinek 
a kiberbiztonságával is foglalkozik. Hasonlóképpen a Balti és 
Nemzetközi Tengerészeti Tanács (BIMCO) kiadta a fedélzeti 
kiberbiztonsági hajókra vonatkozó iránymutatásokat, a Nemzetközi 
Tengerészeti Szervezet (IMO) pedig külön iránymutatást adott 
ki a tengeri kiberkockázatok kezeléséről (MSC-FAL.1/Circ.3). Az 
ENISA számos tanulmányt készített a tengeri kiberbiztonsággal, 
különösen a kikötői kiberbiztonsággal kapcsolatos bevált 
gyakorlatokról. Az EMSA szolgáltatásokat nyújt a tengerhajózási 
közösségnek, ideértve a kiberbiztonsági tudatosságnövelő 
képzéseket is. A szabványok (pl. a tengeri navigációs és 
rádiótávközlő berendezések és rendszerek biztonságáról és 
védelméről szóló ISO 61162-460:2018 szabvány, a hajókról és 
a tengeri technológiáról szóló ISO 16425:2013 szabvány, az ipari 
automatizálási és szabályozási rendszerek biztonságáról szóló 
IEC 62443-4-1:2018 szabvány stb.) a tengeri közlekedésben 
alkalmazott rendszerekre és hálózatokra vonatkozó különleges 
védelmi és biztonsági követelményeket is meghatároznak.
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A kiberfenyegetések 
elleni védelem
A tengeri közlekedési szervezeteknek megfelelő és arányos 
biztonsági intézkedéseket kell végrehajtaniuk hálózataik és 
információs rendszereik – beleértve az információtechnológiai 
(IT) és az operatív technológiai rendszereket – védelme 
érdekében. A biztonsági intézkedések a következőket foglalják 
magukban:

■	 Biztonsági irányelvek és folyamatok: olyan megfelelő 
irányelvek és folyamatok meghatározása, végrehajtása, 
kommunikálása és érvényesítése, amelyek átfogó megközelítést 
határoznak meg a tengeri közlekedés alapvető funkcióinak 
működését támogató rendszerek és adatok biztosítására. 
A vonatkozó tervekbe, például a biztonságirányítási 
rendszerbe (SMS) és a hajóvédelmi tervbe (SSP) bele kell 
foglalni a biztonsági intézkedéseket (ideértve a kiber- és 
fizikai biztonsági intézkedéseket is). Ezeknek a biztonsági 
irányelveknek (pl. jelszó- és tárolási irányelvek) és eljárásoknak 
ki kell terjedniük a hardver- és szoftverrendszerek (beleértve 
az IT-t és az OT-t) javításaira és biztonsági réseinek 
kezelésére, a biztonsági események kezelésére, a rendszer- és 
hálózatvédelemre.

■	 Identitás- és hozzáférés-felügyelet: a tengeri 
közlekedés alapvető funkcióinak működését támogató hálózati 

és információs rendszerek (beleértve az IT-t és az OT-t) 
megértése, dokumentálása és az azokhoz való hozzáférés 
kezelése. Az adatokhoz vagy rendszerekhez hozzáféréssel 
rendelkező felhasználók (vagy automatizált funkciók) 
megfelelően ellenőrzöttek, hitelesítettek és engedélyezettek. 
Ennek során figyelembe kell venni a normál és a kiemelt 
jogosultságú fiókokkal kapcsolatos különböző szerepeket és 
felelősségeket is.

■	 Adat- és rendszerbiztonság: az (elektronikusan tárolt 
és továbbított) adatok, a kritikus hálózati és információs 
rendszerek (beleértve az IT-t és az OT-t) kibertámadásokkal 
szembeni védelme. A kockázatalapú megközelítést 
figyelembe véve a szervezeteknek biztonsági intézkedéseket 
kell végrehajtaniuk annak érdekében, hogy hatékonyan 
korlátozzák a támadók lehetőségeit az adatok, hálózatok 
és rendszerek veszélyeztetésére. Ezeknek a biztonsági 
intézkedéseknek magukban kell foglalniuk titkosítási és 
biztonságos kommunikációs protokollok alkalmazását is annak 
érdekében, hogy megvédjék az inaktív és az úton lévő adatokat 
a közbeékelődéses támadásokhoz vezető kiberbiztonsági 
fenyegetésekkel szemben. Ezen túlmenően ezeket az 
intézkedéseket fizikai biztonsági intézkedésekkel együtt kell 
alkalmazni a rendszerekhez való hozzáférés védelme érdekében 

(pl. a rendszereket korlátozott hozzáférésű, zárt helyiségekben 
kell elhelyezni). Ez nagyon fontos azon rendszerek esetében, 
amelyek hatással lehetnek az életbiztonságra (pl. II. és III. 
kategóriájú navigációs és rádiókommunikációs rendszerek).

■	 A hálózatok és rendszerek ellenálló képessége: 
a hálózatok és rendszerek (beleértve az IT-t és az OT-t) 
ellenálló képességének kiépítése azok (és azok üzemeltetési 
eljárásainak) megtervezése és végrehajtása révén, 
a kibertámadásokkal szembeni ellenállás és azok hatásainak 
mérséklése érdekében. Példák az ellenálló képességet fokozó 
tervezési és végrehajtási megoldásokra: a kritikus funkciók 
hivatalos ellenőrzése, a rendszerek és hálózatok redundanciája, 
a hálózatok elkülönítése (különösen az IT és az OT elkülönítése), 
többrétegű biztonsági intézkedések stb. Megjegyzendő, 
hogy információbiztonsági szempontból a hálózat- és 
rendszerelkülönítést megvalósító biztonsági tartományok 
megfelelő biztonsági megoldásokat nyújthatnak. A rendszerek 
(pl. a tengeri autonóm felszíni hajók – MASS) szükségletei (pl. 
karbantartási tevékenységek, adattovábbítás stb.) azonban 
szükségessé tehetik a különböző biztonsági tartományok 
(pl. elkülönített rendszerek és hálózatok) megkerülését vagy 
összekapcsolását, ideértve az IT és az OT összekapcsolását is.
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A kiberfenyegetések 
észlelése
A szervezeteknek biztosítaniuk kell a biztonsági 
intézkedések hatékonyságának folyamatosságát, és fel 
kell deríteniük a biztonsági ellenőrzéseket, valamint az 
alapvető szolgáltatásokat és rendszereket érintő vagy 
potenciálisan befolyásoló kiberbiztonsági eseményeket. 
A kiberfenyegetések felderítése érdekében a releváns 
biztonsági intézkedések a következők:

■	 Biztonsági ellenőrzés: a tengeri közlekedési 
szolgáltatások alapvető funkcióinak működését támogató 
hálózati és információs rendszerek – beleértve az 
információtechnológiai (IT) és az operatív technológiai (OT) 
rendszereket – biztonsági állapotának nyomon követése. Erre 
a potenciális biztonsági fenyegetések felderítése és a védelmi 
intézkedések folyamatos hatékonyságának nyomon követése 
érdekében van szükség. A biztonsági ellenőrzés támogatása 
érdekében a figyelembe vett adatok például a következők:

●	 biztonsági naplók;
●	 vírusészlelési naplók;

●	 behatolásérzékelési naplók;
●	 azonosítási, hitelesítési és engedélyezési naplók;
●	 rendszer- és szolgáltatásnaplók;
●	 hálózati forgalmi naplók;
●	 adatfeldolgozási naplók.

■	 Biztonsági események észlelése: a tengeri közlekedési 
szolgáltatások alapvető funkcióinak működését támogató 
hálózati és információs rendszerek (beleértve az IT-t és az 
OT-t) biztonságát befolyásoló vagy potenciálisan befolyásoló 
rosszindulatú tevékenységek (azaz biztonsági események) 
észlelése.

Ezek az intézkedések szükségessé tehetik meghatározott 
technológiák alkalmazását (pl. biztonságiinformáció- 
és eseménykezelés, behatolásérzékelő rendszer, 
behatolásmegelőző rendszer stb.) és egy SOC (biztonsági 
műveleti központ) vagy azzal egyenértékű eszköz 
létrehozását, azaz a kibertámadások helyi észlelésére, 

elemzésére, elhárítására és az azokból való helyreállításra 
szolgáló eszközök kifejlesztését.

A számítógép-biztonsági eseményekre reagáló nemzeti 
csoportok (CSIRT), az ágazati CERT-ek és a tengeri szállítással 
foglalkozó gazdasági szereplők kereskedelmi CERT-jei, 
a tengeri közlekedésben alkalmazott információmegosztó 
és -elemző központok kiberfenyegetés-felderítést (CTI) 
végezhetnek a biztonsági megfigyelés és észlelés érdekében.
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A szervezeteknek meg kell határozniuk, végre kell hajtaniuk 
és tesztelniük kell azokat az eseménykezelési eljárásokat, 
amelyek kiberbiztonsági események esetén a szolgáltatások és 
rendszerek üzletmenet-folytonosságát biztosítják.
A reagálási és helyreállítási tervezés során figyelembe kell venni 
az egyes kiberbiztonsági támadások hatását enyhítő biztonsági 
intézkedéseket, mint például:

■	 hálózati forgalom átirányítása redundáns szolgáltatásokra 
a szolgáltatásmegtagadással járó támadások során;

■	 manuális eljárások csökkentett üzemmódú szolgáltatásokkal 
és rendszerekkel történő üzemeltetéshez;

■	 a kibertámadásokra és vészhelyzetekre való reagálásra, 
valamint a kiberbiztonsági események kezeléséhez szükséges 
biztonsági intézkedések, eljárások és a szervezeti ellenálló 
képesség értékelésére szolgáló rutingyakorlatokra és szimulációs 
gyakorlatokra (pl. szimulációs koordinációs, technikai és 
reagálási gyakorlatok) vonatkozó programok létrehozása;

■	 hozzáférés az archivált vagy biztonsági másolati 
tárhelyekhez, amennyiben sérül az adattárolók integritása és 
rendelkezésre állása;

■	 koordináció és együttműködés a nemzeti CSIRT-ekkel, a(z 
állami és kereskedelmi) CERT-ekkel és az információmegosztási 
és -elemző központokkal (ISAC) a kiberbiztonsági események 
alatt, a biztonsági események és válsághelyzetek koordinálása 
páneurópai szinten;

■	 információmegosztás más szervezetekkel, többek között 
a tengeri közlekedési szolgáltatások ellátási láncában részt vevő 
szolgáltatókkal;

■	 biztonsági forgatókönyvek, amelyek részletes eljárásokat 
tartalmaznak a kiberbiztonsági események kezelésére, valamint 
a szolgáltatások és rendszerek szokásos működési feltételeinek 
visszaállítására;

■	 az adatokkal való visszaélések kezelésére szolgáló 
eljárások meghatározása, beleértve a személyes adatokat érintő 

visszaéléseknek az általános adatvédelmi rendelettel (GDPR) 
és bármely más vonatkozó ágazati rendelettel vagy irányelvvel 
összhangban történő kezelésére vonatkozó eljárásokat is;

■	 kiberbiztosítás beszerzése a súlyos kiberbiztonsági 
eseményekkel kapcsolatos kockázat részleges ellensúlyozása 
érdekében;

■	 egy vagy több szakosodott cég biztonsági eseményekre 
reagáló szakértőjének szerződtetése további kapacitás és 
szakértelem biztosítása céljából;

■	 a kiberbiztonsági eseményekkel (köztük a meg nem 
felelésekkel, a balesetekkel és a veszélyes helyzetekkel) 
kapcsolatos információk érintett érdekelt felekkel való 
megosztására vonatkozó eljárások meghatározása, ideértve 
a kiberbiztonsági irányelvnek (a hálózati és információs 
rendszerek biztonságának az egész Unióban egységesen magas 
szintjét biztosító intézkedésekről szóló (EU) 2016/1148 irányelv) 
megfelelő értesítési eljárásokat is.

Reagálási 
és helyreállítási tervezés
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