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Bevezetes

Az Eurodpai Bizottsag Mobilitaspolitikai és Kozlekedési
Féigazgatdosaga (DG MOVE) szerzddeést kotott ezen
eszkoztar kifejlesztésére annak érdekében, hogy novelje

a kozlekedésben érdekelt felek kiberfenyegetésekkel
kapcsolatos tudatossagat és az azokkal szembeni
felkeszlltségét. Az eszkoztar olyan informaciokkal szolgal,
melyek segitenek a kiberfenyegetések megértésében és

a kozlekedési szolgaltatasokra, rendszerekre és muiveletekre
gyakorolt hatasuk enyhitésében. Az eszkoztar alternativ
tudatossagi Utvonalakat kinal a kozlekedési agazat klilonbozé
profild szerepl6i szamara:

M ateljes kozlekedési személyzet (altalanos tajekoztatas és
iranymutatas nyujtasa);

B a kozlekedési agazatban a kllonb6zé kozlekedési
maodokhoz kapcsolodo kiberbiztonsagi kérdésekkel foglalkozé
dontéshozok.

Az eszkoztarat alkoto kilonbozo6 részeket hiperhivatkozasok
kapcsoljak 6ssze annak érdekében, hogy az adott kozlekedési
profilokhoz igazitott tudatossagi utvonalak konnyebben
navigalhatok legyenek.

Az eszkoztarban felsorolt gyakorlatok kizardlag
tanacsado jellegliek. A megfogalmazott ajanlasok nem
jogilag kényszerito erejliek és nem kotelezdoek. Ezen
tulmenoden ez az eszkdztar nem tiikrozi az Eurdpai
Bizottsag hivatalos nézeteit, és nem célja, hogy
eszkozoket biztositson a meglévo vagy jovobeli unids
jogszabalyoknak valo megfeleléshez.
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Kiberbiztonsagi tudatossagi
profilok

I. profil: Valamennyi kozlekedési alkalmazott. Az elsé utvonal
a kozlekedeési szervezetek teljes személyzetét célozza, a kozlekedési
szolgaltatasokat végz6 személyzettdl az adminisztrativ
szemeélyzetig. Iranymutatast nyujt a kozlekedési szolgaltatasokat

és rendszereket érintd leggyakoribb kiberfenyegetések jobb
megeértéséhez és tudatositasahoz. Emellett betekintést enged abba,
hogy miként lehet kezelni a potencidlis kiberfenyegetéseket, ideértve
azok azonositasat, jelentését és bevalt kiberbiztonsagi gyakorlatok
révén torténé merseklését.

Il. profil: Dontéshozok a kozlekedés kiberbiztonsaga
teriiletén. A masodik Utvonal a kozlekedési szervezetek
kiberbiztonsagaval kapcsolatos dontéshozatali feladatok ellato
szemeélyzetet célozza. Ez az utvonal a kozlekedeési szervezetek
kiberbiztonsagi helyzetének javitasara iranyuld, a kilénb6z6
kozlekedési modokhoz igazitott bevalt gyakorlatokat emeli ki.
Els6sorban a kozlekedési szervezeteket érintd, kialakuloban lévo
kiberfenyegetések azonositasara, az azokkal szembeni védelemre,
azok eészlelésére es az azokra valo reagalasra vonatkozo bevalt
gyakorlatokat ismerteti.
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Kozlekedesi
kiberbiztonsaai
eszkoztar

Kozlekedési fenyegeteési
kornyezet

A kulonbo6zo kozlekedési modokat érintd U
kiberbiztonsagi fenyegetések

O

Kiberbiztonsagi
tudatossagi profilok

A kilonbozo kozlekedesi profilokra iranyuld alternativ

tudatossagi utvonalak

' ‘
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Ozlekedesi
enyegetesi
ornyezet

A kiberfenyegetési kdrnyezet dinamikus és folyamatosan valtozik.
Mindazonaltal meg lehet hatarozni olyan kiberfenyegetéseket,
amelyekkel a szolgaltatasok és rendszerek lizemeltetése soran
valamennyi kozlekedési mod szembesiil.
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Fenyegetest jelento
szereplok

A kozlekedeési szolgaltatasok és rendszerek
biztonsagat potencialisan befolyasolo
szemelyek vagy szervezetek

Uj kiberfenyegetések

Olyan kiberfenyegetések, amelyek

a kozlekedési szolgaltatasok és rendszerek
biztonsagat eés vedelmét potenciadlisan
fenyegetd tamadasi vektorokat jelenthetnek

Eurdpai

Bizottsag



DBF_BAR 1

Fenyegetést jelento
szereplok

Az egyének vagy szervezetek szandékosan vagy akaratlanul
felfedhetnek és kihasznalhatnak olyan sebezhetfségeket,
amelyek kiberbiztonsagi eseményekhez vezethetnek és
hatassal lehetnek az arufuvarozasi és szemeélyszallitasi
szolgaltatasokra, beleértve azok biztonsagat, vedelmét,
Uzletmenetét, finanszirozasat és hirnevét. A fenyegetést
jelent6 szereplok kozé tartoznak tobbek kozott az allamilag
tamogatott csoportok, a kiberblindzok, a kiberterroristak,

a hacktivistak, a hackerek (beleértve a szkriptkolykoket)

és a bennfentesek (ideértve a kiemelt jogosultsagu
bennfenteseket is).

A kozlekedési szervezeteket célzo legjelentdsebb
rosszindulatt szerepldk a kiberbtin6zok, a bennfentesek,
a nemzetallamok és az allamilag tamogatott
csoportok.

Az ellenségek, példaul a kiberblin6zék tomeges tamadasi
kampanyokat hajtanak végre, méghozza gyakran

a pénzszerzes remenyeben teszik ezt.

A bennfentesek ismerik az altaluk képviselt
szervezetek sajatossagait, és gyakran az apro biztonsagi

sebezhet6ségekkel is pontosan tisztaban vannak.

A bennfentes fenyegetést jelentd szereplok elégedetlen
dolgozokat, szallitokat és maganszemeély vallalkozokat is
magukban foglalhatnak.

A globalis geopolitikai feszultségek fokozddasaval

a nemzetallamok és az allamilag tamogatott
csoportok hosszu tavu stratégiai célkitlizéseket céloznak
meqg. Gyakran megprobalnak elrejtézni a szervezetek
rendszereinek mélyében, és érzékeny informaciokat gydjteni.
Amint az allamilag tamogatott tamaddk megvetik labukat
a rendszerekben, olyan helyzetet keresnek, amely a lehet6
legkomolyabb karokat okozhatja, példaul a szervezetek
haldzati kapcsolatainak kiaknazasaval mas szervezetek
rendszereit is megcélozhatjak.

A fenyegetést jelentd szereplék kdzeé tartoznak tovabba azok
a bennfentesek is, akiknek a cselekedetei nem szandékosan
vagy veéletlenul kiberbiztonsagi eseményekhez, legrosszabb
esetben akar a kozlekedeési szolgaltatasok biztonsagat

és védelmet érintd kiberbiztonsagi esemeényekhez is
vezethetnek.
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Uj kiberfenyegetések

Jelent6s szamu kiberfenyegetés célozza

a kozlekedést: elosztott szolgaltatasmegtagadas,
szolgaltatasmegtagadas, adatlopas, rosszindulatu
szoftverek terjesztése, adathalaszat,
szoftvermanipulacid, jogosulatlan hozzaférés,
megsemmisitést célzd tamadasok, a biztonsagi

operator dontési folyamatanak meghamisitasa vagy
megkerilése, a szemeélyazonossag alcazasa, a hozzaféresi
jogosultsagokkal valo visszaélés, pszichologiai
manipulacio, rongalas, lehallgatas, eszkozokkel valo
visszaélés és hardvermanipulacio.

A nyilvanosan hozzaférhet6 dokumentaciok atfogo
szakirodalmi kutatasa és szakertékkel folytatott interjuk
alapjan a kozlekedést érint6 legslirgetébb kiberfenyegetések
a kovetkezdk: rosszindulatu szoftverek, (elosztott)
szolgaltatasmegtagadas, jogosulatlan hozzaférés és lopas,
valamint szoftvermanipulacio.

Eurdpai
Bizottsag
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1. sz
fenyegeteés:
Rosszindulatu
szoftver

Olyan kartékony szoftver, amely
potencialis hatassal lehet
egyenekre vagy szervezetekre
minden kozlekedési maéd
vonatkozasaban

2. SZ.
fenyegetes:
(Elosztott)
szolgaltatas-
megtagadas

Olyan kiberbiztonsagi tamadasok,
amelyek megakadalyozzak, hogy
az egyenek vagy a szervezetek
hozzaférjenek az adott kozlekedési
szolgaltatashoz és erdforrashoz

3. sz.
fenyegetes:
Jogosulatlan
hozzaféreés és
lopas

Jogosulatlan hozzafeéreés a kritikus
eszk6zokhoz, azok jogosulatlan
kisajatitasa és hasznositasa

4. sz.

4
fenyegetes:
Szoftver-

° 4 [ I 4
manipulacio
Szoftverre iranyulo kiberbiztonsagi
tamadasok, melyek célja, hogy
modositsak annak viselkedeéseét,

valamint konkréet tamadasok
végrehajtasa
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1. sz. fenyegetes:
Rosszindulatu szoftver

A rosszindulatu szoftvereket olyan kartékony programok
alkotjak, amelyek kilénb6z6 tipusu szoftveralkalmazasokat
foglalhatnak magukban, példaul virusokat, trojai
programokat, férgeket, zsarolovirusokat, kriptovaluta-
banyaszokat, vagy barmely olyan szoftvert, amely az 6sszes
kozlekedési mod vonatkozasaban potencialisan karos hatast
gyakorolhat a szervezetekre vagy az egyénekre.

A szamitdgépeknek, szervereknek, klienseknek, halézatoknak
vagy ezek mindegyikének szandékos megkarositasara
tervezett rosszindulatu szoftverek terjedésének mérséklése
valamennyi kozlekedési mdd esetében a kiberbiztonsag

f6 prioritasai kozé tartozik. Egy tipikus tamadasi vektort
jelenthetnek az alkalmazottakat célzo adathalasz e-mailek.
Mas tamadasi vektorok kiilénb6z6é kifinomult pszicholdgiai
manipulacios stratégiakat foglalhatnak magukban, ilyen

példaul egy USB-kulcs szabad portba csatlakoztatasa
(pl. mobiltelefon feltoltése). A gyanus e-mailek
hiperhivatkozasaira kattintva vagy fajlmellékleteinek
megnyitasaval a felhasznalo tudtan kivil szoftvereket
telepithet, vagy tudatosan veszélyeztetheti a kozlekedési
szolgaltatasokat és er6forrasokat.

Példaul a WannaCry zsaroldvirus-tamadas tobb mint

150 orszagot érintett és tobb mint 230 000 rendszert
fert6zott megq. Olyan zsarolovirust hasznalt, amely altalaban
rosszindulatu mellékleteket vagy hiperhivatkozasokat
tartalmazo adathalasz e-maileken keresztul terjed. Az ilyen
tipusu tamadasok pszicholdgiai manipulaciét hasznalva
megtévesztik a rendszerhasznaldkat, ravéve ket arra,

hogy specialis rosszindulatu szoftvereket telepitsenek (vagy
aktivaljanak).

Europai
Bizottsag
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2. sz. fenyegetés:
(Elosztott)
szolgaltatasmegtagadas

Az elosztott szolgaltatasmegtagadasos (DDoS) és

a szolgaltatasmegtagadasos (DoS) tamadasok az

adatok, szolgaltatasok, rendszerek és egyéb er6forrasok
rendelkezésre allasara és hozzaférhetdsegére vannak
hatassal. Ezen tamadastipusok idétartama eltéro lehet,
és egyszerre egynél tobb szolgaltatasra vagy rendszerre
is iranyulhatnak. A DDoS-tamadasok tobb rendszert
(vagy tamadasi csatornat) alkalmaznak annak érdekeében,
hogy a célzott szolgaltatasokat vagy rendszereket
tulterheljék a kerésekkel. A sikeres tamadasok a varatlan
volumenigények kezelésére szolgald szolgaltatasi és
rendszerkapacitasokat befolyasoljak. Ez a szolgaltatasokhoz
és erdforrasokhoz vald hozzaférés megtagadasat
eredmeényezi.

Megjegyzend6, hogy a kozlekedési szervezetek érintett
szolgaltatasait és rendszereit ki lehet hasznalni arra, hogy
mUveletek vagy mas szervezetek konkrét rendszereire
iranyuld DDoS- és DoS-tamadasokat hajtsanak vegre.

A tamadasok megcélozhatnak példaul szervezeti informacios
rendszereket (példaul személyi szamitogépek és eszkdzok)
az olyan tzemeltetési technoldgiakhoz valo hozzaféres
erdekében, amelyek csatlakoztathatok az internethez
vagy haldzatokhoz férhetnek hozza a mikodési adatok
tovabbitasa céljabol. A kiilonb6z6 rendszerek és halézatok
(példaul vallalati halézatok, tizemeltetési technoldgiak és
tavoli karbantartasi szolgaltatasok) kozotti kapcsolatok
kihasznalhato sebezhet6ségeket jelenthetnek kritikus
kozlekedési szolgaltatasokat és rendszereket célzé DDoS-
vagy DoS-tamadasok végrehajtasahoz. A DDoS- és

a DoS-tamadasok példaul kihasznalhatjak az olyan kozos
halozati és kommunikacios protokollokat, mint a Web
Services Dynamic Discovery (WS-Discovery), amelyeket az
loT-készulékek felhasznalhatnak a helyi halézatok (LAN)
egyes csomopontjanak automatikus megkeresésére. Ha
az loT-készllekek sebezhetbséget rejtenek, a tamadok
felhasznalhatjak ezeket mas csatlakoztatott eszkdzok

felkutatasara és DDoS- vagy DoS-tamadasok végrehajtasara.

Eurdpai
Bizottsag
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3. sz. fenyegetés:
Jogosulatlan hozzafereés
és lopas

A fenyegeteést jelentd szerepldk egy haldzathoz, rendszerhez,
alkalmazashoz, adatokhoz vagy mas eréforrashoz akarnak engedély
nélkuli logikai vagy fizikai hozzaférést szerezni rosszindulatu
tevekenységek veégzése céljabdl, ideértve az érzékeny adatok vagy
er6forrasok (koztik fizikai er6forrasok) ellopasat is.

A jogosulatlan hozzaférés és a lopas jelentette fenyegetések
bizalmas és védett eszkdzoket céloznak meg (ideértve a személyes

azonositokat, a kiemelt jogosultsagu fidkok hitelesitési adatait,

a rendszereket és mas tipusu bizalmas és védett informaciokat).
Ezek a fenyegetések kihasznalhatjak a rendszerek sebezhetbséqgeit,
valamint azokat az egyéneket, akik tudtukon kivil érzékeny
adatokat, példaul hitelesitési adatokat (pl. bejelentkezési név, jelszo
stb.) vagy személyes adatokat (pl. e-mail-cim, személyi azonosito
szam stb.) hoznak nyilvanossagra.

A jogosulatlan hozzaférés tekintetében a szemeélyazonossag-lopas
a szemeélyes adatoknak vagy egyedi azonositoknak a szemeélyek
vagy szolgaltatasok, valamint a rendszerek magan- vagy vedett
er6forrasokhoz (tobbek kozott pénziqgyi és fizikai er6forrasokhoz)
valé hozzafeéerés céljabol torténd jogellenes felhasznalasa. Az ilyen

kiberbiztonsagi fenyegetések valamennyi kdzlekedési mad fizikai
eszkozeit is célozhatjak.
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4. sz. fenyegetes:
Szoftvermanipulacio

A szoftverek és a kapcsolddo rendszerek vagy dsszetevok A tamadok példaul megcélozhatjak a gyartok kommunikacios
helytelen konfiguracidja és manipulacioja kézvetlen csatornait annak érdekében, hogy rosszindulatu

hatassal lehet a kozlekedési szolgaltatasok és rendszerek szoftverfrissitéseket toltsenek fel a mdveleti szolgaltatasokra
kiberbiztonsagi helyzetére. és rendszerekre (ideértve az lzemeltetési technologiakat

A szoftvermanipulaciokat felhasznalé kiberbiztonsagi is). A fenyegetést jelentd szerepl6 feltért hozzaféreési
tamadasok a rendszerek és szolgaltatasok adatokat hasznal a biztonsagos tavoli karbantartd halozati
viselkedésének megvaltoztatasa érdekében maddositjak interfészhez vald hozzaféréshez manipulalt szoftverek

a szoftverbeallitasokat vagy befolyasoljak az adatok telepitése és mas hozzaférhetd szolgaltatasok és rendszerek
integritasat. A tamaddk szandékosan manipulalhatjak tovabbi veszélyeztetése érdekében. A fenyegetést jelentd

a szoftvert (vagy annak egy részét) annak érdekében, hogy szerepld olyan manipulalt szoftvereket telepit, amelyek

az eérzékeny eszkozokkel kapcsolatban elény6khoz jussanak tovabb veszélyeztetik a megcélzott szolgaltatasokat és

(pl. jogosulatlan hozzaférés megszerzése, a jogosultsaggal rendszereket, vagy mas kapcsolt szolgaltatasokat vagy
rendelkez6 egyének vagy rendszerek szukséges rendszereket tamadnak meag.

er6forrasokhoz vald hozzaferésenek megakadalyozasa,
érzékeny informaciok gyujtése, funkcionalis viselkedés
megvaltoztatasa stb.).
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l. profil: Valamennyi
kozlekedesi
alkalmazott

Az els6 utvonal a kozlekedési szervezetek
teljes szemeélyzetét célozza, az operativ

szemelyzettol az adminisztrativ szemeélyzetiq.

Iranymutatast nyujt a kozlekedesi
szolgaltatasokat érint6 leggyakoribb
kiberfenyegetések jobb megértésehez és
tudatositasahoz. Tovabba betekintést nyuijt
abba, hogy miként lehet kezelni a potencialis
kiberfenyegetéseket, ideértve azok
azonositasat, jelentéseéet és kiberbiztonsagi
gyakorlatok réven tortéend mersekléseét. Ez
az utvonal valamennyi kozlekedési maod
esetében kozos.

1. profil:
Dontéshozadk

a kozlekedes
kiberbiztonsaga
teriiletén

A masodik utvonal a kozlekedeési szervezetek
vedelmeével, illetve kiberbiztonsagaval
kapcsolatos dontéshozatali feladatok

ellatd szemeélyzetet célozza. Ez az utvonal
a kulonbozo6 kozlekedesi modokhoz igazitott
bevalt gyakorlatokat kinal. A kozlekedési
szervezeteket érintd, Uj kiberbiztonsagi
fenyegetések azonositasara, az azokkal
szembeni védelemre, azok észlelésére és
az azokra valod reagalasra vonatkozo bevalt
gyakorlatokat kinal.

Europai
Bizottsag
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|. profil:

Valamennyi
kozlekedesi
alkalmazott

Ez a rész a kdzlekedeési szervezetek teljes szemeélyzetét célozza,

az operativ szemelyzettél az adminisztrativ személyzetig.
Iranymutatast nyujt a kdzlekedesi szolgaltatasokat érinto
leggyakoribb kiberfenyegetések jobb megertéséhez és
tudatositasahoz. Tovabba betekintést nyujt abba, hogy miként

lehet kezelni a potencialis kiberfenyegeteseket, ideertve azok
azonositasat, jelentését és kiberbiztonsagi gyakorlatok réven torténd
meérsékléset.

Ez a rész olyan ajanlott gyakorlatokat és hasznos tanacsokat
tartalmaz, amelyek valamennyi kézlekedési modra vonatkoznak.

Europai
Bizottsag
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A rosszindulatu
szoftverekkel szembeni
bevalt gyakorlatok

A rosszindulatu szoftverek azonositasaval és
terjedésének megakadalyozasaval kapcsolatos bevalt
gyakorlatok kovetésével segitheti szervezetének védelmet,
példaul:

B Kovesse az olyan biztonsagi iranyelveket, mint
peldaul virusok keresése tdroloeszkézokon és fdjlokban,
bizonyos tipusu fdjlok (pl. végrehajthatd fajlok, mint a .exe,
.bat, .com stb.) megnyitdsanak és e-mailben torténd
klldésének elkertilése, csak engedélyezett szoftverek
telepitése, a szoftverek (beleértve a viruskereséket is)
naprakészen tartasdnak és megfelelé6 miikodesenek
biztositasa stb.

B Készitsen rendszeres biztonsagi mentést az
adatokrol biztonsdgos (és engedélyezett) adattdroldsi
eszkbzbkre vagy szolgdltatdsokba, amelyeknek titkositdsi
mechanizmusokat tamogatnak az inaktiv adatok védelme és
az adat-visszadllitdsi eljarasokhoz valo rendelkezésre allas
érdekében.

B Megfelelé biztonsagi intézkedésekkel (pl. jelszo,
titkositds stb.) védjen minden rendszert, beleértve a mobil
és vegponti eszkozoket is, és ne feledkezzen megq arrol, hogy
(fizikailag és digitalisan) zarjon le biztonsdgosan minden
rendszert, ha feliigyelet nélkiil hagyja azokat.

W Kertilje az olyan nem vart e-mailekben és gyanus
webbéngészdi eléugro ablakokban taldlhatd csatolmanyok
megnyitasdt és az azokban szereplé hiperhivatkozdsokra
valo kattintast, amelyek szévegtérzse furcsa, vagy ismeretlen
feladotdl vagy internetes tartomanyrol érkeztek.

B Ne helyezzen be nem megbizhato vagy ismeretlen
cserélheto eszkézoket, példaul USB-meghajtdkat,
merevlemezeket és mds tdroloeszkézoket a szamitdgépébe.

M Keriilje a rosszindulatu szoftvereket celzo biztonsagi
intézkedesek (pl. viruskeresé szoftverek, tartalomsztird
szoftverek, tlzfal stb.) letiltasat.

Eurdpai
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B Frissitse rendszeresen a telepitett szoftvereket
a rendelkezésre dllo legujabb verzidra (amelyeket az
informaciobiztonsdgi tisztvisel6k vagy rendszergazddk
rendszeresen frissitésekkel tesznek kbézze).

W Keriilje a kiemelt jogosultsagu (pl. adminisztratori
szintd) fiokok és hitelesité adatok haszndlatdt a rendszeres
tevekenységekhez es muveletekhez.

B Jelentsen az informdcidbiztonsagi tisztvisel6knek vagy
rendszergazddknak minden gyanus e-mail-lizenetet vagy
a rendszer vdratlan viselkedését.

B A napi rutinmunka sordn 6sszpontositson az
informdcidbiztonsdgra, hogy felismerje az informatikai
biztonsdggal kapcsolatos aggalyokat, es ennek megfeleléen
reagadljon.
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Eurdpai
Bizottsag

A(z elosztott)
szolgaltatasmegtagadassal
szembeni bevalt gyakorlatok

Az elosztott szolgaltatasmegtagadassal (DDoS) B Az eszkozok csokkent teljesitménye, a trividlis

és a szolgaltatasmegtagadassal (DoS) elkovetett feladatok hosszu ideig tartd végrehajtasa, valamint

tamadasok azonositasaval seqgitheti szervezetének észlelhetd tevékenységek (pl. zajos ventildtor, mikézben az

védelmet. Azonnal fel kell vennie a kapcsolatot a biztonsagi eszkoz lassan mukodik).

és informatikai csoportokkal, ha az alabbi, potencialisan

folyamatban lévé DDoS- és DoS-tamadasra utald jelek ¥ Vdratlan internetkapcsolatok vagy

valamelyikét észleli vagy tapasztalja: a szolgdltatdsokhoz és rendszerekhez valo csatlakozdasok
elvesztése.

W A hdlozati kapacitast fogyaszto kérések szamdnak

novekedése (amelyre a szolgaltatdsok és valaszok lassusaga B A mdkddés vezerlésének vagy a technoldgidk

utal), ami szolgdltatds- vagy rendszerhibakat eredményez viselkedésének nehezen megfoghatd valtozasai, amelyek

a tulterheltség miatt. fizikai sértilést okoznak.

W A memoriaeréforrasok felhaszndlasdnak nyilvanvald ok B A kiemelt jogosultsagu vagy rendszergazdai fiokokhoz

nélkiili névekedése. vald hozzdférés megtagadasa annak érdekében, hogy

megakaddlyozzdk a kiberbiztonsdgi eseményekre vonatkozo
B A szolgaltatasok és rendszerek varatlan reagdldsi eljdgrasok helyredllitdsadt.
viselkedése, gyakori 6sszeomldsok és furcsa hibalizenetek
a szdmitasi eréforrdsok vagy halozati kapcsolatok
rosszindulatu fogyasztasa miatt.

18


DBF_BAR 1

Eurdpai
Bizottsag

Jogosulatlan
hozzaferéssel és lopassal
szembeni bevalt
gyakorlatok

A jogosulatlan hozzaféréssel és lopassal jaro tamadasok
megel6zése érdekében olyan elveket kell kdvetni, mint
a ,szlikseges ismeret’ és az ,alapértelmezett biztonsdg

hosszu, alfanumerikus és specialis karaktereket kombindld
jelszdt), amelyek megfelelnek a vonatkozd szervezeti

M Kerlilje, hogy hitelesité adatokat és személyes adatokat
(valamint egyéb érzékeny adatokat) haszndljon nem
megbizhatd és nem biztonsdgos halozatokon, eszk6zékon biztonsagi iranyelveknek.
vagy webszolgdltatdsokban (pl. olyan weboldalak, amelyek
nem biztonsdgos - http://, nem pedig a biztonsdgos https:// -

protokollokat vagy cimeket haszndlnak) vagy ilyenek szamdra

és adatvedelem” elve, amelyek hangsulyozzak, hogy az
érzékeny és bizalmas eszkdzoknek (beleértve a személyes B Valtoztassa meg a csatlakoztatott rendszerek és
és érzékeny adatokat, kozlekedési rendszereket stb.) csak
olyan személyek szamara szabad hozzaférhetének lennitk,
akik feladataik ellatasa érdekében jogosultak hozzaférni
azokhoz. A jogosulatlan hozzaférés és lopas azonositasaval

és terjedésének megakadalyozasaval kapcsolatos bevalt

eszkdzok (pl. nyomtatdk, routerek, kamerdk, okos zdrak stb.)

tovdbbitson. alapértelmezett jelszavait.

B Soha ne fedje fel senkinek hitelesité adatait (pl. B Kertilje ugyanazon hitelesitési adatok (pl. bejelentkezési

bejelentkezes és jelszd), még e-mailben vagy telefonon sem. azonosito és jelszd) haszndlatat t6bb szolgdltatds és

gyakorlatok kovetésével segitheti szervezetének védelmet,
példaul:

B Kbvesse a biztonsagi szervezeti irdnyelveket.

M Kertilje el az online hitelesitesi adatok es személyes
adatok — ideértve az ilyen informaciokat tartalmazo képeket
is — megosztasat es kbzzétételet.

B Ovja a billentytizeteken gépelt vagy képernydn (tébbek
k6zott mobil eszk6z6kén) megjelenitett érzekeny adatokat
az illetéktelen személyektdl helyezzen fel betekintésvedo
folidkat, és kertilje a nyilvdnos helyeken magdneszkézékkel
torténé munkavegzest, valamint azt, hogy az eszk6z6k
feloldva és feliigyelet nélkiil maradjanak.

W Az engedeély nelkiili hozzdférés megakaddlyozdsa
érdekében hasznaljon ésszetett jelszavakat (pl. kellGen

rendszer esetében, és kerlilje ugyanazon hitelesitési adatok
haszndlatdt olyan szolgdltatasok és rendszerek esetében,
amelyek kiemelt jogosultsagu fiokokat igényelnek.

W Az atvitt védett fajlok (pl. ZIP archivumok) jelszavait és
kulcsait kizarolag savon kiviili csatornan keresztiil (pl. SMS
GSM-en keresztiil, illetve telefonhivds revén) kiildje el, sohase
e-mailben.

B Ha lehetséges, aktivalja a kéttényezos hitelesitést

(2FA) vagy a tobbtényezds hitelesitést (MFA).
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A szoftverek
manipulalasaval
szembeni bevalt
gyakorlatok

A szoftverek manipulaciojanak azonositasaval és
megakadalyozasaval kapcsolatos bevalt gyakorlatok
kovetésevel seqgitheti szervezetének védelmét, peldaul:

B Ne telepitsen megbizhatatlan szoftvereket a rendszerekre
és eszkdzokre (beleértve a szemelyi szamitogépeket,
szervereket, periferidkat, hdldzati eszk6zbket, okostelefonokat
stb.).

B Mindig hivatalos forrasokbol és weboldalakrdl (pl.
gydrtok, vallalati adattdrak stb.) telepitse a szoftvereket és
a frissiteseket.

B Keriilje a szoftverek es alkalmazdsok (és barmely fajl)
illegalis forrasokbal torténd letélteset.

W Tawvolitsa el a sziikségtelen vagy a kézelmultban

nem haszndlt szoftvereket és tiltsa le a sziikségtelen
kapcsolatokat (pl halozati protokollok es szolgdltatasok),
ideértve a tavoli szolgaltatasokhoz (pl. felhéalapu tarolasi
szolgdltatdsokhoz) valo hozzdférest is.

M Vizsgdljon meg minden szoftvert vagy tdroloeszkézt egy
megbizhato és frissitett viruskeresdvel.

B T6ltsén le biztonsdgos ipari szoftvereket (pl. frissitesek,
tapaszok, uj termékek stb.) megbizhatd szolgdltatoktdl
a fehér dllomads elvének alkalmazasdval.

M Frissitse dsszes telepitett szoftverét a szervezeti
iranyelvekkel és gyakorlatokkal 6sszhangban.

Eurdpai
Bizottsag
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|. profil:
Donteshozok

a kozlekedes
kiberbiztonsaga
teruleten

Ez a rész a kozlekedesi szervezetek védelmeével, illetve kiberbiztonsagaval
kapcsolatos dontéshozatali feladatok ellato személyzetet célozza. Ez az utvonal
a kulonbozo6 kozlekedési modokhoz igazitott bevalt gyakorlatokra 6sszpontosit.
Mindenekel6tt a megjelend kiberfenyegetések azonositasara, az azokkal
szembeni védelemre, azok észlelésére és az azokra valo reagalasra vonatkozo
bevalt gyakorlatokat kinal.

Europai
Bizottsag
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Europai
Bizottsag

A légikozlekedésre
szabott bevalt
gyakorlatok és biztonsaagi
intézkedesek
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Iranyitas

A légikozlekedeési szervezeteknek vilagos ismeretekkel

kell rendelkeznilk az ujonnan megjelend fenyegetésekrél
annak érdekeében, hogy iranyitasi politikakat és eljarasokat
hatarozzanak meg megkozelitéseik szabalyozasara

a mUveleti szolgaltatasok és rendszerek — tobbek kdzott az
informaciotechnoldgia (IT) és az operativ technoldgia (OT) -
kiberbiztonsaganak fokozasa érdekeben.

A barmilyen méretl szervezetekre vonatkozo bevalt
gyakorlatok a kovetkezok:

B annak biztositasa, hogy a fels6 vezetdi szintek
beszamoljanak a kiberbiztonsagi aggalyokrél a vezetoknek és
az igazgatotanacsoknak, amelyek megalapozott dontéseket
hozhatnak az er6forrasok elosztasarol;

M a kiberbiztonsagert és a fizikai biztonsageért
elszamoltathato, az informaciotechnologia (IT) és az operativ
technologia (OT) biztonsagaert felel6s vezet6i szerep

kijelolése, aki az 6sszeférhetetlenség elkertilése érdekében
nem vesz részvetel a mUveletekben;

B a kiberbiztonsaggal kapcsolatos szerepek, felel6sségi
korok, hataskorok és felhatalmazasok egyeértelmd
meghatarozasa, valamint kommunikacio és egyeztetés

az érintett szemeélyzettel, kilonésen a halozatbiztonsagi
vészhelyzeteket elharitd csoportok (CERT-ek) tagjai esetében;

M a kiberbiztonsagi iranyitas biztositasa a teljes biztonsagi
ellatasi szolgaltatasi lancban, beleértve a fizikai és digitalis
interfészeket is, a technoldgiagyartoktol és telepitoktél

a biztonsagi szolgaltatokig;

B megallapodas a kiberbiztonsagi kockazatok kezeléséere
iranyulo tevékenyseégekrol és kontrollokrdl, beleértve

a megosztott felel6sseqi koroket is, valamint annak
biztositasa, hogy ezek a felel6ssegi korok a biztonsagi

Eurdpai
Bizottsag

megoldasok és szolgaltatasok teljes élettartama alatt
fennmaradjanak (pl. szolgaltatasi megallapodasok réven);

B iranyitasi mechanizmusok (pl. politikak) meghatarozasa
a vonatkozo rendeletekbdl és iranyelvekbdl — példaul

a polgari legi kozlekedés tertiletén alkalmazando

kozos szabalyokrol szélé (EU) 2018/1139 rendeletbdl,

a légiforgalmi szolgaltatast/léginavigacios szolgalatokat
és mas légiforgalmi szolgaltatasi haldzati funkciokat és
azok felligyeletet ellato szolgaltatokra vonatkozo kozos
kovetelmeények meghatarozasarol szolo (EU) 2017/373
bizottsagi vegrehajtasi rendeletbdl, valamint a halozati

és informacios rendszerek biztonsagarol szolo iranyelvbol
(a haldzati és informacios rendszerek biztonsaganak

az egesz Unidéban egységesen magas szintjét biztosito
intézkedeésekrél szolo (EU) 2016/1148 iranyelvbél) — eredd
kotelezettségeknek valé megfelelés érdekeében.
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Példak a légikozlekedésben nyujtott szolgaltatasokra és
rendszerekre: Példak az IT-re: az alkalmazottak (pl. személyi
szamitdégeépek, mobiltelefonok, irodai perifériak stb.), valamint az
utasok (pl. nyilvanos wifi routerek és csatlakozasok stb.) szamara
hozzaférhet6 informatikai eszkdzok. Példak az OT-re: felligyeleti,
vezerld- és adatgydjté (SCADA) rendszerek, fltési, szell6ztetd
és legkondicionaldé (HVAC) rendszerek, a kézipoggyaszok
biztonsagi ellen6rz6 pontjai, poggyaszkezeld rendszerek (BHS),
belépés-ellendrzési, nyomonkovetési, megfigyelés, riasztasi,
atvizsgalasi technoldgia, repll6téri vilagitasi vezérlérendszerek,
radarrendszerek és -érzékeldk, globalis helymeghatarozo
rendszerek (GPS), légiforgalmi iranyitasi (ATM) rendszerek,
kommunikacios, navigacios és felligyeleti rendszerek (CNS),
légiforgalmi informacids rendszerek, meteoroldgiai rendszerek,
a biztonsagi operacios kdzpont rendszerei, a légitarsasag
fedélzeti rendszerei stb.

o
e Ik

Eurdpai
Bizottsag
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A kiberbiztonsagi

fenyegetések azonositasa

Kockazatkezelés: A légikozlekedési szervezeteknek
megfeleld lépéseket kell tennilik az alapvetd funkciok
mUkodeéset tamogatd haldzati és informacios rendszereket
erint6 kiberbiztonsagi kockazatok azonositasa, ertékelése és
megertése érdekeében.

Ehhez a kockazatkezelés atfogo szervezeti megkozelitésére
van sziikség, amely a kdvetkezbket foglalja magaban:

W egyértelmd attekintés biztositdsa a kiilbnb6zo
szolgaltatasok nydjtdsara alkalmazott kiilénbézo hardver- es
szoftverrendszerekrol. A [égi kbzlekedéssel dsszefiiggesben
ezek a rendszerek informaciotechnologiat (IT), valamint
operativ technologiakat (OT) foglalnak magukban;

W kiberbiztonsagi kockazatértékelések elvégzése,
amelyek figyelembe veszik a megjelend fenyegetéseket,

az ismert sebezhetdségeket és a hatdkoriikbe tartozo
rendszerekkel kapcsolatos miikodési adatokat. Az olyan
szervezetek, mint az eurdpai légiforgalmi szolgdltatdsi
rendszer szdmitogépes vészhelyzeteket elhdritd csoportja
(EATM-CERT) és a légi kbzlekedesi informaciomegosztdsi
és -elemzd kézpont (A-ISAC) betekintést adhatnak

a legikozlekedésre iranyulo fenyegetéesekbe;

M annak biztositasa, hogy a kockazatértékelés kiterjedjen

a szemeélyzet napi tevekenysegeivel kapcsolatos kockdzatokra
is (pl. kb6zéssegi média hasznalata, szemeélyes eszkbzok
haszndlata, adatkezelés, informdciomegosztds stb.);

B a kiberbiztonsagi kockazatok csokkentéset célzo
kockazatkezelesi intezkedések és tervek meghatdrozdsa és
végrehajtasa;

Eurdpai
Bizottsag

B dtfogd informaciobiztonsagi iranyitasi rendszer
(ISMS) és mds irdnyitdsi rendszerekkel 6sszehangolt
adatvédelmi informaciokezelési rendszer (PIMS)
megvaldsitasa. Az ilyen iranyitasi rendszerek (azaz az ISMS
és a PIMS) magukban foglaljak a biztonsadgi (valamint

az adatvedelmi és a magdnélet vedelmére vonatkozad)
ellendrzések végrehajtasat a légikbzlekedesi szolgaltatasok
és rendszerek (ideértve azok adatainak) biztonsagdt érinto,
Ujonnan felmertiilé fenyegetések meérseklése és megelézése
érdekében;

B az eszkozkezeléssel és az eroforras-tervezéssel
kapcsolatos esetleges korldtok figyelembevétele (azaz olyan
korlatok, amelyek befolyasolhatjdk a légi k6zlekedés alapvetd

funkcidinak mukédéséhez sziikséges kritikus rendszerek

megvaldsitasat, karbantartasat és tamogatasat).
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Europai
Bizottsag

Példak kockazatkezelési keretrendszerekre:
Kilonbozo keretek (pl. az ISO/IEC 27000 csalad szabvanyai,
a NIST kiberbiztonsagi keretrendszere, MITRE ATT&CK
keretrendszer, BSI IT-Grundschutz stb.) a légi kozlekedésre
vonatkozo, testre szabott kockazatkezelési megkozelitést
indokolhatnak és tamaszthatnak ala. Az olyan nemzetkozi

szervezetek, mint az IATA és az ICAO iranymutatassal
szolgalnak a kiberbiztonsagi kockazatértékelésekhez.

Az ENISA, az EASA, az EUROCONTROL és a Repul6terek
Nemzetkozi Tanacsa (ACI) tobbek kozott a repildterek,

a légiforgalmi szolgaltatok és mas leqgikozlekedési
szervezetek biztonsagara vonatkozo bevalt gyakorlatokat
emeli ki. A SESAR kozos vallalkozas koordinalja és
koncentralja a légiforgalmi szolgaltatassal kapcsolatos
valamennyi unids kutatasi és fejlesztési (K+F)
tevékenységet, a biztonsag és a védelem szempontjaira is
kiterjedéen.
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A kiberfenyegetések
elleni védelem

A léqgi kozlekedeési szervezeteknek megfelel6 és aranyos
biztonsagi intézkedéseket kell végrehajtaniuk halozataik és
informacios rendszereik — beleértve az informacidtechnologiai
(IT) és az operativ technoldgiai (OT) rendszereket -
kibertamadasok elleni védelme érdekében. A biztonsagi
intézkedések a kovetkezOket foglaljak magukban:

B Biztonsdgi iranyelvek és folyamatok: olyan megfelel
iranyelvek és folyamatok meghatarozdsa, végrehajtdsa,
kommunikalasa és érvényesitese, amelyek atfogo megkézelitést
hataroznak meg a légi kbzlekedés alapvetd funkcidinak
mUkdodését tamogato rendszerek és adatok biztositasdra.
Ezeknek a biztonsdgi iranyelveknek (pl. jelszo- és taroldsi
iranyelvek) és eljarasoknak ki kell terjednitik a hardver- és
szoftverrendszerek (beleértve az IT-t és az OT-t) javitasaira

és biztonsdgi réseinek kezelésére, a biztonsagi események
kezelésére, a rendszer- és hdlozatvédelemre.

B Identitdas- és hozzdférés-feliigyelet: a |égi kizlekedés
alapvetd funkcidinak mukédését tamogatd halozati és
informacios rendszerek (beleértve az IT-t és az OT-t) megértése,

dokumentalasa és az azokhoz valo hozzaferés kezelese. Az
adatokhoz vagy rendszerekhez hozzdféréssel rendelkezé
felhaszndldk (vagy automatizdlt funkciok) megfeleléen
ellendrzottek, hitelesitettek és engedélyezettek. Ennek sordn
figyelembe kell venni a normdl és a kiemelt jogosultsagu
fidkokkal kapcsolatos kiilénbézd szerepeket és felelGsségeket is.

B Adat- és rendszerbiztonsag: az (elektronikusan tdrolt
és tovdbbitott) adatok, a kritikus halozati és informacios
rendszerek (beleértve az IT-t és az OT-t) kibertamaddsokkal
szembeni védelme. A kockazatalapu megkézelitést

figyelembe véve a szervezeteknek biztonsagi intézkedéseket
kell vegrehajtaniuk annak érdekében, hogy hatéekonyan
korlatozzdk a tdmadok lehetbségeit az adatok, hdldzatok

és rendszerek veszélyeztetésere. Ezeknek a biztonsdagi
intézkedéseknek magukban kell foglalniuk titkositdsi és
biztonsdgos kommunikacids protokollok alkalmazdsadt is annak
érdekeben, hogy megvedjék az inaktiv és az uton levéd adatokat
a kézbeekel6déses tamadasokhoz vezetd kiberbiztonsdgi
fenyegetésekkel szemben. Ezen tulmenden ezeket az
intezkedéseket fizikai biztonsagi intézkedesekkel egytitt kell
alkalmazni a rendszerekhez vald hozzadféerés védelme érdekében

Eurdpai
Bizottsag

(pl. a rendszereket korlatozott hozzaférésd, zart helyisegekben
kell elhelyezni).

B A hdlozatok és rendszerek ellenallo képessége:

a hdldzatok és rendszerek (beleértve az IT-t és az OT-t)
ellenallo képességének kiépitése azok (és azok tizemeltetési
eljarasainak) megtervezése és végrehajtdsa révén,

a kibertamaddsokkal szembeni ellendllds és azok hatasainak
mérséklése éerdekében. Példdk az ellendllo képességet fokozd
tervezési és vegrehajtdsi megoldasokra: a kritikus funkciok
hivatalos ellenérzése, a rendszerek és hadldzatok redundancidja,
a halozatok elkiilénitése (kiilénésen az IT és az OT elkiilonitése),
tébbrétegli biztonsdgi intézkedések stb. Megjegyzendd,

hogy informdcidbiztonsdgi szempontbol a halozat- és
rendszerelklilonitest megvalositd biztonsdgi tartomdnyok
megfelelé biztonsdgi megolddsokat nyujthatnak. A rendszerek
mukodeési sziikségletei (pl. karbantartasi tevekenységek,
adattovabbitas stb.) azonban sziikségessé tehetik a kiilbnb6zé
biztonsagi tartomanyok (pl. elkiilénitett rendszerek és hdldzatok)
megkertilését vagy dsszekapcsolasat, ideértve az IT és az OT
dsszekapcsolasdt is.
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A kiberfenyegeteések
észlelése

A szervezeteknek biztositaniuk kell a biztonsagi
intézkedeések hatékonysaganak folyamatossagat, és fel
kell deritenitik a biztonsagi ellen6rzéseket, valamint az
alapvet0 szolgaltatasokat és rendszereket érinté vagy
potencialisan befolyasolo kiberbiztonsagi esemeényeket.
A kiberfenyegetések felderitése érdekében a relevans
biztonsagi intézkedések a kovetkezok:

W Biztonsagi ellenorzés: a légi kizlekedési
szolgaltatasok alapvetd funkcidinak mikodesét tamogato
haldzati és informacios rendszerek — beleértve az
informdcidtechnologiai (IT) és az operativ technoldgiai (OT)
rendszereket — biztonsagi dllapotanak nyomon kévetese.

A biztonsagi ellenérzés tamogatasa érdekében a figyelembe
vett adatok példdul a kévetkezdk:

o biztonsagi naplok;
o Virusészlelesi naplok;
o behatolasérzékelési naplok;

e azonositasi, hitelesitési és engedélyezési naplok;
e rendszer- és szolgdltatdsnaplok;

e hdlozati forgalmi naplok;

e adatfeldolgozdsi naplok.

W Biztonsdgi események észlelése: a [égi kzlekedési
szolgaltatasok alapvetd funkcidinak mikodesét tamogato
haldzati és informacios rendszerek (beleértve az IT és az OT
rendszereket) biztonsagdt befolydsolo vagy potencidlisan
befolydsolo rosszindulatu tevékenysegek (azaz biztonsagi
események) észlelése.

Ezek az intézkedeések szlikségesse tehetik meghatarozott
technoldgiak alkalmazasat (pl. biztonsagiinformacio-

es esemeéenykezelés, behatolaserzékel6 rendszer,
behatolasmegel6z6 rendszer stb.) és egy SOC (biztonsagi
mUveleti kdzpont) vagy azzal egyenértékl(l eszkoz
létrehozasat, azaz a kibertamadasok helyi észlelésére,

Eurdpai
Bizottsag

elemzésére, elharitasara és az azokbdl valé helyreallitasra
szolgald eszkozok kifejlesztését.

A szamitogep-biztonsagi eseményekre reagaldo nemzeti
csoportok (CSIRT-ek), agazati CERT-ek (pl. az EUROCONTROL
europai légiforgalmi szolgaltatasi rendszer szamitogépes
vészhelyzeteket elharitd csoportja, az EATM-CERT),

a léqitarsasagok kereskedelmi CERT-jei és a légi kozlekedési
informaciomegosztasi és -elemz06 kdzpont (A-ISAC)
kiberfenyegetés-felderitést (CTI) végezhetnek a biztonsagi
megfigyelés és észlelés erdekeben.
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Reagalasi es
helyreallitasi tervezes

A szervezeteknek meg kell hatarozniuk, végre kell hajtaniuk
és tesztelnitik kell azokat az eseménykezelési eljarasokat,
amelyek kiberbiztonsagi események esetén a szolgaltatasok
és rendszerek Uzletmenet-folytonossagat biztositjak.

A kockazatcsokkentd intézkedések célja, hogy visszaszoritsak
vagy korlatozzak a kiberbiztonsagi események hatasat.

A reaqgalasi és helyreallitasi tervezés soran figyelembe kell venni
az egyes kiberbiztonsagi tamadasok hatasat enyhit6 biztonsagi
intézkedeseket, mint példaul:

B koordindcio és egytittmikddés a nemzeti CSIRT-ekkel, a(z
dllami és kereskedelmi) CERT-ekkel es az informdciomegosztdsi
és -elemzd kézpontokkal (ISAC) a kiberbiztonsagi esemeények
alatt, a biztonsagi esemeények és vdlsaghelyzetek koordindldsa
pdneuropai szinten;

B informdcidmegosztds mds szervezetekkel, tobbek kozott
a légi kbzlekedési szolgdltatdsok elldtdsi [dncaban részt vevd
szolgdltatdkkal;

M rendszeres (szimuldcios koordinacios és technikai)
kibertamadasi gyakorlatok végzése a kiberbiztonsdgi
esemeények kezelesére szolgdld biztonsdgi intézkedések és
eljiardsok, valamint a szervezeti ellendlld kepesség értékeléese
céljabal;

M hozzdférés az archivalt vagy biztonsdgi masolati
tarhelyekhez, amennyiben sériil az adattdrolok integritasa és
rendelkezésre dlldsa;

W biztonsagi forgatokényvek, amelyek részletes eljdrdsokat
tartalmaznak a kiberbiztonsagi események kezelésére, valamint
a szolgaltatasok és rendszerek szokasos muikodesi feltételeinek
visszadllitasdra;

M halozati forgalom dtiranyitasa redundadns szolgadltatasokra
a szolgdltatasmegtagaddssal jaré tamaddsok sordn;

B manualis eljdgrdsok csékkentett lizemmaddu
szolgdltatdsokkal és rendszerekkel torténé lizemeltetéshez;

Eurdpai
Bizottsag

W gz adatokkal valo visszaélések kezelésére szolgalo
eliarasok meghatdrozdsa, beleértve a személyes adatokat érinté
visszaeléseknek az dltaldnos adatvédelmi rendelettel (GDPR)

és barmely mds vonatkozd dgazati rendelettel vagy irdnyelvvel
dsszhangban térténd kezelésére vonatkozd eljdrdsokat is;

W kiberbiztositds beszerzése a stlyos kiberbiztonsdgi
esemenyekkel kapcsolatos kockdzat reszleges ellensulyozasa
érdekében;

B egy vagy tobb szakosodott cég biztonsdgi eseményekre
reagalo szakertdjének szerzddtetese tovabbi kapacitds és
szakertelem biztositdsa céljabdl;

B g kiberbiztonsagi eseményekkel kapcsolatos
informaciok érintett érdekelt felekkel valé megosztasara
vonatkozo eljdrdsok meghatdrozasa, ideértve a kiberbiztonsagi
iranyelvnek (a halozati és informdcids rendszerek biztonsdagdnak
az egész Unioban egységesen magas szintjét biztosito
intezkedésekrdl szolo (EU) 2016/1148 irdnyelv) megfelelé
értesitési eljarasokat is.
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A szarazfoldi
kozlekedesre szabott
bevalt gyakorlatok
es biztonsaai
intezkedesek
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Iranyitas

A szarazfoldi (vasuti és kozuti) kozlekedési szervezeteknek
vilagos ismeretekkel kell rendelkeznilik az ujonnan megjelend
fenyegetésekrél annak érdekében, hogy iranyitasi szabalyokat
és eljarasokat hatarozzanak meg megkdozelitéseik
szabalyozasara a miveleti szolgaltatasok és rendszerek —
tobbek kozott az informaciotechnologiai (IT) és az operativ
technoldgiai (OT) rendszerek — kiberbiztonsaganak fokozasa
erdekében.

A barmilyen méretl szervezetekre vonatkozo bevalt
gyakorlatok a kovetkezdk:

M annak biztositasa, hogy a felsé vezetéi szintek
beszamoljanak a kiberbiztonsagi aggalyokrdl a vezetéknek és
az igazgatotandcsoknak, amelyek megalapozott déntéseket
hozhatnak az eréforrasok elosztasdrol;

W g kiberbiztonsagért és a fizikai biztonsdgert
elszamoltathatd, az informdcidtechnoldgia (IT) és az operativ
technologia (OT) biztonsdgaert felelos vezetdi szerep
kijelblése, aki az 6sszeférhetetlenség elkertilése érdekében
nem vesz részvétel a miiveletekben;

W ¢ kiberbiztonsaggal kapcsolatos szerepek, felel6sségi
korok, hataskorok és felhatalmazdasok egyértelmdi
meghatdrozdsa, valamint kommunikdcio és egyeztetés az
érintett személyzettel. Erre kiilbnésen a hdldzatbiztonsdgi
vészhelyzeteket elhdritd csoportok (CERT-ek) tagjai eseteben
van szukség;

W a kiberbiztonsagi irdnyitds biztositasa a teljes biztonsdgi
ellatasi szolgdltatasi [ancban, beleértve a fizikai és digitdlis
interfészeket is, a technologiagyartoktdl és telepitéktol

a biztonsdgi szolgdltatdkig;

Eurdpai
Bizottsag

B megallapodds a kiberbiztonsagi kockdzatok kezelésére
iranyulo tevékenységekrél és kontrollokrol, beleértve

a megosztott felel6sségi kbréoket is, valamint annak
biztositdsa, hogy ezek a felelésséegi kérok a biztonsagi
megolddsok és szolgaltatdsok teljes élettartama alatt
fennmaradjanak (pl. szolgdltatdsi megallapoddsok révén);

W jrdnyitasi mechanizmusok (pl. politikak) meghatdrozdsa
a vonatkozo rendeletekbdl és irdnyelvekbél eredd
kotelezettségeknek vald megfelelés érdekében. Ez a konkrét
kbzlekedési modokra és az erdekelt felek kiilonb6zé
tipusaira (példaul a jarmdivek és a vasuti rendszerek
gydrtdira), valamint a kiberbiztonsagi irdnyelvre (a halozati
és informacios rendszerek biztonsagdnak az egész Unioban
egységesen magas szintjét biztosito intezkedésekrdl szolo
(EU) 2016/1148 irdnyelv) vonatkozo iranyelvek széles kbrét
foglalja magdban.
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Példak a szarazfoldi kozlekedésben nyujtott
szolgaltatasokra és rendszerekre: Példak az IT-re: az
alkalmazottak (pl. személyi szamitdgeépek, mobiltelefonok,
irodai perifériak stb.), valamint az utasok (pl. nyilvanos
wifi routerek és csatlakozasok stb.) szamara hozzaférhet6
informatikai eszkdzok. Példak az OT-re: feltigyeleti,
vezeérlo- és adatgydjté (SCADA) rendszerek, fltesi,
szelldztetd es légkondicionald (HVAC) rendszerek, globalis
helymeghatarozo rendszerek (GPS), belépés-ellenérzeés,
nyomonkovetési, megfigyelési, riasztasi és atvilagitasi
technologia. A vasuti kozlekedés egyedi rendszerei
peldaul a kovetkezok: izemeltetési (ellendrzd és iranyito
rendszerek), beleértve a jelz6rendszereket, az Eurdpai
Vasuti Forgalomiranyitasi Rendszert (ERTMS), a vonaton

alkalmazott rendszereket, a karbantartasi rendszereket stb.

Eurdpai
Bizottsag
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A kiberbiztonsagi
fenyegetések azonositasa

Kockazatkezelés: A szarazfoldi kozlekedési szervezeteknek
megfeleld lépéseket kell tennilik az alapvetd funkciok
mUkodeset tamogatd halozati és informacids rendszereket
erint6 kiberbiztonsagi kockazatok azonositasa, ertékelése

és megertése erdekében. Ehhez a kockazatkezelés

atfogo szervezeti megkozelitésére van sziikség, amely

a kovetkezoket foglalja magaban:

W egyértelmi dttekintés biztositdsa a kiilonb6zé
szolgdltatdsok nydjtdsara alkalmazott kiilbnb6zé hardver-
és szoftverrendszerekrol A szarazfoldi kbzlekedéssel
dsszeftliggésben ezek a rendszerek informdcidtechnoldgidt
(IT), valamint operativ technoldgidkat (OT) foglalnak
magukban;

W kiberbiztonsagi kockazatértékelések elvégzése,
amelyeknek figyelembe kell venniiik a megjelend
fenyegetéseket, az ismert sebezhetGségeket és a hatokériikbe

tartozd rendszerekkel kapcsolatos mukéddeési adatokat.
Peldak a szdarazfoldi kbzlekedési mddok rendszereire:

fizetési rendszerek, halozati és kommunikacios rendszerek

(pl. internet, radiockommunikadcio, wifi stb.), fedélzeti
berendezések, operativ vezérl6kézpontok, személyazonossdg-
kezelG rendszerek, biztonsdgi rendszerek stb. A vasuti
infrastrukturak esetében példak a rendszerekre:
gordiiléallomany, forgalmi szolgdlati és forgalomiranyitdsi
alrendszerek, fedélzeti és palya menti ellenérzé-iranyito és
jelzé alrendszerek és egyebek;

B annak biztositasa, hogy a kockazatértékelés kiterjedjen

a szemelyzet napi tevekenysegeivel kapcsolatos kockdzatokra
is (pl. kbzéssegi média hasznalata, szemeélyes eszkbzok
hasznalata, adatkezelés, informdciomegosztds stb.);

M g kiberbiztonsagi kockazatok csokkenteseét célzo
kockdzatkezelési intézkedések és tervek meghatdrozasa

Eurdpai
Bizottsag

és végrehajtdsa. Példdul dtfogo informaciobiztonsagi
iranyitdasi rendszer (ISMS) és mds irdnyitdsi rendszerekkel
dsszehangolt adatvédelmi informaciokezelési rendszer
(PIMS) megvaldsitasa. Az ilyen iranyitasi rendszerek (azaz az
ISMS és a PIMS) magukban foglaljak a biztonsdgi (valamint
az adatvedelmi és a magadnelet vedelmére vonatkozad)
ellenbrzesek vegrehajtasat a szarazféldi kbzlekedeési
szolgdltatdsok és rendszerek (ideéertve azok adatainak)
biztonsagadt érintd, ujonnan felmertilé fenyegetesek
mérséklése és megelbzese érdekében;

B gz eszkozkezeléssel és az eroforras-tervezéssel
kapcsolatos esetleges korldtok figyelembevétele (azaz olyan
korlatok, amelyek befolyasolhatjdk a szdrazféldi kézlekedes
alapveto funkcidinak mikddésehez sziikséges kritikus
rendszerek megvaldsitdsat, karbantartdsat es tamogatdsat).
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Példak kockazatkezelési keretrendszerekre:
Kilonbozo keretek (pl. az ISO/IEC 27000 csalad szabvanyai,
a NIST kiberbiztonsagi keretrendszere, MITRE ATT&CK
keretrendszer, BSI IT-Grundschutz stb.) a vasuti és a kozuti
kozlekedésre vonatkozd, testre szabott kockazatkezelési
megkozelitést indokolhatnak és tamaszthatnak ala.

Az olyan szervezetek, mint az ENISA, meghatarozzak

az intelligens autdk és az intelligens tomegkozlekedés
kiberbiztonsagara vonatkozoé bevalt gyakorlatokat, amelyek
befolyasoljak az ipari gyartokat és szovetsegeket (pl.
Eurdpai Gépjarmugyartok Szovetsége — ACEA). A vasuti
kozlekedés teriiletén az Eurdpai Unid Vasuti Ugynoksége
(ERA) hatarozza meq az atjarhatosagi muiszaki el6irasokat
(AME), amelyeknek az alapvetd kévetelmények teljesitése
és az Europai Unid vasuti rendszerének kolcsonos
atjarhatdsaga érdekében minden egyes alrendszernek vagy
alrendszerrésznek meg kell felelnie. A Shift2Rail k6zos
vallalkozas egyben a vasuti kdzlekedéssel kapcsolatos
innovacios (tobbek kozott kiberbiztonsagi) kezdeményezések
eés projektek hajtoereje.

Europai
Bizottsag
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A kiberfenyegetések
elleni védelem

A szarazfoldi kozlekedeési szervezeteknek megfelel6 és aranyos
biztonsagi intézkedeéseket kell végrehajtaniuk halézataik és
informacios rendszereik — beleértve az informaciotechnologiai
(IT) és az operativ technologiai (OT) rendszereket -
kibertamadasok elleni vedelme érdekében. A biztonsagi
intézkedések a kdvetkezéket foglaljak magukban:

W Biztonsagi iranyelvek és folyamatok: olyan megfelelé
iranyelvek és folyamatok meghatarozdsa, végrehajtdsa,
kommunikaldasa és érvényesitéese, amelyek atfogo megkézelitést
hataroznak meg a szarazféldi kézlekedési mddok alapvetd
funkcidinak mikédését tamogatd rendszerek és adatok
biztositasdra. Ezeknek a biztonsdgi iranyelveknek (pl. jelszo- és
taroldsi irdnyelvek) és eljarasoknak ki kell terjednitik a hardver-
és szoftverrendszerek (beleértve az IT-t és az OT-t) javitdsaira
és biztonsagi réseinek kezelésére, a biztonsdgi esemeények
kezelésére, a rendszer- és halozatvédelemre.

B Identitds- és hozzdférés-feliigyelet: a szdrazfoldi
kézlekedeési modok alapvetd funkcidinak mikddéset tamogato
halozati és informacios rendszerek (beleértve az IT-t és az OT-
t) megértese, dokumentalasa és az azokhoz valo hozzdféres

kezelése. Az adatokhoz vagy rendszerekhez hozzaferéssel
rendelkezé felhasznadldk (vagy automatizalt funkciok)
megfeleléen ellendrzottek, hitelesitettek es engedélyezettek.
Ennek sordn figyelembe kell venni a normdl és a kiemelt
jogosultsagu fidkokkal kapcsolatos kiilonb6zé szerepeket és
felelbssegeket is.

B Adat- és rendszerbiztonsag: az (elektronikusan tdrolt
és tovdbbitott) adatok, a kritikus halozati és informacios
rendszerek (beleértve az IT-t és az OT-t) kibertamaddsokkal
szembeni védelme. A kockazatalapu megkézelitést

figyelembe véve a szervezeteknek biztonsagi intézkedéseket
kell vegrehajtaniuk annak erdekében, hogy hatéekonyan
korlatozzdk a tdmadok lehetbségeit az adatok, hdldzatok

és rendszerek veszélyeztetésére. Ezeknek a biztonsagi
intézkedéseknek magukban kell foglalniuk titkositdsi és
biztonsdgos kommunikacids protokollok alkalmazdsadt is annak
érdekében, hogy megvédjék az inaktiv és az uton levd adatokat
a kézbeekel6déses tamadasokhoz vezetd kiberbiztonsdgi
fenyegetésekkel szemben. Ezen tulmenden ezeket az
intezkedéseket fizikai biztonsagi intézkedesekkel egytitt kell
alkalmazni a rendszerekhez vald hozzdferés védelme érdekében

Eurdpai
Bizottsag

(pl. a rendszereket korlatozott hozzdférésd, zart helyisegekben
kell elhelyezni). Ez rendkiviil fontos azon rendszerek esetében,
amelyek hatdssal lehetnek az életbiztonsagra.

B A hdlozatok és rendszerek ellenallo képessége:

a hdldzatok és rendszerek (beleértve az IT-t és az OT-t)
ellenallo képességének kiépitése azok (és azok lizemeltetési
eljarasainak) megtervezése és végrehajtdsa révén,

a kibertamaddsokkal szembeni ellendllds és azok hatasainak
mérséklése éerdekében. Példdk az ellendllo képességet fokozd
tervezesi és vegrehajtdsi megoldasokra: a kritikus funkciok
hivatalos ellenérzése, a rendszerek és hdldzatok redundancidja,
a halozatok elkiilénitése (kiilénésen az IT és az OT elkdilonitése),
tébbrétegli biztonsdgi intézkedések stb. Megjegyzendd,

hogy informdcidbiztonsdgi szempontbdl a hdlozat- és
rendszerelklilonitést megvalositd biztonsdgi tartomdnyok
megfelel6 biztonsdgi megolddsokat nydjthatnak. A rendszerek
mukodesi sziikségletei (pl. karbantartdsi tevékenységek,
adattovabbitas stb.) azonban sziikségessé tehetik a kiilbnb6zé
biztonsagi tartomanyok (pl. elkiilénitett rendszerek és hdldzatok)
megkertilését vagy dsszekapcsoldsat, ideértve az IT és az OT
dsszekapcsolasdt is.
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A kiberfenyegetések
észlelése

A szervezeteknek biztositaniuk kell a biztonsagi
intézkedések hatékonysaganak folyamatossagat, és fel
kell deritenitik a biztonsagi ellen6rzéseket, valamint az
alapvet0 szolgaltatasokat és rendszereket érinté vagy
potencialisan befolyasolo kiberbiztonsagi eseményeket.
A kiberfenyegetések felderitése érdekében a relevans
biztonsagi intézkedések a kovetkezok:

W Biztonsdgi ellendrzés: a szdrazfoldi kzlekedési modok
alapvetd funkcidinak mikodeését tamogato halozati és
informdcids rendszerek — beleertve az informaciotechnologiai
(IT) és az operativ technologiai (OT) rendszereket — biztonsdgi
dllapotanak nyomon kévetése. Erre a potencidlis biztonsdgi
fenyegetések felderitése és a védelmi intezkedések
folyamatos hatekonysdagdanak nyomon kévetése érdekében
van szlikség. A biztonsagi ellenbrzés tamogatdsa érdekében
a figyelembe vett adatok péeldaul a kévetkezbk:

o biztonsagi naplok;

o Virusészlelesi naplok;

o behatolasérzékelési naplok;

e azonositasi, hitelesitési és engedélyezési naplok;
e rendszer- és szolgaltatasnaplok;

e hdldzati forgalmi naplok;
o adatfeldolgozdsi napldk.

W Biztonsdgi események észlelése: az alapvets funkciok
mukédéset tamogatd haldzati és informdcids rendszerek
(beleértve az IT-t és az OT-t) biztonsagadt befolyasold vagy
potencialisan befolyasolo rosszindulatu tevékenységek (azaz
biztonsagi események) észlelése.

Ezek az intézkedesek sziiksegessé tehetik meghatdrozott
technologiak alkalmazasat (pl. biztonsagiinformacio-

és esemenykezelés, behatolasérzékeld rendszer,
behatolasmegel6zé rendszer stb.) és eqy SOC (biztonsdgi
mutiveleti kbzpont) vagy azzal egyeneértékl eszkbz
[étrehozasat, azaz a kibertdmaddsok helyi észlelésére,
elemzésére, elhdritasdra és az azokbol vald helyredllitasra
szolgdlo eszk6zok kifejlesztését.

A szdmitogep-biztonsagi eseményekre reagdlé nemzeti
csoportok (CSIRT), dgazati es kereskedelmi CERT-ek vagy
kGzuti es vasuti szolgadltatok, valamint az eurdpai vasuti
informdciomegosztasi és -elemzé kézpont (ER-ISAC)
kiberfenyegetés-felderitést (CTl) vegezhetnek a biztonsdgi
megqfigyelés es észlelés érdekében.

Eurdpai
Bizottsag
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Reagalasi es
helyreallitasi tervezes

A szervezeteknek meg kell hatarozniuk, végre kell hajtaniuk
és tesztelnitk kell azokat az esemeénykezelési eljarasokat,
amelyek kiberbiztonsagi események esetén a szolgaltatasok
és rendszerek Uzletmenet-folytonossagat biztositjak.

A reagalasi és helyreallitasi tervezés soran figyelembe kell
venni az egyes kiberbiztonsagi tamadasok hatasat enyhitd
biztonsagi intézkedéseket, mint példaul:

M koordindcid és egylittmiikodes a nemzeti CSIRT-

ekkel, a(z allami és kereskedelmi) CERT-ekkel és az
informaciomegosztdsi és -elemzé kézpontokkal (ISAC)

a kiberbiztonsagi esemeények alatt, a biztonsdgi esemenyek
és vdlsaghelyzetek koordindldsa pdneurdpai szinten;

B informadcidmegosztds mas szervezetekkel, tobbek kézott
a szarazfoldi kézlekedeési szolgaltatdsok elldtdsi l[ancaban
részt vevo szolgaltatdkkal;

W rendszeres (szimuldcids koordindcios és technikai)
kibertamadasi gyakorlatok végzése a kiberbiztonsdgi

esemeények kezelésére szolgalo biztonsdgi intézkedések és
eljiarasok, valamint a szervezeti ellendlld képesséeg értékelése
céljabol;

W hozzaferés az archivdlt vagy biztonsdagi masolati
tarhelyekhez, amennyiben sériil az adattdroldk integritdsa és
rendelkezésre dlldsa;

B biztonsdgi forgatokényvek, amelyek részletes
eliarasokat tartalmaznak a kiberbiztonsagi események
kezelésére, valamint a szolgdltatdsok és rendszerek szokdsos
mukédeési feltételeinek visszadllitdsdra;

W hdlozati forgalom atiranyitdsa redundans
szolgaltatasokra a szolgdltatdsmegtagaddssal jaro
tdmaddsok sordn;

B  manudlis eljgrdsok csékkentett lizemmodu
szolgdltatdsokkal es rendszerekkel torténd lizemeltetéshez;

B gz adatokkal valo visszaélések kezelésére szolgalo
eljarasok meghatdrozasa, beleertve a személyes adatokat

Eurdpai
Bizottsag

érinté visszaéléseknek az dltalanos adatvédelmi rendelettel
(GDPR) és barmely mds vonatkozo dgazati rendelettel vagy
iranyelvvel 6sszhangban térténd kezelésére vonatkozo
eliarasokat is;

M kiberbiztositas beszerzése a sulyos kiberbiztonsdgi
esemeényekkel kapcsolatos kockdzat részleges ellensulyozdsa
érdekében;

M egy vagy tobb szakosodott ceg biztonsdgi eseményekre
reagadlo szakertdjének szerzddtetése tovabbi kapacitas és
szakértelem biztositdsa céljabdl;

B a kiberbiztonsagi eseményekkel kapcsolatos informaciok
érintett erdekelt felekkel valéo megosztasdra vonatkozo
eliardsok meghatdrozasa, ideértve a kiberbiztonsdgi
iranyelvnek (a halozati és informacios rendszerek
biztonsdganak az egész Unioban egysegesen magas szintjét
biztosito intezkedésekrél szolo (EU) 2016/1148 iranyelv)
megqfeleld értesitesi eljardsokat is.
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Iranyitas

A tengeri kozlekedési szervezeteknek vilagos ismeretekkel
kell rendelkeznitik az ujonnan megjelend fenyegetésekrdl
annak érdekében, hogy iranyitasi iranyelveket és eljarasokat
hatarozzanak meg megkozelitéseik szabalyozasara

a muveleti szolgaltatasok és rendszerek — tobbek kozott az
informaciotechnologiai (IT) és az operativ technolégiai (OT)
rendszerek — kiberbiztonsaganak fokozasa érdekében.

A barmilyen méretl szervezetekre vonatkozo bevalt gyakorlatok
a kovetkezok:

B annak biztositdsa, hogy a felsé vezetdi szintek
beszamoljanak a kiberbiztonsagi aggadlyokrdl a vezetbknek és
az igazgatotanacsoknak, amelyek megalapozott déntéseket
hozhatnak az eréforrdsok elosztasadrol;

B azinformaciotechnologia (IT) és az operativ technoldgia
(OT) biztonsagdért felelés vezetd szerep kijelélése. Ennek

a szerepnek elszamoltathatonak kell lennie a kiberbiztonsdg és
a fizikai biztonsdg tekintetében;

M g kiberbiztonsaggal kapcsolatos szerepek, felel6ssegi
korok, kompetencidk és felhatalmazasok egyértelmdiien

meghatarozasa, a jogosultsdgi szintek és a parti és a fedélzeti
szemelyzet k6zotti kommunikacios csatornak meghatdrozasa, és
megdllapodas ezekrdl az érintett személyzettel. Erre kiiléndsen
a hdldzatbiztonsagi vészhelyzeteket elharitd csoportok (CERT-
ek) tagjai esetében van sziikség. Az unids tengerhajozdsi
biztonsagi és vedelmi jogszabdlyokkal kapcsolatos

feladatokat ellato szemelyzetnek, példaul a kikotdlétesitmeny
biztonsagi tisztviselbinek, a kikotobiztonsagi tisztviseldknek,

a vallalatbiztonsagi tisztvisel6knek vagy a kijelolt szdrazfoldi
szemelyeknek (DPA) és a parancsnoknak ismernilik kell legalabb
a szervezet dltal hozott kiberbiztonsdgi intézkedéseket;

W g kiberbiztonsagi irdnyitds biztositdsa a teljes biztonsagi
ellatasi szolgdltatasi lancban, beleértve a fizikai és digitdlis
interfészeket is, a technologiagyartoktol és telepitoktél

a biztonsdgi szolgdltatokig;

B megallapodds a kiberbiztonsagi kockazatok kezelesére
iranyulo tevekenysegekrél és kontrollokrol, beleertve

a megosztott feleléssegi kéroket is, valamint annak biztositasa,
hogy ezek a felelbsségi kérok a biztonsdgi megolddsok és
szolgdltatdsok teljes élettartama alatt fennmaradjanak (pl.
szolgdltatdsi megdllapodasok reven);

Eurdpai
Bizottsag

W jrdnyitasi mechanizmusok (pl. politikak) meghatarozdsa

a vonatkozo rendeletekbdl és iranyelvekbdl — példaul az

eurdpai egyablakos tengertigyi ligyintézési kérnyezet
létrehozdsarol szolo (EU) 2019/1239 rendeletbél, a hajok és
kikotolétesitmények vedelmeének fokozdsarol szolo 725/2004/
EK rendeletbdl, a kikbtévedelem fokozdsdardl szdlé 2005/65/

EK iranyelvbél a hajok biztonsdgos lizemeltetésérél szolo
nemzetkozi irdnyelv Kézdsségen bellili végrehajtdsarol szold
336/2006/EK rendeletbdl es a hajok biztonsagos lizemeltetésére
és a tengerszennyezes megel6zésére vonatkozo nemzetkézi
igazgatdsi iranyelv elfogaddsarol szélo A.741(18) szamu
dllasfoglalasbdl — eredé kotelezettségeknek valo megfelelées
érdekében. Ebben az 6sszeftiggésben emlitést érdemel a k6z6s
informaciomegosztasi kornyezet (CISE) elnevezésti unios
kezdeményezés is, amelynek célja az eurdpai és tagadllami
feltigyeleti rendszerek interoperdbilissa tétele annak érdekében,
hogy valamennyi érintett hatdsag hozzdférhessen azokhoz

a mindsitett és nem mindsitett adatokhoz, amelyekre a tengeren
tett kiildetesek elvégzéséhez sziikseglik van.
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Példak a tengeri kdzlekedésben nyujtott
szolgaltatasokra és rendszerekre: Példak az IT-

re: az alkalmazottak (pl. személyi szamitogepek,
mobiltelefonok, irodai perifériak stb.), valamint az utasok
(pl. nyilvanos wifi routerek és csatlakozasok stb.) szamara
hozzaférheto informatikai eszkdzok. Példak az OT-re:
felligyeleti, vezérld- és adatgyljté (SCADA) rendszerek,
fltési, szell6ztetd es légkondicionalo (HVAC) rendszerek,
globalis helymeghatarozoé rendszerek (GPS), belépés-
ellen6rzési, nyomonkdveteési, megfigyelési, riasztasi es
atvilagitasi technologia, fedélzeti navigacios rendszerek,
SafeSeaNet, hidrendszerek, rakomanykezelési és
-menedzsment rendszerek, hajtas- és gépészeti kezelési
és teljesitményszabalyozo rendszerek, belépés-ellen6rz6
rendszerek, utasszolgalati és iranyitasi rendszerek, az
utasok rendelkezésére allo nyilvanos halozatok, igazgatasi
és legénységi joléti rendszerek, kommunikacids rendszerek
stb.

=
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Europai
Bizottsag
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A kiberbiztonsagi

fenyegetések azonositasa

Kockazatkezelés: A tengerészeti szervezeteknek megfeleld
lépéseket kell tennilik a kiberbiztonsagi kockazatok azonositasa,
elemzése, értékelése és kommunikalasa, valamint elfogadasa,
elkerlilése, athelyezése vagy elfogadhato szintre torténd
csokkentése erdekében. Ehhez a kockazatkezelés atfogg,
szervezeti megkozelitésére van sziikség, amely a kovetkezoket
foglalja magaban:

B g kulénbbzé szolgdltatdsok nyujtasdra alkalmazott
kiilénbbzé hardver- és szoftverrendszerek egyertelmu
dtlathatésagdnak biztositasa. A tengeri szallitds
dsszeftliggésében ezek a rendszerek informacios technoldgiai
(IT) és operativ technoldgiai (OT)megoldasokat, valamint olyan
megolddsokat foglalnak magukban, amelyek meghatarozzak,
hogy a rendszerek hogyan kapcsolddnak Gssze és integrdlddnak
a kikétéi oldallal, ideértve a hatdsdgokat, a tengeri termindlokat
és a rakodasi vallalkozokat is;

W g kibertdmaddsoknak kitett kulcsfontossagu hajofedelzeti
muveletek meghatarozdsa és értékeléese, valamint
kiberbiztonsdgi kockdzatértékelések elvégzése (beleértve

a mukodesre gyakorolt lehetséges hatasok és az el6fordulds

valoszintiségének értékeleset), amelyek sordn figyelembe

kell venni az ujonnan megjelend fenyegetéseket, az ismert
sebezhetdségeket és a hatdokérébe tartozo rendszerekkel
kapcsolatos lizemeltetési adatokat. Adott esetben a hajok,

a kikétoletesitmenyek és a kikotok tekintetében elvegzett
biztonsagi felmérésekre valo hivatkozads, az unids tengerhajozasi
biztonsdgi és vedelmi jogszabdlyokban meghatarozottak szerint.
Ezek hatarozzdk meg a kik6tdi infrastrukturat érinté lehetseges
biztonsagi fenyegeteseket és a biztonsdgi hidnyossdagokat.

Ezen tulmenden az olyan tengerészeti szervezetek, mint

a Nemzetkézi Tengerészeti Szervezet (IMO) és a tengeri
kézlekedesben alkalmazott informdcidmegoszto és -elemzé
kézpontok betekintést adhatnak a tengeri kbzlekedeést fenyegeto
veszélyekbe;

W annak biztositdsa, hogy a kockdzatértekelés kiterjedjen

a szemelyzet napi tevékenységeivel kapcsolatos kockdzatokra is
(pl. k6z6sségi média haszndlata, személyes eszk6z6k haszndlata,
adatkezeles, informdciomegosztds stb.);

M g kiberbiztonsdgi kockdzatok csékkentését celzo
kockdzatkezelési intézkedések és tervek meghatdrozdsa és

Eurdpai
Bizottsag

végrehajtdsa. Példdul egy atfogo informdcidbiztonsagi iranyitasi
rendszer (ISMS) és egy adatvedelmi informaciokezelési rendszer
(PIMS) megvaldsitdsa, amely 6sszhangban dll mas iranyitdsi
rendszerekkel, példaul a biztonsdgirdnyitdsi rendszerekkel (SMS),
a biztonsdgiranyitdsi (ISM) szabdlyzatnak megfeleléen. Az

ilyen iranyitdsi rendszerek (azaz az ISMS és a PIMS) magukban
foglaljak a biztonsdgi (valamint az adatvedelmi és a magdnélet
védelmere vonatkozo) ellenbrzések végrehajtasat a tengereszeti
szolgdltatdsok és rendszerek (ideértve azok adatainak)
biztonsagat érintd, ujonnan felmertiilé fenyegetések mérsékléese
és megelbzése éerdekében;

B gz eszkézkezeléssel és az eroforras-tervezéssel
kapcsolatos esetleges korldtok figyelembeveétele (azaz olyan
korlatok, amelyek befolydsolhatjak a tengeri kbzlekedés alapveté
funkcidinak mukédeésehez sziikséges kritikus rendszerek
megvalositasdt, karbantartasat és tdmogatdsdt). Ami az
értekeleseket illeti, adott esetben tegyen kereszthivatkozdst az
ISM-szabadlyzat, a biztonsdgiranyitdsi rendszerek (SMS) és az
unios tengerhajozdsi biztonsdagi és vedelmi jogszabdlyoknak
megfeleléen végrehajtott biztonsdgi tervek kévetelményeire.
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Europai
Bizottsag

Példak kockazatkezelési keretrendszerekre: Kiilonboz6
keretek (pl. az ISO/IEC 27000 csalad szabvanyai, a NIST
kiberbiztonsagi keretrendszere, MITRE ATT&CK keretrendszer,
BSI IT-Grundschutz stb.) a tengeri kozlekedésre vonatkozo,
testre szabott kockazatkezelési megkozelitést indokolhatnak
és tamaszthatnak ala. A NIST kiberbiztonsagi keretrendszere
a folyékony omlesztett aruk tengeri szallitasanak (MBLT),

a tengeri mlveleteknek és az utasszallitd hajok mdveleteinek
a kiberbiztonsagaval is foglalkozik. Hasonloképpen a Balti és
Nemzetkozi Tengerészeti Tanacs (BIMCO) kiadta a fedélzeti
kiberbiztonsagi hajokra vonatkozd irdnymutatdsokat, a Nemzetkozi

Tengerészeti Szervezet (IMO) pedig kilon iranymutatast adott

ki a tengeri kiberkockdzatok kezeléséerél (MSC-FAL.1/Circ.3). Az

ENISA szamos tanulmanyt készitett a tengeri kiberbiztonsaggal,

kiilonosen a kikotoi kiberbiztonsaggal kapcsolatos bevalt

gyakorlatokrol. Az EMSA szolgaltatasokat nyujt a tengerhajozasi

kozossegnek, ideértve a kiberbiztonsagi tudatossagnoveld s
képzeéseket is. A szabvanyok (pl. a tengeri navigacios és

radiotavkozlé berendezések és rendszerek biztonsagarol és

védelmeérdl szolo 1ISO 61162-460:2018 szabvany, a hajokrol és

a tengeri technologiarol szolo ISO 16425:2013 szabvany, az ipari e —
automatizalasi és szabalyozasi rendszerek biztonsagarol szolo

IEC 62443-4-1:2018 szabvany stb.) a tengeri kdzlekedésben

alkalmazott rendszerekre és haldzatokra vonatkozo kilonleges

védelmi és biztonsagi kdvetelmeényeket is meghataroznak.
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A kiberfenyegetések
elleni vedelem

A tengeri kozlekedési szervezeteknek megfelel6 és aranyos
biztonsagi intézkedéseket kell végrehajtaniuk halézataik és
informacios rendszereik — beleértve az informaciotechnologiai
(IT) és az operativ technologiai rendszereket — védelme
érdekében. A biztonsagi intézkedések a kovetkezdket foglaljak
magqukban:

W Biztonsagi iranyelvek és folyamatok: olyan megfelel
iranyelvek és folyamatok meghatarozdsa, végrehajtdsa,
kommunikaldsa és érvényesitése, amelyek atfogo megkézelitést
hatdroznak meg a tengeri kdzlekedes alapvetd funkcioinak
mukodeését tamogato rendszerek és adatok biztositdsdra.

A vonatkozo tervekbe, példaul a biztonsdgirdnyitdsi

rendszerbe (SMS) és a hajovédelmi tervbe (SSP) bele kell
foglalni a biztonsdgi intezkedeseket (ideértve a kiber- és
fizikai biztonsagi intézkedéseket is). Ezeknek a biztonsdgi
iranyelveknek (pl. jelszd- és tdroldsi irdnyelvek) és eljarasoknak
ki kell terjedniiik a hardver- es szoftverrendszerek (beleertve
az IT-t és az OT-t) javitdsaira és biztonsagi réseinek

kezelésére, a biztonsagi események kezelésére, a rendszer- és
halozatvédelemre.

B Identitas- és hozzaférés-feliigyelet: a tengeri
kézlekedeés alapvetd funkcidinak mukédését tamogatd halozati

és informacios rendszerek (beleértve az IT-t és az OT-t)
megeértése, dokumentdldsa és az azokhoz vald hozzdferés
kezelése. Az adatokhoz vagy rendszerekhez hozzdferéssel
rendelkezé felhasznadldk (vagy automatizadlt funkciok)
megfeleléen ellendrzottek, hitelesitettek és engedélyezettek.
Ennek sordn figyelembe kell venni a normdl és a kiemelt
jogosultsdgu fiokokkal kapcsolatos kiilonb6z6 szerepeket és
felelbssegeket is.

B Adat- és rendszerbiztonsag: az (elektronikusan tdrolt
és tovdbbitott) adatok, a kritikus halozati és informacios
rendszerek (beleértve az IT-t és az OT-t) kibertamaddsokkal
szembeni védelme. A kockdzatalapt megkézelitést

figyelembe véve a szervezeteknek biztonsagi intézkedéseket
kell végrehajtaniuk annak érdekeben, hogy hatékonyan
korlatozzdk a tadmadok lehetdségeit az adatok, hdldzatok

és rendszerek veszelyeztetesere. Ezeknek a biztonsagi
intezkedéseknek magukban kell foglalniuk titkositdsi és
biztonsagos kommunikdcios protokollok alkalmazadsat is annak
érdekeben, hogy megvedjék az inaktiv és az uton levéd adatokat
a kézbeekel6déses tamadasokhoz vezetd kiberbiztonsdgi
fenyegetésekkel szemben. Ezen tulmenden ezeket az
intézkedéseket fizikai biztonsagi intézkedeésekkel egytitt kell
alkalmazni a rendszerekhez vald hozzadféerés védelme érdekében

Eurdpai
Bizottsag

(pl. a rendszereket korlatozott hozzaférésd, zart helyisegekben
kell elhelyezni). Ez nagyon fontos azon rendszerek esetében,
amelyek hatdssal lehetnek az életbiztonsagra (pl. II. és .

o / o 7

B A hdlozatok és rendszerek ellenallo képessége:

a hdldzatok és rendszerek (beleértve az IT-t és az OT-t)
ellenallo képességének kiépitése azok (és azok lizemeltetési
eljarasainak) megtervezése és végrehajtdsa révén,

a kibertdmaddsokkal szembeni ellendllas és azok hatdsainak
mérséklése éerdekében. Példdk az ellendllo képességet fokozd
tervezési és vegrehajtdsi megoldasokra: a kritikus funkciok
hivatalos ellenérzése, a rendszerek és hadldzatok redundancidja,
a halozatok elkiilénitése (kiilénésen az IT és az OT elkdilonitése),
tobbrétegli biztonsdgi intézkedések stb. Megjegyzendo,

hogy informdcidbiztonsdgi szempontbol a halozat- es
rendszerelkiilonitest megvaldsito biztonsagi tartomanyok
megfelel6 biztonsdgi megolddsokat nydjthatnak. A rendszerek
(pl. a tengeri autondm felszini hajok — MASS) sziikségletei (pl.
karbantartdsi tevékenységek, adattovabbitas stb.) azonban
szliksegessé tehetik a kiilbnb6z6 biztonsdgi tartomdnyok

(pl. elkiilonitett rendszerek és hdldzatok) megkertiléset vagy
dsszekapcsolasadt, ideértve az IT és az OT 6sszekapcsoldsat is.
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A kiberfenyegetések
észlelése

A szervezeteknek biztositaniuk kell a biztonsagi
intézkedesek hatékonysaganak folyamatossagat, és fel
kell deritenitk a biztonsagi ellen6rzéseket, valamint az
alapveto6 szolgaltatasokat és rendszereket érintd vagy
potencialisan befolyasolo kiberbiztonsagi eseményeket.
A kiberfenyegetések felderitése érdekében a relevans
biztonsagi intézkedések a kovetkezok:

B Biztonsdgi ellenérzés: a tengeri kbzlekedési
szolgdltatdsok alapvetd funkcidinak mukéddését tamogato
halozati és informacios rendszerek — beleértve az
informaciotechnologiai (IT) és az operativ technoldgiai (OT)
rendszereket — biztonsdgi allapotanak nyomon kévetese. Erre
a potencialis biztonsdgi fenyegetések felderitese és a védelmi
intézkedések folyamatos hatékonysaganak nyomon kévetése
érdekében van sziikseg. A biztonsagi ellenérzés tamogatdsa
érdekében a figyelembe vett adatok példdul a kbvetkezok:

o biztonsagi naplok;
o Virusészlelesi naplok;

o behatolasérzékelesi napldk;

e azonositasi, hitelesitesi és engedélyezési napldk;
e rendszer- és szolgaltatasnaplok;

o halozati forgalmi napldk;

e adatfeldolgozdsi naplok.

B Biztonsdgi események észlelése: a tengeri kézlekedési
szolgdltatdsok alapveto funkcidinak muikddeéseét tamogato
halozati és informacios rendszerek (beleértve az IT-t és az
OT-t) biztonsagdt befolyasold vagy potencidlisan befolydsolo
rosszindulatu tevékenységek (azaz biztonsagi események)
észlelése.

Ezek az intézkedeések szlikségesse tehetik meghatarozott
technologiak alkalmazasat (pl. biztonsagiinformacio-

és esemeénykezelés, behatolaserzékel6 rendszer,
behatolasmegeldz6 rendszer stb.) és egy SOC (biztonsagi
mUveleti kozpont) vagy azzal egyenértékll eszkoz
létrehozasat, azaz a kibertamadasok helyi észlelésére,

Eurdpai
Bizottsag

elemzésére, elharitasara és az azokbdl valé helyreallitasra
szolgalo eszkozok kifejlesztését.

A szamitogep-biztonsagi esemeényekre reagaldo nemzeti
csoportok (CSIRT), az agazati CERT-ek és a tengeri szallitassal
foglalkozd gazdasagi szereplék kereskedelmi CERT-jei,

a tengeri kozlekedésben alkalmazott informaciomegoszto

és -elemz6 kdzpontok kiberfenyegetés-felderitést (CTI)
vegezhetnek a biztonsagi megfigyelés és észlelés érdekében.
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Reagalasi
és helyreallitasi tervezes

A szervezeteknek meg kell hatarozniuk, végre kell hajtaniuk

és tesztelnitik kell azokat az eseménykezelési eljarasokat,
amelyek kiberbiztonsagi események esetén a szolgaltatasok és
rendszerek Uzletmenet-folytonossagat biztositjak.

A reaqgalasi és helyreallitasi tervezés soran figyelembe kell venni
az egyes kiberbiztonsagi tamadasok hatasat enyhit6é biztonsagi
intézkedéseket, mint péeldaul:

M halozati forgalom dtirdnyitdsa redundans szolgaltatdsokra
a szolgdltatasmegtagadassal jaré tdmaddsok sordn;

B manudlis eljarasok csékkentett lizemmaodu szolgadltatasokkal
és rendszerekkel tortend lizemeltetéshez;

M g kibertadmaddsokra és vészhelyzetekre valo reagdldsra,
valamint a kiberbiztonsdgi esemeények kezeléséhez sziikséges
biztonsagi intézkedeések, eljarasok es a szervezeti ellendlld
kepesség értekelésere szolgalo rutingyakorlatokra és szimuldcios
gyakorlatokra (pl. szimuldcids koordindcios, technikai és
reagdldsi gyakorlatok) vonatkozo programok létrehozadsa;

W hozzaferés az archivalt vagy biztonsdgi mdsolati
tarhelyekhez, amennyiben sériil az adattdrolok integritasa és
rendelkezésre dlldsa;

B koordindcio és egytittmikodés a nemzeti CSIRT-ekkel, a(z
dllami és kereskedelmi) CERT-ekkel és az informdciomegosztdsi
és -elemz6 kézpontokkal (ISAC) a kiberbiztonsdgi események
alatt, a biztonsagi események és vdlsaghelyzetek koordindldsa
pdneurdpai szinten;

W informdcidmegosztds mds szervezetekkel, tobbek kézott
a tengeri kbzlekedesi szolgaltatdsok ellatdsi lancaban részt vevo
szolgdltatokkal;

B biztonsdgi forgatokonyvek, amelyek részletes eljarasokat
tartalmaznak a kiberbiztonsagi események kezelésére, valamint
a szolgdltatdsok és rendszerek szokdsos mikdodesi feltételeinek
visszadllitasdra;

M gz adatokkal valo visszaélések kezelésére szolgadlo
elijarasok meghatdrozdsa, beleértve a személyes adatokat érinté

Eurdpai
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visszaéleseknek az dltalanos adatvédelmi rendelettel (GDPR)
és barmely mds vonatkozo dgazati rendelettel vagy iranyelvvel
dsszhangban térténd kezelésére vonatkozd eljdrdsokat is;

W kiberbiztositds beszerzése a sulyos kiberbiztonsdgi
esemeényekkel kapcsolatos kockdzat részleges ellensulyozasa
érdekében;

M egy vagy tobb szakosodott cég biztonsdgi eseményekre
reagadlo szakertdjének szerzddtetese tovabbi kapacitds és
szakértelem biztositdsa céljabdl;

W a kiberbiztonsagi esemeényekkel (kéztlik a meg nem
felelésekkel, a balesetekkel és a veszélyes helyzetekkel)
kapcsolatos informdciok érintett érdekelt felekkel valo
megosztasdra vonatkozo eljarasok meghatdrozdsa, ideértve

a kiberbiztonsagi iranyelvnek (a haldozati és informdcids
rendszerek biztonsdganak az egész Uniéban egységesen magas
szintjét biztosito intezkedésekrél szolo (EU) 2016/1148 irdnyelv)
megqfelel értesitesi eljarasokat is.
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