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Europos Komisijos mobilumo ir transporto generalinis
direktoratas (DG MOVE) sudaré sutartj dél Sio priemoniy
rinkinio sukdrimo siekdamas padidinti transporto sektoriaus
suinteresuotyjy Saliy informuotuma apie kibernetines grésmes
ir pasirengima joms. Priemoniy rinkinyje pateikiamos jzvalgos,
padedancios suprasti kibernetines grésmes ir susvelninti jy
poveikj transporto paslaugoms, sistemoms ir operacijoms.
Jame pateikiami alternatyvuas informuotumo didinimo badai
skirtingoms transporto sektoriaus grupéms:

M visiems transporto darbuotojams (teikiama bendroji
informacija ir rekomendacijos);

M jvairiy transporto rasiy kibernetinio saugumo sprendimus
priimantys asmenys.

Kad baty patogiau rasti konkrecioms transporto sektoriaus
grupems skirtus informuotumo didinimo badus, jvairias
priemoniy rinkinj sudarancias dalis jungia saitai.

Siame priemoniy rinkinyje nurodytos priemonés

yra tik patariamojo pobiidZio. Jokia suformuluota
rekomendacija néra nei jpareigojanti, nei privaloma.
Be to, Sis priemoniy rinkinys neatspindi oficialios
Europos Komisijos nuomonés ir juo nesiekiama
suteikti galiojanciy ar busimy ES teisés akty laikymosi
priemoniy.
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Informuotumo apie
kibernetinj sauguma
didinimo grupés

1 grupé. Visi transporto darbuotojai. Pirmasis bldas skirtas
visiems transporto organizacijy darbuotojams, nuo transporto
paslaugy operacijy darbuotojy iki administracijos personalo. Jame
pateikiamos rekomendacijos, kaip geriau suprasti ir jsisamoninti
dazniausias kibernetines grésmes, nukreiptas pries transporto
paslaugas ir sistemas. Be to, jame pateikiama jzvalgy, kaip
apsisaugoti nuo potencialiy kibernetiniy grésmiy, jskaitant jy
nustatyma, praneSima apie jas ir jy poveikio maZinima taikant

gerajg kibernetinio saugumo praktika.

Il grupeé. Transporto kibernetinio saugumo sprendimus
priimantys asmenys. Antrasis bldas skirtas darbuotojams, kurie
transporto organizacijose yra atsakingi uz sprendimy dél kibernetinio
saugumo priémima. Sis badas susijes su transporto organizacijy
kibernetinio saugumo stiprinimo geraja praktika, pritaikyta
skirtingoms transporto rasims. Visy pirma pateikiami gerosios
praktikos pavyzdziai, kaip nustatyti kylancias pries transporto
organizacijas nukreiptas kibernetines grésmes, nuo jy apsisaugoti,

jas aptikti ir j jas reaguoti.
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Informuotumo apie

Gresmiy transportui kibernetinj sauguma
padeétis didinimo grupés

Kylancios kibernetinio saugumo gresmes, darancios Alternatyvis informuotumo apie kibernetinj sauguma
poveik] jvairioms transporto risims didinimo badai skirtingoms transporto sektoriaus

grupems
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L tul
deti

Kibernetiniy grésmiy padeétis yra dinamiska ir nuolat kinta.

Nepaisant to, galima nustatyti kibernetines grésmes, su kuriomis

susiduriama visose transporto rtsyse vykdant paslaugy ir sistemy
operacijas.
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A
PriegiZki @
subjektai

Asmenys arba organizacijos, galintys turéti
jtakos transporto paslaugy ir sistemy
saugai ir saugumui

Kylancios
kibernetines
gresmes

Atrinktos kibernetinés grésmes, kuriy
pagrindu gali bati surengtos atakos,

darancios poveikj transporto paslaugy ir
sistemy saugai ir saugumuli
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Priesiski subjektali

Asmenys arba organizacijos gali tyCia arba netycia atskleisti
ir iSnaudoti paZzeidZiamuma, kuris gali sukelti incidentus ir
paveikti transporto paslaugas, jskaitant jy sauga, sauguma,
versla, finansus ir reputacija. PrieSiSkais subjektais laikomos,
pavyzdZziui, valstybés remiamos grupuotés, kibernetiniai
nusikaltéliai, kibernetiniai teroristai, jsilauzéliai aktyvistai,
programiSiai (jskaitant pradedanciuosius jsilauzélius) ir
vidaus subjektai (jskaitant privilegijuotus vidaus subjektus).

Svarbiausi piktavaliai veikéjai, kurie tyCia taikosi | transporto
organizacijas, yra kibernetiniai nusikalteéliai, vidaus
subjektai, valstybés ir valstybiy remiamos grupuotes.
Tokie piktavaliai asmenys kaip kibernetiniai nusikalteliai
vykdo masines atakos kampanijas ir daznai siekia piniginio
atlygio.

Vidaus subjektai Zino organizacijy, kuriose jie dirba,
ypatumus ir daznai gerai suvokia subtilias silpnasias
saugumo vietas. Sie priesiski vidaus subjektai gali bati
nepatenkinti darbuotojai, tiekéjai ir pavieniai rangovai.
Pasaulyje didéjant geopolitinei jtampai, valstybes ir
valstybiy remiamos grupuotés siekia strateginiy
ilgalaikiy tiksly. Jos daZnai bando nepastebétos jsiskverbti
j organizacijy sistemas ir rinkti neskelbting informacija.
|sitvirtine tokiose sistemose valstybiy remiami uzpuolikai
bando uZimti tokia padétj, kurioje baty galima padaryti
kuo didesne Zala. PavyzdZiui, jie gali pulti kity organizacijy
sistemas pasinaudodami organizacijy tinklo rysiais.

Kiti prieSiski subjektai yra vidaus subjektai, dél kuriy tyciniy
arba netyciniy veiksmy kyla kibernetinio saugumo incidentai,
kurie, blogiausiu atveju, neigiamai paveikia transporto
paslaugy saugg ir sauguma.

Europos
Komisija
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Kylancios kibernetinés
gresmes

PrieS transporto sektoriy nukreipiama gana daug
kibernetiniy grésmiy: paskirstytasis paslaugos
trikdymas (DDoS), paslaugos trikdymas (DoS),
duomeny vagysteés, kenkimo programy platinimas,
duomeny viliojimas, manipuliavimas programine jranga,
neteiséta prieiga, destruktyvios atakos, saugumo
operatoriaus sprendimy priémimo proceso klastojimas

ar apejimas, netikra tapatybé, piktnaudziavimas prieigos
teisémis, socialiné inZinerija, svetainés turinio
iSkraipymas, pasiklausymas, netinkamas turto naudojimas ir
manipuliavimas aparatine jranga.

Remiantis iSsamiais viesos literatiros tyrimais ir pokalbiais
su ekspertais, aktualiausios kylancios kibernetinés
grésmes, kurios daro didele jtaka transportui, yra: kenkimo
programos, (paskirstytasis) paslaugos trikdymas (DDoS),
neteiséta prieiga ir vagysté bei manipuliavimas programine
jranga.

Europos
Komisija
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1 gresme.
Kenkimo
programos

Kenkimo programiné jranga,

kuri gali turéti jtakos skirtingy
transporto rasiy organizacijoms ar
jy asmenims

2 gresme.
(Paskirstytasis)
paslaugos
trikdymas
(DDoS)

Kibernetinés atakos, trukdancios
asmenims ar organizacijai
naudotis atitinkamomis transporto
paslaugomis ir iStekliais

5 gresme.
Neteiseta
prieiga ir
vagystes

Neteiseta prieiga prie ypatingos
svarbos turto, jo pasisavinimas ir
naudojimas

4 gresme.
Manipuliavimas
programine
jranga

Kibernetinés atakos, nukreiptos
prieS programine jrangg siekiant
pakeisti jos veikima ir vykdyti
konkreCias atakas
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1 grésmeé. Kenkimo
programos

Kenkimo programos - tai kenkimo programiné jranga, kuri
gali apimti jvairias taikomasias programas, tokias kaip
virusai, Trojos arkliai, kirminai, iSpirkos reikalaujancios
programos, kriptovaliuty gavybos priemones ar kita
programiné jranga, kuri gali turéti neigiama poveik; jvairiy
transporto rasiy organizacijoms ar asmenims.

Kenkimo programy, skirty samoningai kenkti kompiuteriams,
serveriams, klientams, tinklams ar visiems jiems kartu,
sklaidos mazinimas yra vienas is pagrindiniy visy transporto
rasSiy kibernetinio saugumo prioritety. Tipiné ataka gali
atrodyti kaip darbuotojui siun¢iami duomeny viliojimo el.
laiSkai. Kitos atakos gali bati susijusios su skirtingomis ir
sudétingomis socialinés inzinerijos strategijomis, pavyzdziui,

USB rakto prijungimu prie laisvo prievado (pvz., jkraunant
mobilyjj telefong). Spusteléjes saitus jtartinuose el.
laiSkuose ar atidares prisegtus failus, naudotojas gali pats
to nezinodamas jdiegti programine jrangg arba sagmoningai
pakenkti transporto paslaugoms ir istekliams.

Pavyzdziui, iSpirkos reikalaujanti kibernetiné ataka
,WannaCry“ paveiké daugiau kaip 150 saliy ir uzkreté
daugiau kaip 230 000 sistemuy. Tai buvo ispirkos reikalaujanti
programa, kuri paprastai platinama duomeny viliojimo el.
laiSkais, kuriuose yra kenkimo priedy ar saity. Tokio pobudzio
atakose piktybiSkai pasitelkiama socialiné inZinerija siekiant
apgaulés bldu paskatinti sistemos naudotojus jdiegti (arba
aktyvinti) konkrecias kenkimo programas.

Europos
Komisija
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2 grésme. (Paskirstytasis)
paslaugos trikdymas

Paskirstytojo paslaugos trikdymo (DDoS) ir paslaugos
trikdymo (DoS) atakos neigiamai paveikia duomenu,
paslaugy, sistemy ir kity istekliy prieinamumag ir
pasiekiamuma. Tokio pobldzio ataky trukme gali bati jvairi,
jos vienu metu gali bati nukreiptos pries kelias paslaugas

ar sistemas. DDoS atakoms naudojamos kelios sistemos
(arba atakos kanalai) siekiant perkrauti uzklausomis tikslines
paslaugas arba sistemas. Sékmingos atakos paveikia
paslaugy ir sistemy galimybes reaguoti | netikétos apimties
uzklausas. Dél to paslaugos ir iStekliai tampa neprieinami.

Atkreipkite démesj — transporto organizacijoms
priklausancios paveiktos paslaugos ir sistemos gali bati
panaudotos DDoS ir DoS atakoms vykdyti pries konkrecias
operacijy arba kity organizacijy sistemas.

PavyzdZiui, gali bati taikomasi | jmoniy informacines
sistemas (pvz., asmeninius kompiuterius ir jrenginius) norint
gauti prieiga prie operacijy technologiju, kurios gali bati
prijungtos prie interneto arba tinkly veiklos duomenims
perduoti. Jungtys tarp skirtingy sistemy ir tinkly (pvz., jmoniy
tinkly, operacijy technologijy ir nuotolinés prieZitros prieigos)
gali bati pazeidZziamos ir tai baty jmanoma isnaudoti DDoS
arba DoS atakoms vykdyti pries ypatingos svarbos transporto
paslaugas ir sistemas. PavyzdZiui, vykdant DDoS ir DoS
atakas gali bati pasinaudota tokiais bendrais tinklo ir rysiy
protokolais kaip saityno paslaugy dinaminis aptikimas (,WS-
Discovery®), kai daikty interneto jrenginiai gali automatiskai
aptikti kiekvieng vietinio tinklo (LAN) mazga. Jei daikty
interneto jrenginiai yra pazeidziami, atakuotojai gali jais
pasinaudoti, kad aptikty kitus prijungtus jrenginius ir vykdyty
DDoS ar DoS atakas.

Europos
Komisija
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5 gresme. Neteiseta prieiga
ir vagyste

PrieSiski subjektai gali noréti gauti logine arba fizine prieiga
neturédami leidimo prisijungti prie tinklo, sistemos, programos,
duomeny ar kity istekliy, kad jvykdyty kenkimo veikla, be kita ko ir
slapty duomeny arba istekliy (jskaitant fizinius isteklius) vagyste.
Neteisétos prieigos ir vagystés atveju gréesmé kyla konfidencialiam
ir nuosavybiniam turtui (jskaitant asmens tapatybe, privilegijuoty
saskaity kredencialus, sistemas ir kitokio pobtdzio konfidencialia
bei nuosavybine informacija). Sios grésmeés gali biti susijusios

su sistemy pazeidZziamumu, taip pat su asmenimis, kurie to
nenoredami atskleidzZia tokius slaptus duomenis kaip prisijungimo
kredencialai (pvz., prisijungimo vardas, slaptaZodis) arba asmens
duomenis (pvz., el. pastas, asmens kodas ir kt.).

Su neteiséta prieiga susijusi tapatybés vagysté yra neteisétas
asmens duomeny arba unikaliy identifikatoriy naudojimas siekiant
apsimesti kitais asmenimis ar tarnybomis ir sistemomis norint gauti
prieiga prie privaciy arba nuosavybiniy istekliy (pvz., finansiniy

ir fiziniy iStekliy). Tokios kibernetinio saugumo grésmes gali bati
nukreiptos ir j jvairiy transporto rasiy fizinj turta.

Europos
Komisija
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4 grésme. Manipuliavimas
programine jranga

Netinkamas programineés jrangos ir susijusiy sistemy arba
komponenty konfigtravimas ir manipuliavimas jais gali
tiesiogiai paveikti transporto paslaugy ir sistemy saugumo
bakle.

Kibernetinio saugumo atakos, vykdomos manipuliuojant
programine jranga, pakeicia programinés jrangos nuostatas
arba daro neigiama poveikj duomeny vientisumui siekiant
pakeisti sistemy ir paslaugy veikima. Atakuotojai gali
sgmoningai manipuliuoti programine jranga (arba jos dalimi),
kad jgyty pranasumy (pvz., gauty neteisétg prieiga, neleisty
teisétiems asmenims ar sistemoms pasiekti batiny istekliy,
rinkty neskelbting informacija, pakeisty funkcijy veikima ir
pan.), kurie leisty iSnaudoti jautrius isteklius.

Pavyzdziui, atakuotojai gali taikytis | gamintojy rysiy
kanalus, kad su paslaugy ir sistemy (jskaitant operacijy
technologijas) naujinimais jkelty kenkimo programine jranga.
Grésmes sukeéléjas naudoja gautus leidimus, kad prisijungty
prie saugios nuotolinés priezitros tinklo sasajos ir jdiegty
manipuliuojama programine jranga, taip sukeldamas pavojy
kitoms pasiekiamoms paslaugoms ir sistemoms. Grésmes
sukéléjas jdiegia manipuliuojama programine jranga, kuri
toliau kelia pavojy tikslinéms paslaugoms ir sistermoms arba
atakuoja kitas susijusias paslaugas arba sistemas.

Europos
Komisija
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| grupe. Visi
transporto
darbuotojai

Pirmasis budas skirtas visiems transporto
organizacijy darbuotojams, nuo operacijy
darbuotojy iki administracijos personalo.
Jame pateikiamos rekomendacijos, kaip
geriau suprasti ir jsisgmoninti daZzniausias
kibernetinio saugumo grésmes, nukreiptas
pries transporto paslaugas. Be to, jame
pateikiama jZvalgu, kaip kovoti su
potencialiomis kibernetinio saugumo
grésmeémis, jskaitant jy nustatyma, pranesimg
apie jas ir jy poveikio mazinima taikant gerajg
kibernetinio saugumo praktika. Sis badas yra
bendras visoms transporto rasims.

Il grupe. Transporto
kibernetinio
saugumo
sprendimus
priimantys
asmenys

Antrasis budas skirtas darbuotojams, kurie
transporto organizacijose yra atsakingi uz
sprendimy dél saugumo arba kibernetinio
saugumo priémima, Sis bidas uZtikrina
gerajg praktika, pritaikyta skirtingoms
transporto rasims. Pateikiami gerosios
praktikos pavyzdZziai, kaip nustatyti,
apsaugoti, aptikti ir reaguoti | kylancias
kibernetinio saugumo grésmes, nukreiptas
pries transporto organizacijas.

Europos
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1 grupe. Visi
transporto
darbuotojai

Sis biidas skirtas visiems transporto organizaciju darbuotojams,
nuo operacijy darbuotojy iki administracijos personalo. Jame
pateikiamos rekomendacijos, kaip geriau suprasti ir jsisamoninti
dazniausias kibernetinio saugumo grésmes, nukreiptas pries
transporto paslaugas. Be to, jame pateikiama jZvalgy, kaip kovoti
su potencialiomis kibernetinio saugumo grésmemis, jskaitant jy
nustatyma, praneSima apie jas ir jy poveikio maZzinima taikant
gerajg kibernetinio saugumo praktika.

Sioje dalyje pateikiama rekomenduojama praktika ir nauding;
patarimai, kurie aktualls visoms transporto riasims.

Europos
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Geroji kovos su kenkimo
programomis praktika

Galite padéti apsaugoti savo organizacija laikydamiesi
gerosios kenkimo programy atpazinimo ir sklaidos
prevencijos praktikos:

W Laikykites saugumo politikos, pvz, tikrinkite
saugojimo laikmenas ir failus antivirusine programa,
venkite atidaryti ir siysti el. pastu tam tikry tipy failus (pvz.,
tokius vykdomuosius failus kaip .exe, .bat, .com), diekite tik
leidZiamq programine jrangq, uZtikrinkite, kad programine
jranga (jskaitant antivirusines programas) baty atnaujinta ir
tinkamai veikty, taip pat kitos politikos.

W Reguliariai kurkite atsargines duomeny kopijas
saugiuose (ir leidZiamuose) duomeny saugojimo jrenginiuose
arba naudodamiesi paslaugomis, kurios turéty palaikyti
sifravimo mechanizmus, kad duomenys baty apsaugoti ir
tada, kai jie laikomi, ir duomeny atkarimo proceddras.

W Visas sistemmas, taip pat ir mobiliuosius bei galinius
jrenginius, apsaugokite tinkamomis saugumeo priemonéemis
(pvz., slaptaZodZiu, sifravimu ir pan.) ir nepamirskite saugiai
uzrakinti (fiziskai ir skaitmeniniu badu) visy sistemu, kai jos

e\ o =

B Neatidarykite priedy ir nespauskite saity, esanciy
nelauktuose el. laiskuose ir jtartinuose Ziniatinklio narsykles
iSSokanciuose languose su keistu tekstiniu turiniu arba gauty
IS neZinomy siuntejy ir interneto domen,.

W Nestatykite j savo kompiuterj nepatikimy arba
neZinomy iSimamy jrenginiy, pvz.,, USB atmintuky,
standZiyjy disky ir kity duomeny saugojimo jrenginiy.

W Neisjunkite apsaugos nuo kenkimo programy priemoniy
(pvz., antivirusiniy programy, turinio filtravimo programuy,
uzkardos ir pan.).

Europos
Komisija

W Reguliariai naujinkite jdiegtq programine jrangq
j naujausias prieinamas versijas (kurias informacijos
saugumo pareigunai arba sistemos administratoriai gali
isleisti su reguliariais atnaujinimais).

B Nenaudokite privilegijuoty (pvz., administratoriaus lygio)
paskyry ir kredencialy jprastai veiklai ir operacijoms.

W Praneskite informacijos saugumo pareiginams arba
sisternos administratoriams apie bet kokj jtarting el. laiskg
arba nejprastq sistemos veikimag.

W Sutelkite demesj j informacijos saugumgq kasdieniame
darbe, kad atpaZintuméte IT saugumo problemas ir
atitinkamai reaguotumeéte.
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Geroji kovos su
(paskirstytuoju)
paslaugos trikdymu
praktika

Galite padéti apsaugoti savo organizacija atpazindami
paskirstytojo paslaugos trikdymo (DDoS) ir paslaugos
trikdymo (DoS) atakas. Nedelsdami kreipkités j savo
saugumo ir IT komandas, jei aptikote arba patyréte bet kurj
IS Siy pries jusy paslaugas ar sistemas potencialiai vykdomos
DDoS ir DoS atakos pozymiuy:

W Padaugeéjo tinklo pajegumus naudojanciy uzklausy (kai
pastebimai suléteja paslaugos ir reakcijos laikas), del kuriy
paslaugos ar sistema per daug apkraunamos ir sutrinka.

W Padidejo atminties istekliy naudojimo paklausa be
akivaizdZios prieZasties.

W Netiketas paslaugy ir sistemy veikimas, daZnas
strigimas ir keisti klaidos praneSimai del kenkimo programy
naudojamy kompiuteriniy istekliy ar tinklo rysiu.

W Prasciau veikia jrenginiai, ilgai vykdomos smulkios
uzZduotys ir kiti pastebimi poZymiai (pvz., triuksmingai veikia
ventiliatorius, nors jrenginiai veikia létai).

W Vyksta netiketi prisijungimai prie interneto arba
prarandamas rysys su paslaugomis ir sistemomis.

W Subtilds operacijy valdikliy ar technologijy veikimo
pokyciai, déel kuriy patiriama fizine Zala.

W Prieigos prie privilegijuoty ar administraciniy paskyry
nesuteikimas siekiant neleisti atkurti reagavimo j incidentus
proceddry.

Europos
Komisija
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Geroji kovos su neteiséta

prieiga Ir vagyste
praktika

Siekiant uzkirsti kelig su neteiséta prieiga ir vagyste
susijusioms atakoms, batina laikytis tokiy principy kaip
,batinybe Zinoti“ ir ,pirmiausia — saugumas ir privatumas®,

kuriais pabréziama, kad neskelbtini ir konfidencialGs iStekliai

(jskaitant asmens ir neskelbtinus duomenis, transporto
sistemas ir pan.) turéty bati prieinami tik tiems asmenims,
kurie turi teise su jais susipazinti, kad galéty vykdyti

savo pareigas. Galite padéti apsaugoti savo organizacijg
laikydamiesi neteisétos prieigos ir vagystés atpazinimo ir
prevencijos gerosios praktikos:

W Laikykites organizacijos saugumo politikos.

W Nebendrinkite ir neskelbkite internete kredencialy ir
asmens duomeny, jskaitant paveikslelius, kuriuose gali bati
tokios informacijos.

W Nenaudokite ir neperduokite kredencialy ir asmens
duomeny (ir kity neskelbtiny duomeny) j nepatikimus ir

nesaugius tinklus, jrenginius ar internetines paslaugas (pvz,
svetaines, kuriose naudojami nesaugus protokolai arba
adresai http://, o ne saugds https://).

W Niekada niekam neatskleiskite savo kredencialy
(pvz., prisijungimo vardo ir slaptaZodZio) net el. pastu ar
telefonu.

W Neleiskite, kad leidimo neturintys asmenys pamatyty
neskelbtinus duomenis, jvedamus klaviatira arba rodomus
ekranuose (jskaitant mobiliyjy jrenginiy ekranus), jdiekite
privatumo ekranus ir nedirbkite vieSose vietose naudodami
privacius jrenginius, taip pat nepalikite jrenginio atrakinto ir
nepriZidrimo.

¥ Naudokite sudétingus slaptaZodZius (pvz,
pakankamai ilgus slaptaZodZius, kuriuose baty raidZiy ir
specialiyjy simboliy), atitinkancius aktualig organizacijos
saugumo politikg, kad uzkirstumete keliqg neteisetai prieigai.

Europos
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W Pakeiskite numatytuosius prijungty sistemuy ir
jrenginiy (pvz., spausdintuvy, marsruto parinktuvy, kamery,
iSmaniojo uZrakto ir pan.) slaptaZodZius.

W Nenaudokite ty paciy kredencialy (pvz., prisijungimo
vardo ir slaptaZodZio) kelioms paslaugoms ir sistemoms,
taip pat nenaudokite ty paciy kredencialy paslaugoms ir
sistemoms, kurioms reikia privilegijuoty paskyruy.

W  Perduodamy apsaugoty faily (pvz., ZIP archyvy)

slaptaZodZius ir raktus siyskite tik ne pagrindiniu kanalu (pvz,

SMS Zinute per GSM ir telefonu) ir niekada nesiyskite jy el.
pastu.

W Jei jmanoma, jjunkite dvielementj tapatumo
nustatymgq (2FA) arba keliy elementy tapatumo nustatymg
(MFA).
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Geroji kovos su
manipuliavimu
programine jranga
praktika

Galite padéti apsaugoti savo organizacija laikydamiesi
gerosios manipuliavimo programine jranga atpaZzinimo ir
prevencijos praktikos:

B Nediekite sistermose ir jrenginiuose (jskaitant asmeninius
kompiuterius, serverius, isorinius jrenginius, tinklo jrenginius,
ismaniuosius telefonus ir pan.) nepatikimos programinés
jrangos.

B Visada diekite programine jrangq ir naujinimus is oficialiy
saltiniy ir svetainiy (pvz., gamintojy, jmoniy saugykly ir pan.).

B Nesiyskite programines jrangos ir programy (ir jokiy
faily) is neteisety saltiniy.

M /sdiekite nereikalingg arba seniai nenaudotq programine
jrangq ir atjunkite nereikalingus rysius (pvz., tinklo protokolus
ir paslaugas), jskaitant prieigq prie nuotoliniy paslaugy (pvz,
duomeny saugojimo debesyje paslaugy).

W Skenuokite kiekvieng programine jrangq ar saugojimo
jrenginius patikima ir atnaujinta antivirusine programa.

W Sjyskites saugiq pramonine programine jrangqg (pvz.,
naujinimus, pataisas, naujus produktus ir pan.) is patikimy
tiekejy laikydamiesi ,baltosios stoties” (angl. ,White station®)
principo.

W Atnaujinkite visq jdiegtg programine jrangq laikydamiesi
organizacijos politikos ir praktikos.

Europos
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Il grupe. Transporto

kKibernetinio
saugumo sprendimus
prilimantys asmenys

Si dalis skirta darbuotojams, kurie transporto organizacijose yra atsakingi uz sprendimy
dél saugumo arba kibernetinio saugumo priemima. PabréZiama geroji praktika, pritaikyta
skirtingoms transporto rtasims. Visy pirma pateikiami gerosios praktikos pavyzdziai, kaip
nustatyti kylancias kibernetines grésmes, nuo jy apsisaugoti, jas aptikti ir j jas reaguoti.
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Valdymas

Aviacijos organizacijoms reikia aiSkiai suprasti kylancias
grésmes, kad galéty nustatyti valdymo politika ir procesus,
kurie padéty didinti veiklos paslaugy ir sistemy, tarp jy ir
informaciniy technologijy (IT) bei operacijy technologijy (OT),
kibernetinj sauguma.

Geroji praktika bet kokio dydzZio organizacijoms:

W uztikrinti, kad vyresnioji vadovybé apie kibernetinio
saugumo problemas pranesty direktoriams ir valdyboms,
kurie galéty priimti informacija pagrjstus sprendimus deél
iStekliy paskirstymo;

M paskirti vyresnjjj pareigtna, atsakinga uz kibernetinj
ir fizinj sauguma bei bendra informaciniy technologijy (IT)
ir operacijy technologijy (OT) saugumo valdyma, taciau
nedalyvaujantj operacijose, kad bity iSvengta interesy
konflikty;

W aiskiai apibréZti su kibernetiniu saugumu susijusias
pareigas, atsakomybe, kompetencijas ir leidimus, apie juos
pranesti ir sutarti su atitinkamais darbuotojais, visy pirma
kompiuteriniy incidenty tyrimo tarnyby (CERT) nariais;

W uZtikrinti kibernetinio saugumo valdyma visoje saugumo
paslaugy grandingje, jskaitant fizines ir skaitmenines sasajas,
nuo technologijy gamintojy ir montuotojy iki saugumo
paslaugy teikéjy;

B sutarti dél kibernetinio saugumo rizikos valdymo veiklos
ir kontroleés, taip pat ir bendros atsakomybés, bei uztikrinti,
kad Si atsakomybeé islikty visg saugumo sprendimy ir
paslaugy gyvavimo laika (pvz., sudarant paslaugy teikimo
sutartis);

B nustatyti valdymo mechanizmus (pvz., politika), kad
baty laikomasi atitinkamuose reglamentuose ir direktyvose
nustatyty jpareigojimuy, pvz., Reglamente (ES) 2018/1139 dél
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bendryjy civilinés aviacijos taisykliy, Komisijos jgyvendinimo
reglamente (ES) 2017/373, kuriuo nustatomi oro eismo
valdymo ir oro navigacijos paslaugy teikéjy, kity oro eismo
valdymo tinklo funkcijy vykdytojy ir ty subjekty prieZitros
bendrieji reikalavimai, taip pat TIS direktyvoje (ES direktyvoje
2016/1148 dél priemoniy aukStam bendram tinkly ir
informaciniy sistemy saugumo lygiui uztikrinti).
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Oro transporto paslaugy ir sistemy pavyzdziai. IT
pavyzdziai yra sistemos, prieinamos darbuotojams (pvz.,
asmeniniai kompiuteriai, mobilieji telefonai, biuro iSoriniai
jrenginiai ir pan.) bei keleiviams (pvz., viesojo ,Wi-Fi“ marsruto
parinktuvai, jungtys ir pan.). OT pavyzdZiai yra priZiGrimosios
kontrolés ir duomeny jgijimo (SCADA) sistemos, Sildymo,
védinimo ir oro kondicionavimo (HVAC) sistemos, salono bagazo
saugumo kontrolés punktai, bagaZo tvarkymo sistemos (BHS),
prieigos kontrolés, stebésenos, sekimo, reagavimo | pavojaus
signalus, filtravimo technologijos, oro uosto apsvietimo kontrolés
sistemos, radary sistemos ir jutikliai, globalinés padéties
nustatymo sistemos (GPS), oro eismo valdymo (OEV) sistemos,
rySiy, navigacijos ir stebéjimo (RNS) sistemos, aeronautikos
informacineés sistemos, meteorologijos sistemos, saugumo
operacijy centro sistemos, vidinés léktuvy sistemos ir kitos.

o
e Ik
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Kibernetinio saugumo
gresmiy nustatymas

Rizikos valdymas. Aviacijos organizacijos turi imtis
atitinkamy veiksmuy, kad nustatyty, jvertinty ir suprasty
tinklui ir informacinéems sistemoms, palaikancioms batinyjy
funkcijy vykdyma, kylancia kibernetinio saugumo rizika.

Tam reikia bendro organizacinio rizikos valdymo, kuris turétu:

W uZtikrinti aiskiq jvairiy aparatines ir programines jrangos
sistemy, naudojamy skirtingoms paslaugoms, apZvalgq.
Aviacijos srityje tokios sistemos apima informacines
technologijas (IT) ir operacijy technologijas (OT);

W vykdyti kibernetinio saugumo rizikos vertinimus,
kuriuose baty atsizvelgiama j kylancias grésmes, Zinomg

paZeidZiamumagq ir veiklos duomenis, susijusius su taikomomis

sistemomis. [Zvalgy apie grésmes, nukreiptas pries oro
transportq, gali pateikti tokios organizacijos kaip Europos
oro eismo valdymo kompiuteriniy incidenty tyrimo tarnyba
(EATM-CERT) ir Aviacijos keitimosi informacija ir jos analizés
centras (A-ISAC);

W uZtikrinti, kad rizikos vertinimai taip pat apimty rizikg,
susijusiq su kasdiene darbuotojy veikla (pvz., socialiniy
tinkly naudojimu, asmeniniy jrenginiy naudojimu, duomeny
tvarkymu, keitimusi informacija ir pan.);

W nustatyti ir jgyvendinti rizikos valdymo priemones bei
kibernetinio saugumo rizikos maZzinimo planus;
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W jgyvendinti visapusiskq informacijos saugumo
valdymo sistemgq (ISMS) ir privatumo informacijos
valdymo sistemq (PIMS), suderintqg su kitomis valdymo
sistemomis. Tokios valdymo sistemos (t. y. ISMS ir PIMS)
apima saugumo (taip pat duomeny apsaugos ir privatumao)
kontrolés jgyvendinimgq siekiant sumaZzinti kylancias gresmes,
kurios turi poveikj aviacijos paslaugy ir sistemuy (jskaitant jy
duomenis) saugumui, ir uzkirsti joms keliq;

W atsiZvelgti j visus apribojimus, susijusius su turto
valdymu ir istekliy planavimu (t. y. apribojimus, kurie gali
tureti jtakos ypatingos svarbos sistemy veikimui, prieZidrai ir
palaikymui vykdant esmines oro transporto funkcijas).
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Rizikos valdymo sistemy pavyzdzZiai. Oro transportui
pritaikytas rizikos valdymas gali biti pagrjstas jvairiomis
sistemomis (pvz., ISO/IEC 27000 serijos standartais, NIST
kibernetinio saugumo sistema, MITRE ATT&CK sistema, BSI
IT-Grundschutz ir pan.). Rekomendacijas dél kibernetinio
saugumo rizikos vertinimo teikia tokios tarptautinés
organizacijos kaip IATA ir ICAO. Gerajg oro uosty, oro eismo
valdymo paslaugy teikéjy ir kity aviacijos organizacijy
saugumo uztikrinimo praktika teikia ENISA, EASA,
Eurokontrolé, Tarptautiné oro uosty taryba (ACl) ir kitos
organizacijos. Bendroji jmoné SESAR koordinuoja ir telkia
visg ES moksliniy tyrimy ir plétros (MTP) veiklg oro eismo
valdymo srityje, apimancia ir saugos bei saugumo aspektus.
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Apsauga nuo kibernetinio
saugumo gresmiy

Oro transporto organizacijos turéty jgyvendinti tinkamas
ir proporcingas saugumo priemones, kad apsaugoty savo
tinklus ir informacines sistemas, tarp jy ir informacines
technologijas (IT) bei operacijy technologijas (OT), nuo
kibernetiniy ataku. Sios saugumo priemoneés yra:

W Saugumo politika ir procesai: atitinkamos politikos
ir procesy, kuriais apibreZiama bendra esmines aviacijos
funkcijas vykdyti padedanciy sistemy ir duomeny apsauga,
nustatymas, jgyvendinimas, pranesimas ir vykdymo
uZtikrinimas. Tokia saugumo politika (pvz., slaptaZodziy ir
duomeny saugojimo politika) bei proceddros taip pat turety
apimti aparatines ir programinés jrangos sistemy (jskaitant
IT ir OT) pataisas ir pazeidziamumo valdymag, incidenty
valdymagq, sistemos ir tinklo apsaugaq.

W Tapatybeés ir prieigos valdymas: prieigos prie tinkly
ir informaciniy sistemy (jskaitant IT ir OT), padedanciy
vykdyti esmines oro transporto funkcijas, supratimas,

dokumentavimas ir valdymas. Naudotojai (arba automatinés
funkcijos), turintys prieigq prie duomeny ar sistemy, tinkamai
patikrinami, patvirtinama jy tapatybe ir jiems isduodami
leidimai. Taip pat reikéty atsizvelgti j skirtingus jprasty ir
privilegijuoty paskyry vaidmenis ir atsakomybe.

B Duomeny ir sistemy saugumas: duomeny (saugomuy
ir perduodamy elektroniniu badu), ypac svarbiy tinkly

ir informaciniy sistemy (jskaitant IT ir OT) apsauga nuo
kibernetiniy ataky. AtsiZvelgdamos j rizikq organizacijos
turety jgyvendinti saugumo priemones, veiksmingai
apribojancias atakuotojy galimybes pakenkti duomenims,
tinklams ir sistemoms. Sios saugumo priemonés taip pat
turety apimti sifravimo ir saugaus rysio protokoly taikymag,
kad duomenys, kai jie laikomi ar perduodami, buty apsaugoti
nuo kibernetinio saugumo gresmiy del tarpininko ataky. Be
to, siekiant apsaugoti prieigq prie sistemy, tokias priemones
batina derinti su fizinio saugumo priemonemis (pvz., sistemos
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turety bati jrengtos uZdarose patalpose, | kurias patekimas
ribojamas).

W Tinkly ir sistemy atsparumas: tinkly ir sistemy
(jskaitant IT ir OT) atsparumo didinimas jas (ir jy veiklos
proceddras) projektuojant ir jgyvendinant taip, kad jos

buty apsaugotos nuo kibernetiniy ataky poveikio ir jis

buty susvelnintas. Atsparumq didinanciy projektavimo ir
jgyvendinimo sprendimy pavyzdZziai: formaliai tikrinamos
ypatingos svarbos funkcijos, sistemy ir tinkly atsarginiai
pajegumai, tinkly atskyrimas (visy pirma IT ir OT atskyrimas),
daugialymenes saugumo priemones ir daugelis kituy.
Atminkite, kad informacijos saugumo poZiariu tinkami
saugumo sprendimai gali bati tinklo ir sistemos atskyrimg
jgyvendinantys saugumo domenai. Taciau del sistemy
veikimo poreikiy (pvz., prieZitros veiklos, duomeny perdavimo
ir pan.) gali reikéti apeiti tokius domenus arba sujungti
skirtingus saugumo domenus (pvz., atskirtas sistemas ir
tinklus), jskaitant IT ir OT sujungima.
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Kibernetinio saugumo
grésmiy aptikimas

Organizacijos turéty uztikrinti nuolatinj saugumo priemoniy
veiksminguma ir aptikti kibernetinio saugumo jvykius,
turinCius arba galinCius turéti jtakos saugumo kontrolei bei
batinosioms paslaugoms ir sistemmoms. Aptikti kibernetinio
saugumo grésmes padedancios saugumo priemones:

B Saugumo stebésena: tinkly ir informaciniy sistemy,
jskaitant informacines technologijas (IT) ir operacijy
technologijas (OT), padedanciy vykdyti esmines oro
transporto paslaugy funkcijas, saugumo bukles stebésena.
Duomenys, | kuriuos atsizvelgiama vykdant saugumo
stebeseng, yra, pvz.:

e saugos Zurnalai;
e Virusy aptikimo Zurnalai;

e jsibrovimo aptikimo Zurnalai;

e tapatybes nustatymo, atpazZinimo ir jgaliojimy Zurnalai;
o sistemy ir paslaugy Zurnalai;

o tinklo srauty Zurnalai;

e duomeny tvarkymo Zurnalai.

W Saugumo jvykiy aptikimas: kenkimo veiklos (t. y.
saugumo jvykiy), turinCios arba galincios turéti jtakos tinkly ir
informaciniy sistemy (jskaitant IT ir OT), padedanciy vykdyti
esmines oro transporto paslaugy funkcijas, saugumui,
aptikimas.

Dél Siy priemoniy gali reikeéti taikyti konkrecias technologijas
(pvz., saugumo informacijos ir jvykiy valdyma, jsibrovimy
aptikimo sistema, jsibrovimy prevencijos sistema ir pan.)
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ir jsteigti SOC (saugumo operacijy centra) arba lygiaverte
struktdra. Kitaip tariant, reikia sukurti priemones, skirtas
aptikti kibernetines atakas, jas analizuoti, | jas reaguoti ir po
ju atkurti jprastg veikima.

Nacionalinés reagavimo | kompiuteriy saugumo incidentus
tarnybos (CSIRT), Eurokontrolés sektorinés CERT (pvz,,
Europos oro eismo valdymo kompiuteriniy incidenty tyrimo
tarnyba EATM-CERT), komercinés oro linijy CERT ir Aviacijos
keitimosi informacija ir jos analizés centras (A-ISAC) gali
teikti Zvalgybos informacijg apie kibernetines grésmes (CTI)
saugumo stebésenos ir aptikimo tikslais.
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Reagavimo ir atkurimo
planavimas

Organizacijos turéty nustatyti, jgyvendinti ir iSbandyti
incidenty valdymo procedaras, kuriomis siekiama uZztikrinti
paslaugy ir sistemy veiklos testinuma kibernetinio saugumo
incidenty atveju. Poveikio mazinimo priemonémis siekiama
suvaldyti arba apriboti kibernetinio saugumo incidenty
poveik|.

Rengiant reagavimo ir atkGrimo planus, turéty bati numatytos
saugumo priemoneés, kurios maZzina konkreciy kibernetiniy
ataky poveikj, pavyzdziui:

W veiksmy koordinavimas ir bendradarbiavimas su
nacionalinemis CSIRT, vieSosiomis ir komercinemis CERT bei
ISAC kibernetinio saugumo incidenty, incidenty koordinavimo
ir kriziy metu visos Europos lygmeniu;

W keitimasis informacija su kitomis organizacijomis,
jskaitant aviacijos paslaugy teikejus tiekimo grandinéje;

W periodiniy kibernetinés atakos pratyby vykdymas
(teorinio modeliavimo ir techninis koordinavimas) vertinant
saugumo priemones ir proceddras, taip pat organizacijos
atsparumgq kibernetiniams incidentams;

W prieiga prie archyvy arba atsarginiy saugykly, jei kilty
pavojus duomeny saugykly vientisumui ir prieinamumui;

W saugumo vadovai su iSsamiomis kibernetinio saugumo
incidenty valdymo ir paslaugy bei sistemuy grgZzinimo
j jprastas veiklos sqlygas procediromis;

M tinklo srauto peradresavimas j atsargines paslaugas, kol
vyksta paslaugos trikdymo atakos;

B neautomatines darbo su paslaugomis ir sistemomis
prastesniuose veikimo reZimuose proceduros;

W tvarkymosi su duomeny paZeidimais proceddry
nustatymas, jskaitant proceddras del duomeny paZeidimy,
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daranciy poveikj asmens duomenims pagal Bendrgjj
duomeny apsaugos reglamentq (BDAR) ir bet kurj kitg aktualy
sektorinj reglamentq ar direktyvg;

M kibernetinio draudimo jsigijimas taip is dalies
kompensuojant rizikq, susijusiq su rimtais kibernetiniais
incidentais;

W sutarties su viena ar keliomis specializuotomis jmonémis
sudarymas del papildomy pajequmy ir kompetencijy;

W keitimosi informacija apie kibernetinio saugumo
incidentus procedtiry, jskaitant pranesimo apie

incidentus proceduras, nustatymas su atitinkamomis
suinteresuotosiomis salimis pagal TIS direktyvq (ES direktyva
2016/1148 del priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sgjungoje
uZtikrinti).
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Geroji praktika ir
saugumo priemones,
pritaikytos sausumos
transportul
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Valdymas

Sausumos (geleZinkeliy ir keliy) transporto organizacijoms
reikia aiSkiai suprasti kylancias grésmes, kad galéty nustatyti
valdymo politika ir procesus, kurie padéty didinti veiklos
paslaugy ir sistemy, tarp jy ir informaciniy technologijy (IT)
bei operacijy technologijy (OT), kibernetinj sauguma.

Geroji praktika bet kokio dydZio organizacijoms:

W uZtikrinti, kad vyresnioji vadovybe apie kibernetinio
saugumo problemas pranesty direktoriams ir valdyboms,
kurios galéty priimti informacija pagrjstus sprendimus dél
iStekliy paskirstymo;

W paskirti vyresnjjj pareigung, atsakingg uZ kibernetinj
ir fizinj saugumgq bei bendrqg informaciniy technologijy (IT)

ir operacijy technologijy (OT) saugumo valdymg, taciau
nedalyvaujantj operacijose, kad baty iSvengta interesy
konflikty;

W aqiSkiai apibrézti su kibernetiniu saugumu susijusias
pareigas, atsakomybe, kompetencijas ir leidimus, apie
jJjuos pranesti ir sutarti su atitinkamais darbuotojais. Tai
ypac svarbu kompiuteriniy incidenty tyrimo tarnyby (CERT)
nariams;

W uZtikrinti kibernetinio saugumo valdymaq visoje saugumo
paslaugy grandinéje, jskaitant fizines ir skaitmenines sgsajas,
nuo technologijy gamintojy ir montuotojy iki saugumo
paslaugy teikejy;
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W sutarti del kibernetinio saugumo rizikos valdymo veiklos
ir kontroles, taip pat ir bendros atsakomybes, bei uZtikrinti,
kad si atsakomybe islikty visq saugumo sprendimy ir
paslaugy gyvavimo laikq (pvz., sudarant paslaugy teikimo
sutartis);

W nustatyti valdymo mechanizmus (pvz., politikg), kad
buty laikomasi atitinkamuose reglamentuose ir direktyvose
nustatyty jpareigojimy. Tai platus politikos priemoniy
rinkinys, apimantis konkrecias transporto rasis, jvairaus
pobudZio suinteresuotgsias salis (pvz., transporto priemoniy
ir geleZinkeliy sistemy gamintojus) bei TIS direktyvqg (ES
direktyva 2016/1148 dél priemoniy aukStam bendram tinkly
ir informaciniy sistemy saugumo lygiui uZtikrinti).
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Europos
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Sausumos transporto paslaugy ir sistemy pavyzdziai.
IT pavyzdZiai yra sistemos, prieinamos darbuotojams

(pvz., asmeniniai kompiuteriai, mobilieji telefonai, biuro
iSoriniai jrenginiai ir pan.) bei keleiviams (pvz., vieSojo ,Wi-
Fi marsruto parinktuvai, jungtys ir pan.). OT pavyzdziai

yra priziarimosios kontrolés ir duomeny jgijimo (SCADA)
sistemos, Sildymo, védinimo ir oro kondicionavimo (HVAC)
sistemos, pasaulinés padéties nustatymo sistemos

(GPS), prieigos kontrolés, stebésenos, sekimo, reagavimo

i pavojaus signalus ir filtravimo technologijos. Specialiai
geleZinkeliy transportui skirty sistemy pavyzdziai: operacijy
(kontrolés ir valdymo) sistemos, jskaitant signalizavimo
sistemas, Europos geleZinkeliy eismo valdymo sistemg
(ERTMS), traukinio sistemas, priezitros sistemas ir kitas.
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Kibernetinio saugumo
gresmiy nustatymas

Rizikos valdymas. Sausumos transporto organizacijos turi
imtis atitinkamy veiksmu, kad nustatytu, jvertinty ir suprasty
tinklui ir informacinéems sistemoms, palaikancioms batinyjy
funkcijy vykdyma, kylancig kibernetinio saugumo rizika. Tam
reikia bendro organizacinio rizikos valdymo, kuris turéty:

W uZtikrinti aiskiq jvairiy aparatines ir programines

jrangos sistemy, naudojamy skirtingoms paslaugoms,
apZvalgqg. Sausumo transporto srityje tokios sisternos apima
informacines technologijas (IT) ir operacijy technologijas (OT);

W vykdyti kibernetinio saugumo rizikos vertinimus,
kuriuose atsizvelgiama j kylancias gresmes, Zinomg
paZeidZiamumagq ir veiklos duomenis, susijusius su sistermomis,
patenkanciomis j vertinimo taikymo sritj. Sausumos

transporto sistemy pavyzdZziai: mokejimo sistermos, tinklo

ir rysiy sistemos (pvz., internetas, radijo rysys, ,WiFi“ ir

pan.), vidiné jranga, operacijy kontrolés centrai, tapatybes
valdymo sistemos, saugos sistemos ir kitos. GeleZinkeliy
infrastruktiros sistemy pavyzdZiai: riedmeny, traukiniy eismo
organizavimo ir valdymo posistemiai, kontrolés, valdymo ir
signalizavimo posistemiai traukinyje ir geleZinkelio kelyje ir
Kiti;

W uZtikrinti, kad rizikos vertinimai taip pat apimty rizikg,
susijusiq su kasdiene darbuotojy veikla (pvz., socialiniy
tinkly naudojimu, asmeniniy jrenginiy naudojimu, duomeny
tvarkymu, keitimusi informacija ir pan.);

Europos
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W nustatyti ir jgyvendinti rizikos valdymo priemones bei
kibernetinio saugumo rizikos maZzinimo planus. PavyzdZiui,
jgyvendinti visapusiskq informacijos saugumo valdymo
sistemgq (ISMS) ir privatumo informacijos valdymo
sistemq (PIMS), suderintq su kitomis valdymo sisternomis.
Tokios valdymo sistemos (t. y. ISMS ir PIMS) apima saugumo
(taip pat duomeny apsaugos ir privatumo) kontroleés
jgyvendinimq siekiant sumaZzinti kylancias grésmes, kurios
turi poveikj sausumos transporto paslaugy ir sistermy
(jskaitant jy duomenis) saugumui ir uzkirsti joms kelig;

W atsiZvelgti j visus apribojimus, susijusius su turto

valdymu ir istekliy planavimu (t. y. apribojimus, kurie gali
tureti jtakos ypatingos svarbos sistermy veikimui, prieZidrai ir
palaikymui vykdant esmines sausumos transporto funkcijas).
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Rizikos valdymo sistemy pavyzdziai. Keliy ir
gelezinkeliy transportui pritaikytas rizikos valdymas gali
bati pagrjstas jvairiomis sistemomis (pvz., ISO/IEC 27000
serijos standartais NIST kibernetinio saugumo sistema,
MITRE ATT&CK sistema, BSI IT-Grundschutz ir pan.).

Tokios organizacijos kaip ENISA nustato geraja iSmaniyjy
automobiliy ir iSmaniojo vieSojo transporto kibernetinio
saugumo praktika, kuria gali vadovautis Siy sric¢iy gamintojai
ir asociacijos (pvz., Europos automobiliy gamintojy
asociacija — ACEA). GeleZinkeliy transporto srityje Europos
Sajungos geleZinkeliy agentdra (ESGA) nustato technines
sgveikos specifikacijas (TSS), kurias turi atitikti kiekvienas
posistemis arba posistemio dalis, kad baty jvykdyti esminiai
reikalavimai ir uztikrintas Europos Sajungos gelezinkeliy
sistemos sgveikumas. GeleZinkeliy transporto inovacijy (taip
pat ir kibernetinio saugumo srityje) iniciatyvas bei projektus
rengia ir bendroji jmoné ,Shift2Rail".

Europos
Komisija
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Apsauga nuo kibernetinio
saugumo gresmiy

Sausumos transporto organizacijos turéty jgyvendinti
tinkamas ir proporcingas saugumo priemones, kad apsaugoty
savo tinklus ir informacines sistemas, tarp jy ir informacines
technologijas (IT) bei operacijy technologijas (OT), nuo
kibernetiniy ataku. Sios saugumo priemoneés yra:

W Saugos politika ir procesai: atitinkamos politikos ir
procesy, kuriais apibréeZiama bendra esmines sausumos
transporto funkcijas vykdyti padedanciy sistemy ir duomeny
apsauga, nustatymas, jgyvendinimas, pranesimas ir vykdymo
uZtikrinimas. Tokia saugumo politika (pvz., slaptaZodziy ir
duomeny saugojimo politika) bei proceddros taip pat turety
apimti aparatines ir programinés jrangos sistemy (jskaitant
IT ir OT) pataisas ir paZeidZiamumo valdymag, incidenty
valdymagq, sistemos ir tinklo apsaugaq.

W Tapatybes ir prieigos valdymas: prieigos prie tinkly
ir informaciniy sistemy (jskaitant IT ir OT), padedanciy
vykdyti esmines sausumos transporto funkcijas, supratimas,
dokumentavimas ir valdymas. Naudotojai (arba automatinées

funkcijos), turintys prieigq prie duomeny ar sistemy, tinkamai
patikrinami, patvirtinama jy tapatybe ir jiems isduodami
leidimai. Taip pat reikéty atsizvelgti j skirtingus jprasty ir
privilegijuoty paskyry vaidmenis ir atsakomybe.

B Duomeny ir sistemy saugumas: duomeny (saugomuy
ir perduodamy elektroniniu bddu), ypatingos svarbos tinkly

ir informaciniy sistemy (jskaitant IT ir OT) apsauga nuo
kibernetiniy ataky. AtsiZvelgdamos j rizikq organizacijos
turety jgyvendinti saugumo priemones, veiksmingai
apribojancias atakuotojy galimybes pakenkti duomenims,
tinklams ir sistemoms. Sios saugumo priemonés taip pat
turety apimti sifravimo ir saugaus rysio protokoly taikymag,
kad duomenys, kai jie laikomi ar perduodami, buty apsaugoti
nuo kibernetinio saugumo gresmiy del tarpininko ataky. Be
to, siekiant apsaugoti prieigq prie sistemy, tokias priemones
badtina derinti su fizinio saugumo priemonemis (pvz., sistemos
turety bdti jrengtos uZdarose patalpose, j kurias patekimas

Europos
Komisija

ribojamas). Tai labai svarbu sistemoms, kurios gali tureti
jtakos Zmoniy gyvybés saugumui.

W Tinkly ir sistemy atsparumas: tinkly ir sistemy
(jskaitant IT ir OT) atsparumo didinimas jas (ir jy veiklos
proceddras) projektuojant ir jgyvendinant taip, kad jos

bty apsaugotos nuo kibernetiniy ataky poveikio ir jis

buty susvelnintas. Atsparumq didinanciy projektavimo ir
jgyvendinimo sprendimy pavyzdZiai: formaliai tikrinamos
ypatingos svarbos funkcijos, sistemy ir tinkly atsarginiai
pajegumai, tinkly atskyrimas (visy pirma IT ir OT atskyrimas),
daugialygmenes saugumo priemones ir daugelis kituy.
Atminkite, kad informacijos saugumo poZidriu tinkami
saugumo sprendimai gali bati tinklo ir sistemos atskyrimg
jgyvendinantys saugumo domenai. TaCiau del sistemy
veikimo poreikiy (pvz., prieZitros veiklos, duomeny perdavimo
ir pan.) gali reikéti apeiti tokius domenus arba sujungti
skirtingus saugumo domenus (pvz., atskirtas sistemas ir
tinklus), jskaitant IT ir OT sujungima.

36


DBF_BAR 1

Kibernetinio saugumo
grésmiy aptikimas

Organizacijos turéty uztikrinti nuolatinj saugumo priemoniy
veiksmingumag ir aptikti kibernetinio saugumo jvykius,
turinCius arba galinCius turéti jtakos saugumo kontrolei bei
batinosioms paslaugoms ir sistemmoms. Aptikti kibernetinio
saugumo grésmes padedancios saugumo priemones:

B Saugumo stebésena: tinkly ir informaciniy sistemy,
jskaitant informacines technologijas (IT) ir operacijy
technologijas (OT), padedanciy vykdyti esmines sausumos
transporto paslaugy funkcijas, saugumo bukles stebésena.
Ji bdtina norint aptikti galimas grésmes saugumui ir stebeti
nuolatinj saugumo priemoniy veiksmingumg. Duomenys,

j kuriuos atsiZvelgiama vykdant saugumo stebéeseng, yra,
pvz.:

e saugos Zurnalai;

e Virusy aptikimo Zurnalai;

e Jsibrovimo aptikimo Zurnalai;

o tapatybés nustatymo atpaZinimo ir jgaliojimy Zurnalai;
o sistemy ir paslaugy Zurnalai;

o tinklo srauty Zurnalai;

e duomeny tvarkymo Zurnalai.

W Saugumo jvykiy aptikimas: kenkimo veiklos (t. y.
saugumo jvykiy), turinCios arba galincios tureti jtakos tinkly ir
informaciniy sistemy (jskaitant IT ir OT), padedanciy vykdyti
esmines funkcijas, saugumui aptikimas.

Dél siy priemoniy gali reikeéti taikyti konkrecCias technologijas
(pvz., saugumo informacijos ir jvykiy valdymag, jsibrovimy
aptikimo sistemgq, jsibrovimy prevencijos sistemgq ir pan.)

ir jsteigti SOC (saugumo operacijy centrqg) arba lygiaverte
struktdrg. Kitaip tariant, reikia sukurti priemones, skirtas
aptikti kibernetines atakas, jas analizuoti, j jas reaguoti ir po
Jy atkurti jprastq veikimag.

Nacionalines reagavimo j kompiuteriy saugumo incidentus
tarnybos (CSIRT), sektorinés ir komercinés CERT arba keliy ir
gelezZinkeliy operatoriai ir Europos keitimosi informacija ir jos
analizes centras (ER-ISAC) gali teikti Zvalgybos informacijg
apie kibernetines gréesmes (CTI) saugumo stebésenos ir
aptikimo tikslais.

Europos
Komisija
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Reagavimo ir atkurimo
planavimas

Organizacijos turéty nustatyti, jgyvendinti ir iSbandyti
incidenty valdymo proceduras, kuriomis siekiama uZztikrinti
paslaugy ir sistemy veiklos testinuma kibernetinio saugumo
incidenty atveju.

Rengiant reagavimo ir atkarimo planus, turéty bati
numatytos saugumo priemones, kurios mazina konkreciy
kibernetiniy ataky poveikj, pavyzdziui:

B veiksmy koordinavimas ir bendradarbiavimas su
nacionalinemis CSIRT, viesosiomis ir komercinemis CERT bei
ISAC kibernetinio saugumo incidenty, incidenty koordinavimo
ir kriziy metu visos Europos lygmeniu;

W keitimasis informacija su kitomis organizacijomis,
jskaitant sausumos transporto paslaugy teikéjus tiekimo
grandinéje;

W periodiniy kibernetines atakos pratyby vykdymas
(teorinio modeliavimo ir techninis koordinavimas) vertinant
saugumo priemones ir proceduras, taip pat organizacijy
atsparumaq kibernetiniams incidentams;

W prieiga prie archyvy arba atsarginiy saugykly, jei kilty
pavojus duomeny saugykly vientisumui ir prieinamumui;

W saugumo vadovai su iSsamiomis kibernetinio saugumo
incidenty valdymo ir paslaugy bei sistemy grgZinimo
j jprastas veiklos sqlygas procediromis;

W tinklo srauto peradresavimas j atsargines paslaugas, kol
vyksta paslaugos trikdymo atakos;

B neautomatines darbo su paslaugomis ir sistemomis
prastesnio veikimo reZimuose proceddros;

W tvarkymosi su duomeny paZeidimais proceddry
nustatymas, jskaitant proceddras del duomeny paZeidimy,

Europos
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daranciy poveikj asmens duomenims pagal Bendrgjj
duomeny apsaugos reglamentq (BDAR) ir bet kurj kitg
aktualy sektorinj reglamentq ar direktyvg;

M kibernetinio draudimo jsigijimas taip is dalies
kompensuojant rizikq, susijusiq su rimtais kibernetiniais
incidentais;

W sutarties su viena ar keliomis specializuotomis jmonémis
sudarymas dél papildomy pajegumy ir kompetencijy;

M keitimosi informacija apie kibernetinio saugumo
incidentus procedury, jskaitant pranesimo apie

incidentus proceduras, nustatymas su atitinkamomis
suinteresuotosiomis salimis pagal TIS direktyvqg (ES direktyva
2016/1148 del priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sgjungoje
uZtikrinti).
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Valdymas

JUry transporto organizacijoms reikia aiskiai suprasti
kylancias grésmes, kad galéty nustatyti valdymo politikg ir
procesus, kurie padéty didinti veiklos paslaugy ir sistemu,
tarp jy ir informaciniy technologijy (IT) bei operacijy
technologijy (OT), kibernetinj sauguma.

Geroji praktika bet kokio dydZio organizacijoms:

W uZtikrinti, kad vyresnioji vadovybe apie kibernetinio
saugumo problemas pranesty direktoriams ir valdyboms,
kurios galéty priimti informacija pagrjstus sprendimus dél
iStekliy paskirstymo;

W paskirti vyresnjjj pareiglng, atsakingg uz bendrg
informaciniy technologijy (IT) ir operacijy technologijy (OT)
saugumo valdymaq. Sis pareigdnas turety bdti atsakingas tiek
uZ kibernetinj, tiek uz fizinj saugumag;

W qiSkiai apibrézti su kibernetiniu saugumu susijusias
pareigas, atsakomybe, kompetencijas ir leidimus, apibréZti
pakrantes ir laivy darbuotojy jgaliojimy lygius ir tarpusavio

rysio linijas bei del to sutarti su atitinkamais darbuotojais. Tai
ypac svarbu kompiuteriniy incidenty tyrimo tarnyby (CERT)
nariams. Darbuotojai, kuriy pareigos susijusios su tokiais ES
jary saugumo ir saugios laivybos aktais, pavyzdZiui, uosto
objekty saugumo pareiglnai, uosto saugumo pareigunai,
jmoniy saugumo pareigdnai arba paskirtasis asmuo krante
(DPA) ir laivo kapitonas, turety bent jau bati susipaZine su

organizacijos taikomomis kibernetinio saugumo priemonémis;

W uZtikrinti kibernetinio saugumo valdymaq visoje saugumo
paslaugy grandinéje, jskaitant fizines ir skaitmenines sqgsajas,
nuo technologijy gamintojy ir montuotojy iki saugumo
paslaugy teikejy;

W sutarti del kibernetinio saugumo rizikos valdymo veiklos
ir kontroles, taip pat ir bendros atsakomybeés, bei uztikrinti,
kad si atsakomybe islikty visq saugumo sprendimy ir
paslaugy gyvavimo laikq (pvz., sudarant paslaugy teikimo
sutartis);

Europos
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B nustatyti valdymo mechanizmus (pvz., politikg), kad
baty laikomasi atitinkamuose reglamentuose ir direktyvose
nustatyty jpareigojimy, pavyzdZiui, Reglamente (ES)
2019/1239, kuriuo nustatoma Europos jary sektoriaus vieno
langelio aplinka, Reglamente (EB) Nr. 725/2004 dél laivy ir
uosty jrenginiy apsaugos stiprinimo, Direktyvoje 2005/65/EB
deéel uosty apsaugos stiprinimo, Reglamente (EB) Nr. 336/2006
deél Tarptautinio saugaus valdymo kodekso jgyvendinimo ir
Rezoliucijoje A.741 (18), kuria patvirtinamas Tarptautinis
saugaus laivy eksploatavimo ir tarsos prevencijos valdymo
kodeksas. Siuo atveju taip pat svarbu pamineéti bendrg
keitimosi informacija aplinkg (BKIA) — ES iniciatyvq, kuria
siekiama uZtikrinti, kad Europos ir valstybiy nariy stebejimo
sistemos turety gerq tarpusavio sqveikq, kad visos susijusios
institucijos galéty susipaZinti su jslaptinta ir nejslaptinta
informacija, kurios joms reikia, kad galety vykdyti misijas
juroje.
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Jiry transporto paslaugy ir sistemy pavyzdziai.

IT pavyzdziai yra sistemos, prieinamos darbuotojams
(pvz., asmeniniai kompiuteriai, mobilieji telefonai, biuro
iSoriniai jrenginiai ir pan.) bei keleiviams (pvz., vieSojo ,Wi-
Fi“ marSruto parinktuvai, jungtys ir pan.). OT pavyzdziai
yra prizidrimosios kontrolés ir duomeny jgijimo (SCADA)
sistemos, Sildymo, védinimo ir oro kondicionavimo (HVAC)
sistemos, pasaulinés padeéties nustatymo sistemos

(GPS), prieigos kontrolés, stebésenos, sekimo, reagavimo
i pavojaus signalus, filtravimo technologijos, laivo
navigacijos sistemos, ,SafeSeaNet, tilty sistemos, kroviniy

o4 .,

tvarkymo ir valdymo sistemos, varikliy ir masiny valdymo

=
.

W
A

ir elektros kontrolés sistemos, prieigos kontrolés sistemos,
keleiviy aptarnavimo ir valdymo sistemos, j keleivius

2

orientuoti viesieji tinklai, administracinés ir jgulos gerovés
sistemos, rysiy sistemos ir kitos.
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Kibernetinio saugumo
gresmiy nustatymas

Rizikos valdymas. Jiry organizacijos turi imtis atitinkamy
veiksmuy, kad gebéty nustatyti, analizuoti, jvertinti ir pranesti
apie kibernetinio saugumo rizika, taip pat gebéty Sia rizikg
priimti, jos iSvengti, jg perkelti arba sumaZinti iki priimtino
lygio. Tam reikia bendro organizacinio rizikos valdymo, kuris
turetu:

W uZtikrinti aiskiq jvairiy aparatines ir programines jrangos
sistemy, naudojamy skirtingoms paslaugoms, apZvalgq.

Jury transporto srityje tokios sistemos apima informacines
technologijas (IT) ir operacijy technologijas (OT) ir jy rysio bei
integracijos su pakrante, jskaitant valdZios institucijas, jary
terminalus ir uosto krovéejus, pobudj;

W nustatyti ir jvertinti pagrindines laivy operacijas, kurias
gali pazeisti kibernetines atakos, ir vykdyti kibernetinio
saugumo rizikos vertinimus (taip pat ir vertinant galimg
poveikj veiklai bei jo tikimybe), kuriuose turéety bati

atsizvelgiama j kylancias gresmes, Zinomq paZeidZziamumg
ir veiklos duomenis, susijusius su taikomomis sistermomis.
Jei reikia, pateikiamos nuorodos | laivy (SSA), uosto objekty
(PFSA) ir uosty (PSA) saugumo vertinimus, nustatytus ES
jary saugumo teisés aktuose. Juose jvardijamos galimos

saugumo grésmes uosto infrastruktdrai ir saugumo trakumai.

Be to, jZvalgy apie pries jary transportqg nukreiptas gresmes
gali pateikti tokios jlry organizacijos kaip Tarptautiné jary
organizacija (IMQO) ir jary ISAC

W uZtikrinti, kad rizikos vertinimai taip pat apimty rizikg,
susijusiq su kasdiene darbuotojy veikla (pvz., socialiniy
tinkly naudojimu, asmeniniy jrenginiy naudojimu, duomeny
tvarkymu, keitimusi informacija ir pan.);

W nustatyti ir jgyvendinti rizikos valdymo priemones bei
kibernetinio saugumo rizikos maZzinimo planus. PavyzdZiui,
jgyvendinti visapusiskq informacijos saugumo valdymo
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sistemq (ISMS) ir privatumo informacijos valdymo sistemg
(PIMS), suderintqg su kitomis valdymo sistermomis, pavyzdZiui,
saugos valdymo sistemomis pagal tarptautinj saugaus
valdymo (ISM) kodeksq. Tokios valdymo sistemos (t. y.

ISMS ir PIMS) apima saugumo (taip pat duomeny apsaugos

ir privatumo) kontrolés jgyvendinimg siekiant sumaZinti
kylancias grésmes, kurios turi poveikj jury paslaugy ir sistermy
(jskaitant jy duomenis) saugumui, ir uzkirsti joms keliq;

W atsiZvelgti j visus apribojimus, susijusius su turto
valdymu ir iStekliy planavimu (t. y. apribojimus, kurie gali
tureti jtakos ypatingos svarbos sistemuy veikimui, prieZitrai
ir palaikymui vykdant esmines jary transporto funkcijas).
Atlikdami vertinimus, prireikus pateikite kryZmines nuorodas
j ISM kodekso, saugos valdymo sistemy ir saugumo plany,
jgyvendinamy pagal ES jary saugos ir saugumo teisés aktus,
reikalavimus.
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Rizikos valdymo sistemy pavyzdZiai. Jiry transportui
pritaikytas rizikos valdymas gali biti pagrjstas jvairiomis
sistemomis (pvz., ISM kodeksu arba ISO/IEC 27000 serijos
standartais, NIST kibernetinio saugumo sistema, MITRE ATT&CK
sistema, BSI IT-Grundschutz ir pan.). NIST kibernetinio saugumo
sistema taip pat pritaikyta jariniy skysty piltiniy kroviniy perdavimo
(MBLT), operacijy juroje ir keleiviniy laivy operacijy kibernetiniam
saugumui uztikrinti. Panasiai, Baltijos ir tarptautiné jarininkystés
taryba (BIMCO) iSleido dokumentg ,The Guidelines on Cyber
Security Onboard Ships*, o Tarptautiné jary organizacija (IMO)
paskelbé konkrecias gaires ,Guidelines on maritime cyber risk
management” (MSC-FAL.1/Circ.3). ENISA atliko keleta tyrimy,
susijusiy su geraja jary (visy pirma uosty) kibernetinio saugumo
praktika. EMSA teikia paslaugas jury bendruomenei, tarp jy ir
informuotumo apie kibernetinj sauguma mokymus. Konkretus
saugumo ir saugos reikalavimai jary transporto sistemoms ir
tinklams taip pat nustatyti atitinkami standartuose (pvz. IEC
61162-460:2018 dél jary navigacijos ir radijo rySio jrangos bei
sistemy saugos ir saugumo, 1SO 16425:2013 dél laivy ir jary
technologijy, IEC 62443-4-1:2018 dél pramonés automatizavimo ir
valdymo sistemy saugumo).
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Apsauga nuo kibernetinio
saugumo gresmiy

JUry transporto organizacijos turéty jgyvendinti tinkamas
ir proporcingas saugumo priemones, kad apsaugoty savo
tinklus ir informacines sistemas, tarp jy ir informacines
technologijas (IT) bei operacijy technologijas (OT). Sios
saugumo priemones yra:

W Saugos politika ir procesai: atitinkarmos politikos ir
procesy, kuriais apibréeZiama bendra esmines jury transporto
funkcijas vykdyti padedanciy sistemy ir duomeny apsauga,
nustatymas, jgyvendinimas, pranesimas ir vykdymo
uZtikrinimas. Saugumo priemones (jskaitant kibernetinio ir
fizinio saugumo priemones) turety bati jtrauktos j atitinkamus
planus, pavyzdZiui, saugos valdymo sistemgq ir laivo saugumo
plang. Tokia saugumo politika (pvz., slaptaZodZiy ir duomeny
saugojimo politika) bei proceddros taip pat turety apimti
aparatines ir programines jrangos sistemy (jskaitant IT ir

OT) pataisas ir paZeidZiamumo valdymg, incidenty valdymag,
sistemos ir tinklo apsauggq.

M Tapatybes ir prieigos valdymas: prieigos prie tinkly
ir informaciniy sistemy (jskaitant IT ir OT), padedanciy
vykdyti esmines jlry transporto funkcijas, supratimas,

dokumentavimas ir valdymas. Naudotojai (arba automatinés
funkcijos), turintys prieigq prie duomeny ar sistemy, tinkamai
patikrinami, patvirtinama jy tapatybe ir jiems isduodami
leidimai. Taip pat reikéty atsizvelgti j skirtingus jprasty ir
privilegijuoty paskyry vaidmenis ir atsakomybe.

B Duomeny ir sistemy saugumas: duomeny (saugomuy
ir perduodamy elektroniniu bddu), ypatingos svarbos tinkly
ir informaciniy sistemy (jskaitant IT ir OT) apsauga nuo
kibernetiniy ataky. AtsiZvelgdamos j rizikq organizacijos
turety jgyvendinti saugumo priemones, veiksmingai
apribojancias atakuotojy galimybes pakenkti duomenims

ir sistemoms. Sios saugumo priemoneés taip pat turéty
apimti sifravimo ir saugaus rysio protokoly taikymgq, kad
duomenys, kai jie laikomi ar perduodami, baty apsaugoti
nuo kibernetinio saugumo gresmiy del tarpininko ataky. Be
to, siekiant apsaugoti prieigq prie sistemy, tokias priemones
butina derinti su fizinio saugumo priemonemis (pvz., sistemos
turety bdti jrengtos uZdarose patalpose, j kurias patekimas
ribojamas). Tai labai svarbu sistemoms, kurios gali turéti
jtakos Zmoniy gyvybés saugumui (pvz., Il ir Il kategorijy
navigacijos ir radijo rysio sistemoms).
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W Tinkly ir sistemy atsparumas: tinkly ir sistemy
(jskaitant IT ir OT) atsparumo didinimas jas (ir jy veiklos
proceddras) projektuojant ir jgyvendinant taip, kad jos

buty apsaugotos nuo kibernetiniy ataky poveikio ir jis

buty susvelnintas. Atsparumq didinanciy projektavimo ir
jgyvendinimo sprendimy pavyzdZiai: formaliai tikrinamos
ypatingos svarbos funkcijos, sistemy ir tinkly atsarginiai
pajegumai, tinkly atskyrimas (visy pirma IT ir OT atskyrimas),
daugialygmenes saugumo priemones ir daugelis kituy.
Atminkite, kad informacijos saugumo poZidriu tinkami
saugumo sprendimai gali bati tinklo ir sistemos atskyrimg
jgyvendinantys saugumo domenai. Taciau del sistemy (pvz,
autonominiy antvandeniniy jary laivy, MASS) poreikiy (pvz.,
prieZitros veiklos, duomenuy perdavimo ir pan.) gali reiketi
apeiti tokius domenus arba sujungti skirtingus saugumo
domenus (pvz., atskirtas sistemas ir tinklus), jskaitant IT ir OT
sujungimag.
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Kibernetinio saugumo
grésmiy aptikimas

Organizacijos turéty uztikrinti nuolatinj saugumo priemoniy
veiksminguma ir aptikti kibernetinio saugumo jvykius,
turinCius arba galinCius turéti jtakos saugumo kontrolei bei
batinosioms paslaugoms ir sistemoms. Aptikti kibernetinio
saugumo grésmes padedancios saugumo priemones:

B Saugumo stebésena: tinkly ir informaciniy sistemy,
jskaitant informacines technologijas (IT) ir operacijy
technologijas (OT), padedanciy vykdyti esmines jary
transporto paslaugy funkcijas, saugumo blklés stebésena.
Ji bdtina norint aptikti galimas grésmes saugumui ir stebeti
nuolatinj saugumo priemoniy veiksmingumg. Duomenys,

j kuriuos atsiZvelgiama vykdant saugumo stebéseng, yra, pvz.:

e saugos Zurnalai;
e Virusy aptikimo Zurnalai;

e jsibrovimo aptikimo Zurnalai;

o tapatybés nustatymo atpaZinimo ir jgaliojimy Zurnalai;
o sistemy ir paslaugy Zurnalai;

o tinklo srauty Zurnalai;

e duomeny tvarkymo Zurnalai.

W Saugumo jvykiy aptikimas: kenkimo veiklos (t. y.
saugumo jvykiy), turinCios arba galincios tureti jtakos tinkly ir
informaciniy sistemy (jskaitant IT ir OT), padedanciy vykdyti
esmines jary transporto paslaugy funkcijas, saugumui
aptikimas.

Dél Siy priemoniy gali reiketi taikyti konkrecias technologijas
(pvz., saugumo informacijos ir jvykiy valdyma, jsibrovimy
aptikimo sistema, jsibrovimy prevencijos sistema ir pan.)
ir jsteigti SOC (saugumo operacijy centra) arba lygiaverte
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strukttra. Kitaip tariant, reikia sukurti priemones, skirtas
aptikti kibernetines atakas, jas analizuoti, | jas reaquoti ir po
jy atkurti jprastg veikima.

Nacionalinés reagavimo | kompiuteriy saugumo incidentus
tarnybos (CSIRT), sektorinés CERT ir komercinés jury
operatoriy CERT, jary ISAC gali teikti Zvalgybos informacijg
apie kibernetines grésmes (CTl) saugumo stebésenos ir
aptikimo tikslais.
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Reagavimo ir atkurimo
planavimas

Organizacijos turéty nustatyti, jgyvendinti ir iSbandyti
incidenty valdymo proceduras, kuriomis siekiama uZztikrinti
paslaugy ir sistemy veiklos testinuma kibernetinio saugumo
incidenty atveju.

Rengiant reagavimo ir atkarimo planus, turéty bati numatytos
saugumo priemones, kurios mazina konkreciy kibernetiniy
ataky poveikj, pavyzdZziui:

W tinklo srauto peradresavimas j atsargines paslaugas, kol
vyksta paslaugos trikdymo atakos;

B neautomatines darbo su paslaugomis ir sistemomis
prastesnio veikimo reZzimuose proceddros;

W treniruoCiy ir pratyby programy sukdrimas (pvz., teorinio
modeliavimo, technines ir reagavimo pratybos) siekiant
reaguoti j kibernetines atakas ir ekstremalias situacijas bei
vertinti saugumo priemones, proceddras ir organizacijos
atsparumgq kibernetiniams incidentams;

W prieiga prie archyvy arba atsarginiy saugykly, jei kilty
pavojus duomeny saugykly vientisumui ir prieinamumui;

W veiksmy koordinavimas ir bendradarbiavimas su
nacionalinemis CSIRT, viesosiomis ir komercinemis CERT bei
ISAC kibernetinio saugumo incidenty, incidenty koordinavimo
ir kriziy metu visos Europos lygmeniu;

W keitimasis informacija su kitomis organizacijomis,

jskaitant jury transporto paslaugy teikejus tiekimo grandineje;

B saugumo vadovai su issamiomis kibernetinio saugumo
incidenty valdymo ir paslaugy bei sistemuy grgZzinimo
j jprastas veiklos sqlygas proceddromis;

W tvarkymosi su duomeny paZeidimais procedury
nustatymas, jskaitant procediras del duomeny paZeidimy,
daranciy poveikj asmens duomenims pagal Bendrgjj

Europos
Komisija

duomeny apsaugos reglamentq (BDAR) ir bet kurj kitq aktualy
sektorinj reglamentq ar direktyvg;

W kibernetinio draudimo jsigijimas taip is dalies
kompensuojant rizikq, susijusiq su rimtais kibernetiniais
incidentais;

W sutarties su viena ar keliomis specializuotomis jmonémis
sudarymas deél papildomy pajegumy ir kompetencijy;

M keitimosi informacija apie kibernetinio saugumo
incidentus (taip pat neatitikties atvejus, avarijas ir
pavojingas situacijas) proceddry, jskaitant pranesimo

apie incidentus proceddras, nustatymas su atitinkarmomis
suinteresuotosiomis salimis pagal TIS direktyvq (ES direktyva
2016/1148 del priemoniy aukstam bendram tinkly ir
informaciniy sistemy saugumo lygiui visoje Sgjungoje
uztikrinti).
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