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Eiropas Komisijas Mobilitates un transporta generaldirektorats
(MOVE GD) ir noslédzis ligumu par Sis rikkopas izstradi, lai
vairotu transporta nozares ieintereséto personu izpratni par
kiberdraudiem un sagatavotibu to 1stenoSanas gadijumiem.
ST rikkopa sniedz ieskatu, kas palidz izprast kiberdraudus un
mazinat to ietekmi uz transporta pakalpojumiem, sistemam
un operacijam. Rikkopa sniedz alternativus izpratnes
uzlaboSanas tematiskos virzienus dazadiem transporta
profiliem:

M viss transporta nozares personals (visparigas informacijas
un noradijumu sniegSana);

B [émumu pienéméji, kas darbojas dazados transporta
veidos un pienem ar kiberdroSibu saistitus [emumus.

Dazadas rikkopas sastavdalas ir savienotas ar hipersaitém, lai
uzlabotu specifiskiem transporta profiliem pielagoto, izpratnes
uzlaboSanai paredzéto tematisko virzienu parlikosanu.

Saja rikkopa uzskaititajiem prakses piemériem ir

tikai konsultativs raksturs. Neviens no formulétajiem
ieteikumiem nav ne saistosSs, ne obligats. Turklat

S1 rikkopa neatspogulo Eiropas Komisijas oficialos
uzskatus, un ta nav paredzeta ka rikkopa, kura ir
noraditi lidzekli, kas nodrosina atbilstibu pastavesiem
vai nakotné ievieSamiem ES tiesibu aktiem.

Eiropas
Komisija
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KiberdrosSibas izpratnes
profili

| profils — viss transporta nozares personals. Pirmais
tematiskais virziens ir vérsts uz visu transporta organizaciju
personalu, sakot ar transporta pakalpojumu operacijas iesaistito
personalu un beidzot ar administrativo personalu. Taja ir

sniegti noradijumi, kas skar visbieZzak sastopamo, uz transporta
pakalpojumiem un sistémam vérsto kiberdraudu apzinasanos un
izpratni. Turklat tas sniedz ieskatu, ka stradat ar iespé&jamajiem
kiberdraudiem, cita starpa apltkojot to identificéSanu, zinoSanu par
to pastaveésanu, ka art to mazinasanu, stenojot labu kiberdroSibas
praksi.

Il profils — transporta kiberdrosibas l@émumu pienéméji.

Otrais tematiskais virziens ir vérsts uz transporta organizaciju
personalu, kas atbild par lemumu pienemsanu ar kiberdroSibu
saistTtos jautajumos. Saja tematiskaja virziena ir akcentéta
dazadiem transporta veidiem pielagota laba prakse, kas ir paredzéta
transporta organizaciju kiberdroSibas stavokla uzlaboSanai. Taja
galvenokart paradita laba prakse, kas lauj identificét un atklat
jaunus uz transporta organizacijam veérstus kiberdraudus, ka ari
aizsargat no tiem un reagét uz tiem.

Eiropas
Komisija
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Transporta
kiberdrosSibas
rfkkopa

Transporta
apdraudéejuma aina

Jaunakie kiberdraudi, kas ietekmé dazadus transporta

veidus

O

) N\ == o
Kiberdrosibas izpratnes
profili
Alternativi kiberdrosibas izpratnes tematiskie virzieni,
kas ir versti uz dazadiem transporta profiliem

|
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Komisija

Transporta
apdraudéjuma
aina

Tomer ir iespéjams identificét visus kiberdraudus, kuri ir vérsti uz
visu transporta veidu pakalpojumu un sistému operacijam.
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Komisija

&
Apdraudetaji A4 Jauni kiberdraudi

Individi vai organizacijas, kas potencialli |zvéléti kiberdraudi, kas potenciali var
var ietekmet transporta pakalpojumu un parstavéet transporta pakalpojumu un
sistému droSumu un droSibu sistému droSumu un droSibu ietekmeéjosus

uzbrukuma vektorus
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Apdraudetaji

Individi vai organizacijas var apzinati vai neapzinati atklat
un izmantot vajas vietas, kuram ir potencials izraistt
incidentus un ietekmét transporta pakalpojumus, cita starpa
to droSumu, droS1bu, saimniecisko darbibu, finanses un
reputaciju. Apdraudétaji cita starpa ir valsts sponsorétas
grupas, kibernoziedznieki, kiberteroristi, haktivisti, hakeri (art
hakeri iesacéji), un ieksnieki (art priviligéti iekSnieki).

Visnozimigakie launpratigie apdraudétaji, kas tisi vérsas pret
transporta organizacijam, ir kibernoziedznieki, ieksSnieki,
valstis un valsts sponsorétas grupas.

Pretinieki, pieméram, kibernoziedznieki, isteno masivas
uzbrukuma kampanas un biezi cenSas gut finansialu labumu.

lekSnieki parzina unikalas 1patnibas, kas piemtt
organizacijam, kuru laba vini strada, un vini biezi ir labi
informéti par nelielam droSibas vajajam vietam. lekSnieku-

apdraudétaju vida var bat neapmierinati darbinieki,
piegadataji un individuali darbuznémé;ji.

Geopolitiskajai spriedzei kltstot intensivakai, valstis un
valsts sponsorétas grupas Vvérs darbibu uz stratégiskiem
ilgtermina mérkiem. Tas biezi censas slépti ieklat dzili
organizaciju sistémas un ievakt sensitivu informaciju.

Tiklidz tas ieglst atbalstpunktu sistémas, valsts sponsorétie
uzbrucéji cenSas iegut poziciju, kurai ir potencials radit
lielako iespéjamo kaitéjumu. Pieméram, tas var véerst darbibu
uz citu organizaciju sistémam, izmantojot organizacijas tikla
savienojumus.

Citu apdraudétaju vida ir iekSnieki, kas neapzinati
vai nejausi var veikt darbibas, kuras rada kiberdroSibu
apdraudosus notikumus un — sliktakaja gadijuma —
kiberincidentus, kas ietekmé transporta pakalpojumu
droSumu un droSibu.

Eiropas
Komisija
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Jauni kiberdraudi

Uz transportu ir vérsts ievérojams skaits dazadu

veidu kiberdraudu: izkliedeta pakalpojumatteice,
pakalpojumatteice, datu zadziba, launprogrammatdiras
difuzija, pikSker&sana, manipulé3ana ar programmataru,
neatlauta piekluve, destruktivi uzbrukumi, drosibas
operatoru [emumu procesa falsifikacija vai apiesana,
identitates maskarade, piekluves privilégiju launpratiga
izmantoSana, sociala inZenierija, sabojasana,
noklausisanas, aktivu launpratiga izmantoSana un
manipulésana ar aparaturu.

Balstoties uz visaptveroSu publiski pieejamas
dokumentacijas un ekspertu interviju literattras izpéti,
visaktualakie jaunie kiberdraudi, kas ietekmé transportu,
ir: launprogrammatura, (izkliedéta) pakalpojumatteice,
neatlauta piekluve un zadziba, manipuléSana ar
programmataru.

Eiropas
Komisija
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Eiropas
Komisija

1. draudi -
launprogram-
matura

Launpratiga programmatdra,

kas var ietekmét individus vai
organizacijas visos transporta
veidos

2. draudi -
(izkliedeta)
pakalpoju-
matteice

Kiberuzbrukumi, kas atsaka
individiem vai organizacijam
piekluvi attiecigajiem transporta
pakalpojumiem un resursiem

3. draudi -
neatlauta
piekluve un
zadziba
Neatlauta piekluve kritiski

svarigiem aktiviem, to
piesavinasana un lietoSana

4. draudi -
manipulésana
ar program-
maturu

Kiberuzbrukumi, kas ir versti uz
programmatdru ar mérki modificét
tas darbibu un veikt specifiskus
uzbrukumus
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1. draudi -
launprogrammatura

Launprogrammatadru veido launpratiga programmatura,

kas var ietvert dazadus programmatiras veidus, pieméram,
virusus, Trojas zirgus, datortarpus, izspiedéjprogrammaturu,
kriptovalGtas ieguves programmaturu vai citu
programmataru, kura var ietekmét individus vai organizacijas
visos transporta veidos.

Viena no galvenajam kiberdroSibas prioritatém visos
transporta veidos ir tiSai datoru, serveru, klientu, tiklu vai visu
nosaukto objektu bojasanai izstradatas launprogrammataras
izplatiSanas mazinasana. Tipisks uzbrukuma vektors var
ietvert uz darbiniekiem vérstus pikSkerésanas e-pastus.

Citi uzbrukuma vektori var ietvert daZzadas un sarezgrtas
socialas inZenierijas stratégijas, pieméram, USB atslégas
ievietoSanu briva datora pieslégvieta (piem., uzladéjot

mobilo talruni). Noklikskinot uz hipersaitém aizdomigos
e-pastos vai atverot pielikuma failus, lietotajs var neapzinati
veikt programmaturas instalaciju vai apzinati apdraudét
transporta pakalpojumus un resursus.

Pieméram, ar izspiedéjprogrammattru “WannaCry”
Istenotais kiberuzbrukums skara vairak neka 150 valstis

un inficéja vairak neka 230 000 sistému. Tas ietvéra
izspiedéjprogrammatiru, kas parasti atri izplatas

ar launpratigus pielikumus vai hipersaites saturosu
pikskeré3anas e-pastu starpniecibu. Sada veida uzbrukums
launpratigi izmanto socialo inZenieriju, lai maldinatu
sistérmas lietotajus, liekot viniem instalét (vai aktivizét) Tpasu
launprogrammataru.

Eiropas
Komisija
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2. draudi - (izkliedéeta)
pakalpojumatteice

Uzbrukumi, kuriem izmanto izkliedéto pakalpojumatteici
(Distributed Denial of Service — DDoS) un pakalpojumatteici
(Denial of Service — DoS), ietekmé datu, pakalpojumu,
sistému un citu resursu pieejamibu un pieklistamibu tiem.
Sada veida uzbrukumiem var bat daZads ilgums, un tie
vienlaicigi var bt versti uz vairak neka vienu pakalpojumu
vai sistému. Mérka pakalpojumu vai sistému parslogosanai
ar pieprasijumiem DDoS uzbrukumos izmanto vairakas
sistémas (vai uzbrukuma kanalus). Veiksmigi uzbrukumi
ietekmeé pakalpojumu un sistému spéju apstradat negaiditi
lielu pieprasijumu skaitu. Rezultata piekluve pakalpojumiem
un resursiem tiek atteikta.

Ir janem véra, ka transporta organizaciju pakalpojumus
un sistémas var izmantot ari DDoS un DoS uzbrukumiem
specifiskam, operacijas izmantotam sistémam vai citam
organizacijam.

Pieméram, uz korporativam informacijas sistémam
(pieméram, personalajiem datoriem un iericém) uzbrukumus
var vérst ar mérki pieklat operacionalajam tehnologijam,

kas var but pieslégtas internetam, vai pieklat tikliem ar
meérki parsatit operacionalos datus. Dazadu sistému un tiklu
(pieméram, korporativo tiklu, operacionalo tehnologiju un
attalas uzturésanas piekluves) savienojumos var pastavét
vajas vietas, kuras ir iespéjams izmantot, lai vérstu DDoS

vai DoS uzbrukumus pret kritiski svarigiem transporta
pakalpojumiem un sistemam. Pieméram, DDoS un DoS
uzbrukumos var izmantot visparéjos tikla un sakaru
protokolus, pieméram Web Services Dynamic Discovery (WS-
Discovery), kuru lietu interneta ierices var izmantot katra
lokala tikla (Local Area Network — LAN) mezgla automatiskai
atrasanai. Ja lietu interneta iericém ir vajas vietas, uzbrucgji
tas var izmantot, lai atrastu citas savienotas ierices un veiktu
DDoS vai DoS uzbrukumus.

Eiropas
Komisija
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3. draudi — neatlauta
piekluve un zadziba

Apdraudétaji var véléties bez atlaujas iegit logisku vai fizisku
kontroli par tiklu, sistému, lietojumprogrammu, datiem vai citu
resursu, lai varétu veikt launpratigas darbibas, to vidu sensitivu
datu vai resursu (art fizisku resursu) zadzibu.

Neatlautas piekluves un zadzibas draudi ir vérsti uz konfidencialiem
un ar ipasumtiesibam aizsargatiem aktiviem (art personu
identitates datiem, privilegétu kontu akreditacijas datiem, sistémam
un citiem konfidencialas un ar fpasumtiesibam aizsargatas
informacijas veidiem). So draudu Tstenoana var izmantot sistému
vajas vietas, ka arT nezinigus individus, kuri izpauZ sensitivus datus,
pieméram, akreditacijas datus (piem., lietotajvardu, paroli utt.) vai
persondatus (piem., e-pasta adresi, personas identifikacijas numuru
utt.).

Attieciba uz neatlautu piekluvi identitates zadziba ir persondatu vai
unikalu identifikatoru nelikumiga izmantoSana ar mérki uzdoties
par citu personu vai izmantot pakalpojumus un sistémas, lai
pieklatu privatiem vai ar pasumtiesibam aizsargatiem resursiem
(pieméram, finandu un fiziskajiem resursiem). Sadi kiberdraudi var
bat versti arm uz visu transporta veidu fiziskajiem aktiviem.

Eiropas
Komisija
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Eiropas
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4. draudi - manipulésana
ar programmaturu

Nepareizas konfiguracijas un manipulésana ar Pieméram, uzbrucéji var vérst uzbrukumu pret razotaju |

programmatdru, ar to saistitam sistémam vai komponentiem sakaru kanaliem, lai augsupieladétu launprogrammatuaras | | |

var tiesi ietekmét transporta pakalpojumu un sistému atjauninajumus operacijas izmantotajos pakalpojumos un |
droSibas stavokli. sistémas (arT operacionalajas tehnologijas). Apdraudétajs | |

Kiberuzbrukumi, kuros izmanto manipuléSanu ar izmanto kompromitétus autorizacijas akreditacijas datus, | |

programmataru, modificé programmatdras iestatijumus lai piekltu aizsargata attalas uzturésanas tikla saskarnei ' |
vai ietekmé datu integritati ar mérki izmanit sistému un ar mérki instalét manipulacijam paklautu programmattru ' H
pakalpojumu darbibu. Uzbrucéji var apzinati manipulét ar un péc tam kompromitétu citus pieejamos pakalpojumus |

programmatdru (vai tas dalu), lai iegttu priekSrocibas (piem., un sistémas. Apdraudétajs instalé manipulacijam paklautu

neatlautu piekluvi, iespéju atteikt legitimiem individiem vai programmattru, kas rada talaku apdraudéjumu mérka |

sistemam piekluvi nepieciesamajiem resursiem, iespéju pakalpojumiem un sistémam, vai ari uzbrik citiem | .
ievakt sensitivu informaciju, maintt funkcionalas darbibas savienotiem pakalpojumiem vai sistémam. | | |

utt.) attieciba uz sensitiviem aktiviem.
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Kiberdrosibas
izpratnes profili
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| profils — viss
transporta nozares
personals

Pirmais tematiskais virziens ir veérsts uz visu
transporta organizaciju personalu, sakot

ar operacionalo personalu un beidzot ar
administrativo personalu. Saja tematiskaja
virziena ir sniegti noradijumi, kas skar
visbiezak sastopamo un uz transporta
pakalpojumiem veérsto kiberdraudu
padzilinatu apzinasanos un izpratni. Taja ir
sniegts ari ieskats darba ar iespéjamajiem
kiberdraudiem, cita starpa apltkojot to
identificésanu, zinoSanu par to pastavesanu,
ka arT to mazinaSanu ar kiberdrosibas prakses
palidzibu. Sis tematiskais virziens ir kopigs
visiem transporta veidiem.

Il profils —
transporta
kiberdrosibas

lemumu pienémeji

Otrais tematiskais virziens ir versts uz
transporta organizaciju personalu, kas

atbild par [emumu pienemsanu ar droSibu
vai kiberdroSibu saistitos jautajumos.

Saja tematiskaja virziena ir paradita laba
prakse, kas ir pielagota dazadiem transporta
veidiem. Tas rada labu praksi, kas lauj
identificet un atklat jaunus uz transporta
organizacijam verstus kiberdraudus, ka ari
aizsargat no tiem un reagét uz tiem.

Eiropas
Komisija
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| profils — viss
transporta
nozares
personals

ST dala ir paredzéta visam transporta organizaciju personalam,
sakot ar operacionalo personalu un beidzot ar administrativo
personalu. Taja ir sniegti noradijumi, kas skar visbiezak sastopamo
un uz transporta pakalpojumiem vérsto kiberdraudu padzilinatu
apzinasanos un izpratni. Taja ir sniegts art ieskats darba ar
iespéjamajiem kiberdraudiem, cita starpa aplikojot to identificéSanu,
zinoSanu par to pastavésanu, ka ari to mazinasanu ar kiberdroSibas
prakses palidzibu.

Saja dala ir noradita ieteicama prakse un lietderigi padomi, kas
attiecas uz visiem transporta veidiem.

Eiropas
Komisija
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Laba prakse aizsardzibai
pret launprogrammaturu

Savu organizaciju var palidzét aizsargat, ievérojot labo
praksi launprogrammatiiras identificéSanai un tas
izplatiSanas novérsanai, pieméram:

W jeverojiet drosibas politiku, pieméram, skenéjiet datu
neseéjus un failus ar mérki atklat datorvirusus, neatveriet

un e-pasta nenosdutiet noteiktu veidu failus (piem., tadus
izpildamos failus ka .exe, .bat, .com utt.), instaléjiet tikai
autorizétu programmatdru, nodrosiniet, ka programmatdra
(arT antivirusu programmatdra) ir atjauningta un darbojas
pareizi, ka ari ieverojiet citas politikas nostadnes;

W reguldri veidojiet datu rezerves kopijas drosas (un
autorizétds) datu glabasanas iericés vai pakalpojumos,
kuriem vajadzétu nodrosindt sifresanas mehanismus
noglabdato datu aizsardzibai un bat pieejamiem datu
atjaunosanas proceddram;

B izmantojot piemérotus drosTbas pasdkumus (piem.,
paroli, sifresanu utt.), aizsargdjiet visas sistémas, to vidu
mobilas un galalietotdja ierices, un atcerieties drosi noslégt
(fiziski un digitali) visas bez uzraudzibas atstdjamas
sistemas;

W neatveriet pielikumus un nenoklikskiniet uz hipersaitém,
kas ir sanemtas negaiditos e-pastos un aizdomigos timekla
parlakprogrammas uznirstosajos logos ar savadu tekstu
vai kas ir sanemtas no nezindmiem sutitajiem un interneta
domeniem;

W nesaviengjiet ar savu datoru neuzticamas vai
nezinamas portativas ierices, pieméeram USB ierices,
cietos diskus un citas datu glabasanas ierices;

W neatspéjojiet pret launprogrammatdru aizsargajosos
drosibas elementus (piem., antivirusu programatdru, satura
filtrésanas programmatdru, ugunsmdari utt.);

Eiropas
Komisija

W reqguldri atjauniniet instaleto programmatiiru, lai
iegutu jaunakdas pieejamdas versijas (kuras informdacijas
drosibas specialisti vai sistemu administratori var izlaist ar
regulariem atjauningjumiem);

W neizmantojiet priviligétus (piem., administratora
limena) kontus un akreditacijas datus ikdienas darbibam un
operacijam;

W par visiem aizdomigiem e-pastiem vai negaiditu
sistémas uzvedibu zinojiet informacijas drosibas
specidlistiem vai sistému administratoriem.

W kdienas darba laika koncentréjiet uzmanibu uz
informdacijas drosibu, lai atpazitu ar IT drosibu saistitas
baZas, un reagéjiet atbilstosi.
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Laba prakse aizsardzibai
pret (izkliedéeto)
pakalpojumatteici

Savu organizaciju var palidzét aizsargat, identificéjot
uzbrukumus, kuriem izmanto izkliedeto pakalpojumatteici
(DDoS) un pakalpojumatteici (DoS). Atklajot vai
konstatéjot kadu no turpmak uzskaititajiem indikatoriem,

kas vésta par iespéjamiem DDoS un DoS uzbrukumiem
pakalpojumiem vai sistémam, batu nekavéjoties jasazinas ar
atbildigajam droSibas un IT vienibam:

B palielinats pieprasijumu skaits, kas pateré tikla kapacitati
(izpauZas ka leni pakalpojumi un léna reakcija), izraisot
pakalpojuma vai sistémas atteici parslodzes dél;

W palielinats atminas resursu pieprasijums bez skaidri
saskatama célona;

B negaidita pakalpojumu un sistemu uzvediba,
bieZas avarijas un divaini kladu pazinojumi, kuru célonis ir

launpratiga datu apstrades resursu vai tikla savienojurmu
lietosana;

W pasliktinata iericu veiktspeja, pavisam vienkarsu
uzdevumu ilga izpilde un pamandmas darbibas (piem., skals
ventilators situdcija, kura ierices darbaojas léni);

¥ negaidrtu interneta savienojumu paradisands vai
savienojumu zudums pakalpojumiem un sistéemam,;

W operdciju vadibas iericés vai tehnologijas notiekosas
nelielas izmainas, kas izraisa fiziskus bojajumus.

W Liegta piekluve priviligétiem vai administrativiem
kontiem ar mérki reagésanas procediram blokeét iespéju
atjaunot darbibu.

Eiropas
Komisija
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Laba prakse aizsardzibai
pret neatlautu piekluvi
un zadzibu

Lai novérstu uzbrukumus, kuri ietver neatlautu piekluvi

un zadzibu, ir nepieciesams ievérot tadus principus

ka “nepieciesamiba zinat” un “drosiba un privatums

péc noklusejuma’, kuros ir uzsverts, ka sensitiviem un
konfidencialiem aktiviem (to vidG persondatiem un
sensitiviem datiem, transporta sistémam utt.) vajadzéetu
but pieejamiem tikai tam personam, kuram Sadas piekluves
tiesibas ir pieskirtas darba pienakumu izpildes vajadzibam.
Savu organizaciju var palidzét aizsargat, ievérojot labo
praksi neatlautas piekluves un zadzibas identificésanai un
novéersanai, piemeéram:

W jevergjiet drosibas organizatorisko politiku;

B nenododiet citiem un nepublicéjiet tiessaistes
akreditacijas datus un persondatus, to vidd fotografijas, kas
var saturét sadu informaciju;

W neizmantojiet un nenosditiet akreditacijas datus vai
persondatus (un citus sensitivus datus) uz neuzticamiem

un nedrosiem tikliemn, iericém vai timekla pakalpojumiemn
(piem., timekla vietném, kurds ir izmantoti nedrosi protokoli
vai adreses, kas sakas ar “http://”, nevis drosas adreses, kas
sakas ar “https://”);

W nekad neatkldajiet nevienam savus akreditacijas
datus (piem., lietotajvardu un paroli), ari ne ar e-pasta vai
talruna starpniecibu;

W sensitivus datus, kurus ievada ar klaviatiru vai

attélo ekranos (ari mobilo iericu ekranos), aizsargdjiet no
neautorizétiem individiem, uzstadiet privatuma aizsardzibas
ekranus un nestraddjiet publiskas vietas ar privatam
iericem, k@ ari nevienu ierici neatstdjiet nenosléegtu un bez
uzraudzibas;

B jzmantojiet sareZgitas paroles (piem., pietiekami garu

paroli, kura ir izmantoti burti, cipari un ipasas rakstzimes),

ievérojot attiecigds organizacijas drosibas politiku neatlautas

piekluves noversanai;

Eiropas
Komisija

B nomainiet savienoto sistemu un iericu (piem., printeru,
marsrutétaju, kameru, viedslédzenu utt.) noklusejuma
paroles;

W neizmantojiet vienus un tos pasus akreditacijas datus
(piem., lietotajvardu un paroli) daZadiem pakalpojurmiem un
sistérmam, un neizmantojiet vienus un tos pasus akreditacijas
datus pakalpojumiem un sistemam, kur@m ir nepieciesami
priviligéeti konti;

B nosuatitu aizsargatu failu (piem., ZIP arhivu) paroles

un atslegas nosuatiet tikai un vienigi pa arpusjoslas kanalu
(piem., SMS GSM tikla vai ar talruna zvana palidzibu), nekad
pa e-pastu;

W aktivizejiet divfaktoru autentifikaciju (Two-Factor
Authentication — 2FA) vai daudzfaktoru autentifikaciju
(Multi-Factor Authentication — MFA), ja iespéjams.
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Laba prakse aizsardzibai
pret manipulésanu
ar programmaturu

Savu organizaciju var palidzet aizsargat, ievérojot labo
praksi, kuras meérkis ir identificét un noveérst manipulésanu ar
programmatdru, pieméeram:

W neinstalgjiet neuzticamu programmatdru sistémas un
jericés (to vidu persondlajos datoros, serveros, periferijas
jerices, tikla ierices, viedtalrunos utt.);

B programmatdru un atjauningjumus vienmer instaléjiet
no oficialajiem avotiem un timekla vietném (piem., razotaju,
korporativo kratuvju utt.);

B nelejupieladejiet programmatdru un lietojumprogrammas
(un nekadus failus) no nelikumigiem avotiem;

W atinstalgjiet nevajadzigo vai pédéja laika neizmantoto
programmatiru un atspéjojiet nevajadzigos savienojumus

(piem., tikla protokolus un pakalpojumus), to vidd piekluvi
attalinatiem pakalpojumiem (piem., makonglabasanas
pakalpojumiem);

W visas programmatdras un datu glabasanas
ierices skenégjiet ar uzticamu un atjauningtu antivirusu
programmaturu;

B drosu industrialo programmatdru (pieméram,
atjaunindjumus, ielapus, jaunus produktus utt.) lejupieladéjiet
no uzticamiem piegadatdjiem, izmantojot baltas stacijas
(white station) principu;

B visu instaleto programmatdru atjauniniet atbilstosi
organizdcijas politikai un praksei.

Eiropas
Komisija
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Il profils -
transporta
kiberdrosibas

lémumu pienéméji

ST dala ir vérsta uz transporta organizaciju personalu, kas atbild par [Emumu
pienems3anu ar dro3ibu vai kiberdrosibu saistitos jautajumos. Saja tematiskaja

virziena ir akcentéta laba prakse, kas ir pielagota dazadiem transporta veidiem.

Jo Tpasi taja ir noradita laba prakse, kas lauj identificét un atklat jaunus
kiberdraudus, ka arT aizsargat no tiem un reagét uz tiem.

Eiropas
Komisija
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Eiropas
Komisija

Kiberdrosibas
laba prakse, kas
ir pielagota gaisa
transportam
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Kiberdrosibas
laba prakse,
kas ir pielagota
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transportam
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Kiberdrosibas
laba prakse, kas
ir pielagota juras
transportam
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Eiropas
Komisija

Laba prakse un
droSibas pasakumi,
kas ir pielagoti gaisa
transportam
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Parvaldiba

Aviacijas organizacijam ir nepiecieSama skaidra izpratne
par jaunajiem draudiem, lai definétu parvaldibas politiku
un procesus savu pieeju parvaldibai ar mérki uzlabot
kiberdroSibu operacijas izmantotajiem pakalpojumiem
un sistémam, art informacijas tehnologijam (IT) un
operacionalajam tehnologijam (OT).

Laba prakse jebkura lieluma organizacijam ietver sadas
darbibas:

M nodrosinat, ka augstako limenu vadiba par bazam, kuras
ir saistitas ar kiberdroSibu, zino vaditajiem un valdém, kas
var pienemt uz informaciju balstitus [émumus par resursu
pieskirsanu;

B iecelt galveno par kiberdroSibu, ka art fizisko droSibu
atbildigo personu, kurai ir visparéji vadibas pienakumi
attieciba uz informacijas tehnologiju (IT) un operacionalo
tehnologiju (OT) droSibu, neiesaistot So personu operacijas,
lai izvairitos no intereSu konfliktiem;

B skaidri noteikt lomas, atbildibu, kompetences un pielaides
attieciba uz kiberdroSibu, ka arT pazinot tas attiecigajam
personalam un vienoties par tam ar attiecigo personalu, jo
Ipasi datorapdraudéjumu reagésanas vienibu (Computer
Emergency Response Tearm — CERT) locekliern;

B nodroSinat kiberdrosibas parvaldibu visa droSibas
pakalpojumu kédg, ietverot gan fiziskas, gan digitalas
saskarnes, sakot ar tehnologiju razotajiem un instalétajiem
un beidzot ar droSibas pakalpojumu sniedzéjiem;

Eiropas
Komisija

B vienoties par pasakumiem un kontroli, arT dalito atbildibu,
kiberdrosibas risku parvaldibai un nodrosinat, ka S1 atbildiba
tiek uzturéta visa drosibas risinajumu un pakalpojumu dzives
cikla laika (piem., ar pakalpojumu ligumiem);

B definét parvaldibas mehanismus (piem., politiku) ar mérki
nodroSinat atbilstibu prasibam, kas noteiktas attiecigajas
regulas un direktivas, piem., Requla (ES) 2018/1139 par
kopigiem noteikumiem civilas aviacijas joma un Komisijas
Isteno3anas Reqgula (ES) 2017/373, ar ko nosaka kopigas
prasibas gaisa satiksmes parvaldibas/aeronavigacijas
pakalpojumu sniedzéjiem un citu gaisa satiksmes parvaldibas
tikla funkciju nodroSinatajiem un to uzraudzibai, ka ar1 NIS
direktiva (ES Direktiva (ES) 2016/1148 par pasakumiem
noltika panakt vienadi augsta limena tiklu un informacijas
sistému droSibu visa Savieniba).
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Eiropas
Komisija

Gaisa transporta pakalpojumu un sistemu piemeri: IT
(informacijas tehnologiju) pieméri ir darbiniekiem pieejamie riki
(piem., personalie datori, mobilie talruni, biroja periférijas ierices
utt.), ka art pasazieriem pieejamie riki (piem., publiskie Wi-Fi
marsrutétaji un savienojumi utt.). OT (operacionalo tehnologiju)

pieméri ir uzraudzibas kontroles un datu ieguSanas (Supervisory
Controls and Data Acquisition — SCADA) sistémas, apkures,
ventilacijas un gaisa kondicionéSanas (heating, ventilation, and
air conditioning — HVAC) sistémas, rokas bagazas droSibas
kontroles punkti, bagazas apstrades sistémas (baggage handling
systems — BHS), piekluves kontrole, monitorings, novérosana,
signalizacija, skrininga tehnologija, lidlauka apgaismojuma
vadibas sistémas, radaru sistémas un sensori, globalas
pozicionésanas sistémas (GPS), gaisa satiksmes vadibas (Air
Traffic Management — ATM) sistémas, sakaru, navigacijas
un noverosanas sistémas (Communication, Navigation and .. .. l.
Surveillance systerms — CNS), aeronavigacijas informacijas

sistémas, meteorologiskas sistémas, droSibas operaciju centru
sistémas, aviosabiedribu borta sistémas un citas.
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Kiberdraudu
identificesana

Riska parvaldiba — aviacijas organizacijam ir javeic
atbilstoSi pasakumi, lai identificétu, novértétu un izprastu
kiberdroSibas riskus, kas skar tiklu un informacijas sistémas,
kuras nodroSina pamatfunkciju darbibu.

Tam ir nepiecieSama visaptverosa organizatoriska pieeja
riska parvaldibai, un tas ietver sadus pasakumus:

W skaidra parskata nodrosinGsana par daZadajam
aparatdras un programmataras sistérmam, kuras izmanto
daZadu pakalpojumu sniegsanai. Avidacijas konteksta sadas
sistémas ir saistitas ar informacijas tehnologijam (IT) un
operacionalajam tehnologijam (OT).

W Kiberdrosibas risku novertéjumu veikSana, nemot
vera jaunos draudus, zinGmdas vajas vietas un operaciondlos

datus saistiba ar attiecigajam sistémam. leskatus par
draudiem, kas ir versti uz gaisa transportu, var sniegt tadas
organizacijas ka Eiropas Gaisa satiksmes parvaldibas
datorapdraudéjumu reagésanas vieniba (European Air Traffic
Management Computer Emergency Response Team — EATM-
CERT) un Avidcijas informdcijas apmainas un analizes centrs
(Aviation Information Sharing and Analysis Centre — A-ISAC).

W Ar personala ikdienas darbibam (piem., socialo mediju
un personigo iericu lietosanu, datu apstradi, informacijas
apmainu utt.) saistito risku ietversana riska novértejuma.

W Riska apstrades pasakumu un kiberdrosibas risku
mazinasanas planu identificésana un ieviesana.

Eiropas
Komisija

W Arcitdm pdarvaldibas sistemam saskanotas visaptverosas
informdcijas drostbas parvaldibas sistemas
(Information Security Management System — ISMS) un
privatuma informacijas parvaldibas sistemas (Privacy
Information Management System — PIMS) jeviesana.
Sadas parvaldibas sistémas (t. i, ISMS un PIMS) ietver
drosibas (ka ari datu aizsardzibas un privatuma) pasakumu
ievieSanu ar mérki mazinat un noverst jaunos draudus, kas
ietekmé avidcijas pakalpojumu un sistému (ari tajas esoso
datu) drosibu.

W Rekindsands ar visiem ierobeZojurmiem, kas ir saistiti
ar akttvu parvaldibu un resursu planosanu (proti,
ierobezojumiem, kas var ietekmét gaisa transporta
pamatfunkciju darbibai kritiski svarigo sistému piegadi,
uzturesanu un atbalstu).
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Eiropas
Komisija

Riska parvaldibas requléjumu piemeri: daZadi
reguléjumi (piem., ISO/IEC 27000 saimes standarti, NIST
kiberdroSibas reguléjums, MITRE ATT&CK reguléjums, BSI/
IT-Grundschutz utt.) var sniegt informaciju un dot pamatu
pielagotas riska parvaldibas pieejai gaisa transporta.
Starptautiskas organizacijas, pieméram IATA un ICAQ,
sniedz noradijumus par kiberdroSibas risku novertéjumiem.
ENISA, EASA, EUROCONTROL, un Starptautiska lidostu
padome (Airports Council International — ACI) ir dazas

no organizacijam, kas akcenté labo praksi lidostu,

gaisa satiksmes parvaldibas pakalpojumu sniedzéju

un citu aviacijas organizaciju droSibas nodrosinasanai.
Kopuznémums SESAR koordiné un koncentré visas ES
pétniecibas un izstrades (research and development — R&D)
darbibas gaisa satiksmes parvaldibas joma, ietverot ari
droSuma un droSibas aspektus.
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Aizsardziba pret
kiberdraudiem

Gaisa transporta organizacijam vajadzétu ieviest atbilstoSus
un proporcionalus droSibas pasakumus, lai aizsargatu savus
tiklus un informacijas sistémas — to vidl informacijas
tehnologijas (IT) un operacionalas tehnologijas (OT) — no
kiberuzbrukumiem. Drosibas pasakumi ir:

B drosibas politika un procesi: tadas atbilstosas
politikas un procesu definésana, izpildisana, pazinosana

un ieviesana, kas nosaka visparéju pieeju aviacijas
pamatfunkciju darbibu atbalstosu sistemu un datu
nodrosinasanai. Sadai drosibas politikai (piem.,, parolu un
datu glabasanas politikai) un proceddram vajadzetu aptvert

ari aparatdras un programmatdras sistemu (to vida IT un OT),
incidentu parvaldibas, sistémas un tikla aizsardzibas drosibas

ielGpu un vajo vietu parvaldibu.

W Identitates un piekluves parvaldiba: gaisa transporta

pamatfunkciju darbibu atbalstosu tiklu un informacijas
sistéemu (ari IT un OT) izprasana, dokumentésana un

piekluves pdarvaldiba. Lietotdji (vai automatizétas funkcijas),
kas var piekldt datiem vai sistermam, ir atbilstosi verificét,
autentificéti un autorizéti. Saja parvaldiba uzmaniba bitu

japievers arf parasto un priviligéto kontu daZadajam lomam

un atbildibam.

W Datu un sistemu drostba: datu (saglabato

un elektroniski nosutito), kritiski svarigo tiklu un

informacijas sistemu (to vida IT un OT) aizsargasana pret
kiberuzbrukumiem. Nemot verd uz risku balstitu pieeju,
organizacijam vajadzétu ieviest drosibas pasakumus, lai
efektivi samazinatu uzbrucéju iespéjas kompromitéet datus,
tiklus un sistémas. Siem drosibas pasaGkumiem vajadzétu
ietvert ari sifrésanas un drosu sakaru protokolu ieviesanu,
kuras meérkis ir aizsargat glabasana un tranzita esosos datus
pret kiberdraudiem, kuri rada partverejuzbrukumus. Turklat,
lai aizsargatu piekluvi sistérmam, sadi pasakumi jgkombiné
ar fiziskas drosibas pasakumiem (piem., sistemam vajadzetu
bat uzstaditam norobeZotas telpds ar ierobeZotu piekluvi).

Eiropas
Komisija

B Tiklu un sistemu noturiba: tiklu un sistemu (to vidd
IT un OT) noturibas veidosana, izstraddjot un ieviesot tos
(un to operacionalas proceduras) tada veida, lai pretotos
kiberuzbrukumiem un mazinatu kiberuzbrukumu ietekmi.
Noturibu uzlabojosi izstrades un ieviesanas risinGjumu
piemeri: oficiali verificéetas kritiski svarigas funkcijas, sistemu
un tiklu dublesana, tiklu noskirsana (jo ipasi — IT un OT
noskirsana), daudzslanu drosibas pasakumi un daudzi

citi pasa@kumi. JGnem veéra, ka, no informdacijas drosibas
skatpunkta raugoties, piemeérotus drosibas risinGjumus var
garanteét drosibas domeni, kas isteno tikla un sistemas
noskirsanu. Tomér sistému operacionalajam vajadzibam
(piem., apkalposanas darbibam, datu parsatisanai utt.)

var bat nepieciesams apiet vai savienot daZadus drosibas
domenus (pieméram, noskirtas sistérmas un tiklus), arr
savienot IT un OT.
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Kiberdraudu atklasana

Organizacijam vajadzétu nodrosSinat, ka droSibas pasakumu
iedarbigums saglabajas un ar tiem atklaj ar kiberdroSibu
saistitus notikumus, kuri ietekmé vai kuriem ir potencials
ietekmeét droSibas kontroli, ka art svarigus pakalpojumus
un sistémas. Kiberdraudu atklasanai pieméroti drosibas
pasakumi:

W drostbas monitorings: gaisa transporta pakalpojumu
pamatfunkciju darbibu atbalstoso tiklu un informacijas
sistéemu — arT informdcijas tehnologiju (IT) un operacionalo
tehnologiju (OT) — drosibas statusa monitorings. DroSibas
monitoringa atbalstiSanas vajadzibam vérd nemamie dati ir,
piemeram:

e drosibas Zurnali;

e datorvirusu atklasanas Zurnali;

o ielausanas atklasanas Zurnali;

o identifikacijas, autentifikacijas un autorizacijas Zurnali;

o Ssistérmas un pakalpojumu Zurnali;
o tikla plismas Zurnali;
e datu apstrades zurndali.

B Ar drosibu saistito notikumu atklasana: tadu
launpratigu darbibu (t. i, ar drosibu saistitu notikumu)
atklasana, kuras ietekme vai kuram ir potencials ietekmet
gaisa transporta pakalpojumu pamatfunkciju darbibu
atbalstoso tiklu un informacijas sistemu (art IT un OT)
drosibu.

So pasakumu Tsteno3anai var bt nepiecieams ieviest
specifiskas tehnologijas (piem., drosibas informacijas

un notikumu parvaldibu, ielausanas atklasanas sistému,
ielauSanas novérsanas sistému utt.) un izveidot drosibas
operaciju centru (Security Operations Centre — SOC) vai
ekvivalentus risinajumus. Citiem vardiem sakot — jaizstrada
lidzekli, ar kuru palidzibu ir iesp&jama kiberuzbrukumu lokala

Eiropas
Komisija

atklasana, analize, ka arT reagésana uz kiberuzbrukumiem
un darbibas atjaunoSana péc kiberuzbrukumiem.

Nacionalas datordrosibas incidentu reagésanas

vienibas (National Computer Security Incident Response
Teams — CSIRT), sektoralas datorapdraudéjumu reagésanas
vienibas (Computer Emergency Response Team — CERT)
(piem., EUROCONTROL Eiropas Gaisa satiksmes parvaldibas
datorapdraudéjumu reagésanas vieniba (EATM-CERT)),
aviokompaniju komercialas datorapdraudéjumu reagésanas
vienibas (Computer Emergency Response Team — CERT)

un Aviacijas informacijas apmainas un analizes centrs
(Aviation Information Sharing and Analysis Centre — A-ISAC)
var sniegt kiberdraudu izlikdatus (Cyber Threat

Intelligence — CTI), informéjot droSibas monitoringa un
draudu atklasanas Tstenotajus.
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Reagésana un darbibas
atjaunosanas planosana

Organizacijam batu jadefing, jaievies un jatesté incidentu
parvaldibas proceduras, kuras ir paredzétas pakalpojumu
un sistému darbibas nepartrauktibas nodroSinasanai
kiberdroSibas incidentu gadijuma. letekmes mazinasanas
pasakumi ir paredzéti kiberdrosibas incidentu ietekmes
kontroléSanai vai ierobezosanai.

Reagésanas un darbibas atjaunoSanas planosana vajadzétu
nemt véra drosibas pasakumus, kas mazina specifisku
kiberuzbrukumu ietekmi, piem.:

W koordindcija un sadarbiba ar nacionalajam datordrosibas
incidentu reagésanas vienibam (CSIRT), (publiskajam un
komerciGlajam) datorapdraudéjumu reagésSanas vienibam
(CERT) un informdcijas apmainas un analizes centriem (ISAC)
kiberdrosibas incidentu, incidentu koordingcijas un visas
Eiropas limena krizu laika.

W Informdcijas apmaina ar citGm organizacijégm, to
vidd avidcijas pakalpojumu apgdades kédes pakalpojumu
sniedzejiem.

W Periodisku kiberuzbrukumu macibu istenosana
(teorétiska, ka ari tehniskd koordindcija) ar mérki novertét
drosibas pasakumus un proceddras, k@ ari organizaciju
noturibu darba ar kiberincidentiem.

W Piekluve arhiviem vai failu dubléjumu glabasanas vietGm
kompromitétas integritates gadijuma un datu glabasanas
risinGjumu pieejamiba.

W Drosibas shemas ar detalizétam procediram
kiberdrosibas incidentu parvaldibai un pakalpojumu un
sistemu atjaunosSanai normala operacionala stavoklr.

W Tikla plusmas parsatisana uz rezerves pakalpojumiem
pakalpojumatteices uzbrukumu gadijuma.

B Manualas proceddras darbam ar pakalpojumiem un
sistemam nepilniga operacionalaja reZzima.

W Tadu procediru definésana, kas paredzétas, lai risinatu
datu aizsardzibas parkGpumus, to vidu proceduru definesana

Eiropas
Komisija

darbam ar datu aizsardzibas parkapumiem, kas ir saistiti
ar persondatiem, atbilstosi Visparigajai datu aizsardzibas
regulai (VDAR) vai citai nozares requlai vai direktivai.

W Kiberapdrosinasanas iegade ar mérki daleji mazinat ar
smagiem kiberincidentiem saistito risku.

W Liguma noslégsana par reagésanu uz incidentiem ar
vienu vai vairdkiem specializétiem uznémumiem ar merki
piesaistit papildu spéjas un specialas zinasanas.

W Tadu proceddru definésana, kuras ir noteikta ar
kiberdrosibas incidentiem saistitas informdcijas
apmaina ar attiecigajam ieinteresétajam personam, ietverot
incidentu pazinosanas proceddras saskand ar NIS direktivu
(Direktiva (ES) 2016/1148 par pasakumiem noluka panakt
vienadi augsta limena tiklu un informdcijas sistému drosibu
vis@ Savieniba).
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Eiropas
Komisija

Laba prakse un
droSibas pasakumi,
kas ir pielagoti
sauszemes
transportam
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Parvaldiba

Sauszemes transporta (celu un dzelzcelu) organizacijam

ir nepiecieSama skaidra izpratne par jaunajiem draudiem,

lai definétu parvaldibas politiku un procesus savu pieeju
parvaldibai ar mérki uzlabot kiberdrosibu operacijas
izmantotajiem pakalpojumiem un sistémam, art informacijas
tehnologijam (IT) un operacionalajam tehnologijam (OT).

Laba prakse jebkura lieluma organizacijam ietver Sadas
darbibas:

W nodrosingt, ka augstako limenu vadiba par bazém, kuras
ir saistitas ar kiberdrosibu, zino vaditajiem un valdém, kas
var pienemt uz informdciju balstitus [émumus par resursu
pieskirsanu;

W jecelt galveno par kiberdrosibu, ka ari fizisko drosibu
atbildigo personu, kurai ir visparéji vadibas pienakumi
attieciba uz informacijas tehnologiju (IT) un operaciondlo

tehnologiju (OT) droSibu, neiesaistot So personu operdcijas, lai

izvairitos no interesu konfliktiem;

W skaidri noteikt lomas, atbildibu, kompetences un pielaides
attieciba uz kiberdrosibu, k@ arT pazinot tas attiecigajam
personalam un vienoties par tam ar attiecigo personalu. Tas
ipasi nepieciesams datorapdraudéjumu reagésanas vienibu
(CERT) locekliem;

W nodrosinat kiberdrosibas parvaldibu visa drosibas
pakalpojumu kéde, ietverot gan fiziskas, gan digitalas
saskarnes, sakot ar tehnologiju raZotdjiem un instalétajiem
un beidzot ar drosibas pakalpojumu sniedzéjiem;

Eiropas
Komisija

B vienoties par pasakumiem un kontroli, ari dalito atbildibu,
kiberdrosibas risku parvaldibai un nodrosindat, ka si atbildiba
tiek uzturéta visa drosibas risinGjumu un pakalpojumu dzives
cikla laika (piem., ar pakalpojumu ligumiem);

B definet parvaldibas mehanismus (piem., politiku), lai
izpilditu prasibas, kas izriet no attiecigajam regulam un
direktivam. Tas ietver plasu politikas nostadnu kopumu, kas
aptver specifiskus transporta veidus, ka ari dazadu veidu
ieinteresétds personas (piem., transportlidzeklu un dzelzcela
sistéemu razotdjus), ka ari NIS direktivu (Direktiva (ES)
2016/1148 par pasakumiem noltka pandakt vienadi augsta
limena tiklu un informacijas sistemu drosibu visa Savieniba).
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Eiropas
Komisija

Sauszemes transporta pakalpojumu un sistému
piemeri: IT (informacijas tehnologiju) pieméri ir
darbiniekiem pieejamie riki (piem., personalie datori, mobilie
talruni, biroja periférijas ierices utt.), ka ari pasazieriem
pieejamie riki (piem., publiskie Wi-Fi marsrutétaji un
savienojumi utt.). OT (operacionalo tehnologiju) pieméri

ir uzraudzibas kontroles un datu iegtSanas (SCADA)
sistémas, apkures, ventilacijas un gaisa kondicionésanas
(HVAC) sistémas, globalas pozicionéSanas sistémas (GPS),
piekluves kontroles, monitoringa, novérosanas, reagésanai
uz trauksmi paredzeétas sistémas un skrininga tehnologija.
Specifiskas dzelzcela transporta sistémas ir, pieméram:
operacionalas (vadibas un komandu sistémas), to vidu
signalizésanas sistémas, Eiropas Dzelzcela satiksmes
vadibas sistéma (European Rail Traffic Management
System — ERTMS), vilcienu borta sistémas, apkalpoSanas

sistémas un citas sistéemas.
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Kiberdraudu
identificesana

Riska parvaldiba — sauszemes transporta organizacijam
ir javeic atbilstosi pasakumi, lai identificétu, novértétu un
izprastu kiberdroSibas riskus, kas skar tiklu un informacijas
sistémas, kuras nodroSina pamatfunkciju darbibu. Tam ir
nepiecieSama visaptverosa organizatoriska pieeja riska
parvaldibai, un tas ietver sadus pasakumus:

W skaidra parskata nodrosinasana par daZadajam
aparatdras un programmataras sistérmam, kuras izmanto
daZadu pakalpojumu sniegsanai. Sauszemes transporta
konteksta sadas sistémas ir saistitas ar informacijas
tehnologijam (IT) un operacionalajam tehnologijam (OT).

W Kiberdrosibas risku novertejumu veiksana, kura
vajadzétu nemt véra jaunos draudus, zindmds vajas vietas
un operaciondlos datus saistiba ar attiecigajam sistémam.

Sauszemes transporta veidu sistéemu piemeéri: maksajumu
sistéemas, tikla un sakaru sistémas (pieméram, internets,
radiosakari, Wi-Fi utt.), borta aprikojums, operacionalas
kontroles centri, identitates parvaldibas sistéemas, drosibas
sistémas u. ¢. Dzelzcela infrastruktdras sistému piemeri:
ritosa sastava, darbibas un satiksmes parvaldibas
apakssistemas, kontroles vadiba, signalizacijas borta un
slieZzu cela apakssistémas u. c.

W Arpersonadla ikdienas darbibam (piem., socialo mediju
un personigo iericu lietosanu, datu apstradi, informacijas
apmainu utt.) saistito risku ietversana riska novértejuma.

B Riska apstrades pasakumu un kiberdrosibas risku
mazinasanas planu identificesana un ieviesana. Pieméram,
ar citdm pdrvaldibas sistermdm saskanotas visaptverosas

Eiropas
Komisija

informdcijas drosibas parvaldibas sistemas
(Information Security Management System —ISMS) un
privatuma informacijas parvaldibas sistemas (Privacy
Information Management System — PIMS) jevieSana.
Sadas parvaldibas sistémas (t. i, ISMS un PIMS) ietver
drosibas (k@ ari datu aizsardzibas un privatuma) pasakumu
jeviesanu ar mérki mazinat un noverst jaunos draudus, kas
ietekmé sauszemes transporta pakalpojumu un sistému (art
tajas esoso datu) drosibu.

W Rékinasands ar visiem ierobeZojumiem, kas ir saistiti
ar aktivu parvaldibu un resursu planosanu (proti,
ierobeZojumiem, kas var ietekmét sauszemes transporta
pamatfunkciju darbibai kritiski svarigo sistemu piegadi,
uzturésanu un atbalstu).
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Riska parvaldibas requléjumu piemeri: dazadi
reguléjumi (piem., ISO/IEC 27000 saimes standarti, NIST
kiberdroSibas reguléjums, MITRE ATT&CK reguléjums, BSI/
IT-Grundschutz utt.) var sniegt informaciju un dot pamatu
pielagotas riska parvaldibas pieejai autotransportam

un dzelzcela transportam. Dazadas organizacijas,
pieméram, ENISA, definé viedautomobilu un intelektiska
publiska transporta kiberdroSibas labo praksi, kas sniedz
informaciju nozares raZotajiem un asociacijam, pieméram,
Eiropas AutoraZotaju asociacijai (European Automobile
Manufacturers’ Association — ACEA). Attieciba uz dzelzcela
transportu Eiropas Savienibas Dzelzcelu agentdra

(ERA) definé savstarpéjas izmantojamibas tehniskas
specifikacijas (SITS), kuras jaievéro visam apakssistemam
vai apakssistémas dalam, lai tas atbilstu pamatprasibam
un nodroSinatu Eiropas Savienibas dzelzcela sistémas
savstarpéju izmantojamibu. Inovaciju (arm kiberdrosibas)
iniciativas un projektus dzelzcela transporta joma virza ari
kopuznémums Shift2Rail.

Eiropas
Komisija
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Aizsardziba pret
kiberdraudiem

Sauszemes transporta organizacijam vajadzétu ieviest
atbilstoSus un proporcionalus droSibas pasakumus, lai
aizsargatu savus tiklus un informacijas sistémas — to vid(
informacijas tehnologijas (IT) un operacionalas tehnologijas
(OT) — no kiberuzbrukumiem. DroSibas pasakumi ir:

W drosibas politika un procesi: tGdas atbilstosas
politikas un procesu definésana, izpildisana, pazinosana un
jeviesana, kas nosaka visparéju pieeju sauszemes transporta
veidu pamatfunkciju darbibu atbalstosu sistému un datu
nodrosinasanai. Sadai drodibas politikai (piem.,, parolu un
datu glabasanas politikai) un proceddram jGaptver ari
aparatdras un programmaturas sistému (to vida IT un OT),
incidentu parvaldibas, sistémas un tikla aizsardzibas drosibas
ielGpu un vajo vietu parvaldiba.

W Identitates un piekluves parvaldiba: sauszemes
transporta veidu pamatfunkciju darbibu atbalstosu tiklu un
informdacijas sistemu (ari IT un OT) izprasana, dokumentésana
un piekluves parvaldiba. Lietotdji (vai automatizétas

funkcijas), kas var piekltt datiem vai sistémam, ir atbilstosi
verificéti, autentificéti un autorizéti. Saja parvaldiba
uzmaniba batu japievers ari parasto un priviligéto kontu
daZadajam lomam un atbildibam.

W Datu un sistemu drostba: datu (saglabato

un elektroniski nosutito), kritiski svarigo tiklu un

informdacijas sistéemu (to vida IT un OT) aizsargasana pret
kiberuzbrukumiem. Nemot verd uz risku balstitu pieeju,
organizacijam vajadzétu ieviest drosibas pasakumus, lai
efektivi samazindtu uzbrucéju iespéjas kompromitéet datus,
tiklus un sistémas. Siem drosibas pasaGkumiem vajadzétu
ietvert ari sifrésanas un drosu sakaru protokolu ieviesanu,
kuras merkis ir aizsargat glabasanda un tranzitd esosos datus
pret kiberdraudiem, kuri rada partverejuzbrukumus. Turklat,
lai aizsargatu piekluvi sistérmam, sadi pasakumi jgkombiné
ar fiziskas drosibas pasakumiem (piem., sistemam vajadzetu
bat uzstaditam norobeZotas telpds ar ierobeZotu piekluvi).

Eiropas
Komisija

Tas ir loti svarigi sistéemam, kas var ietekmét dzivibas
drosibu.

B Tiklu un sistemu noturiba: tiklu un sistemu (to vidu
IT un OT) noturibas veidosana, izstraddjot un ieviesot tos
(un to operacionalas proceduras) tada veida, lai pretotos
kiberuzbrukumiem un mazinatu kiberuzbrukumu ietekmi.
Noturibu uzlabojosi izstrades un ieviesanas risinGjumu
piemeéri: oficiali verificéetas kritiski svarigas funkcijas, sistemu
un tiklu dublesana, tiklu noskirsana (jo ipasi — IT un OT
noskirsana), daudzslanu drosibas pasakumi un daudzi

citi pasakumi. JGnem véra, ka, no informdacijas drosibas
skatpunkta raugoties, piemeérotus drosibas risinGjumus var
garanteét drosibas domeni, kas isteno tikla un sistémas
noskirsanu. Tomér sistému operacionalajam vajadzibam
(piem., apkalposanas darbibam, datu parsatisanai utt.)

var bat nepieciesams apiet vai savienot daZadus drosibas
domenus (pieméram, noskirtas sistérmas un tiklus), arr
savienot IT un OT.
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Kiberdraudu atklasana

Organizacijam vajadzétu nodrosinat, ka droSibas pasakumu
iedarbigums saglabajas un ar tiem atklaj ar kiberdroSibu
saistitus notikumus, kuri ietekmeé vai kuriem ir potencials
ietekmeét droSibas kontroli, ka art svarigus pakalpojumus
un sistémas. Kiberdraudu atklasanai pieméroti drosibas
pasakumi:

W drostbas monitorings: sauszemes transporta veidu
pamatfunkciju darbibu atbalstoso tiklu un informacijas
sistemu — ari informdcijas tehnologiju (IT) un operacionalo
tehnologiju (OT) — drosibas statusa monitorings. Tas ir
nepieciesams, lai atklatu potencialus draudus drosibai un
kontrolétu izmantoto aizsargdjoso drosibas pasakumu
efektivitati. Drosibas monitoringa atbalstisanas vajadzibam
veéra nemamie dati ir, pieméram:

e drosibas Zurnali;

e datorvirusu atklasanas Zurnali;

o ielausanas atklasanas Zurnali;

o identifikdacijas, autentifikacijas un autorizacijas Zurnalj;
o Sistérmas un pakalpojumu Zurndli;

o tikla plusmas Zurnali;

e datu apstrades Zurnali.

B Ar drosibu saistito notikumu atklasana: tadu
launpréatigu darbibu (t. i, ar drosibu saistitu notikumu)
atklasana, kuras ietekmeé vai kurGm ir potencials ietekmeét
pamatfunkciju darbibu atbalstoso tiklu un informacijas
sistéemu (ar1 IT un OT) drosibu.

So pasakumu Tstenosanai var bdt nepieciesams ieviest
specifiskas tehnologijas (piem., drosibas informacijas

un notikumu pdarvaldibu, ielausandas atklasanas sistemu,
ielausands noversanas sistému utt.) un izveidot drosibas
operdaciju centru (Security Operations Centre — SOC) vai
ekvivalentus risingjumus. Citiem vardiem sakot — jaizstrada
lidzekli, ar kuru palidzibu ir iespéjama kiberuzbrukumu lokala
atklasana, analize, ka ari reagésana uz kiberuzbrukumiem un
darbibas atjaunosana peéec kiberuzbrukumiem.

Nacionalas datordrosibas incidentu reagésanas

vienibas (National Computer Security Incident

Response Teams — CSIRT), sektoralas un komercialas
datorapdraudejumu reagésanas vienibas (Computer
Emergency Response Team — CERT) vai celu un dzelzcela
operatori un Eiropas Dzelzcela informacijas apmainas un
analizes centrs (European Rail Information Sharing and
Analysis Centre — ER-ISAC) var sniegt kiberdraudu izlakdatus
(Cyber Threat Intelligence — CTl), informéjot drosibas
monitoringa un draudu atklasanas istenotajus.

Eiropas
Komisija
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Reagésana un darbibas
atjaunosanas planosana

Organizacijam batu jadefing, jaievies un jatesté incidentu
parvaldibas proceduras, kuras ir paredzétas pakalpojumu
un sistému darbibas nepartrauktibas nodrosinasanai
kiberdroSibas incidentu gadijuma.

Reagésanas un darbibas atjaunoSanas planosana vajadzétu
nemt véra drosibas pasakumus, kas mazina specifisku
kiberuzbrukumu ietekmi, piem.:

W koordindcija un sadarbiba ar nacionalajGm datordrosibas
incidentu reagésanas vienibam (CSIRT), (publiskajam un
komercidlajam) datorapdraudéjumu reagésanas vienibam
(CERT) un informdcijas apmainas un analizes centriem (ISAC)
kiberdrosibas incidentu, incidentu koordindcijas un visas
Eiropas limena krizu laika.

W Informdcijas apmaina ar citGm organizacijam, to
vidd sauszemes transporta pakalpojumu apgades kédes
pakalpojumu sniedzéjiemn

W Periodisku kiberuzbrukumu macibu istenosana
(teorétiska, ka ari tehniskda koordindcija) ar mérki novertet
drosibas pasakumus un proceddras, kG ari organizaciju
noturibu darba ar kiberincidentiem.

W Piekluve arhiviem vai failu dubléjumu glabasanas vietGm
kompromitétas integritates gadijuma un datu glabasanas
risinGjumu pieejamiba.

B Drostbas shemas ar detalizétam proceddram
Kiberdrosibas incidentu parvaldibai un pakalpojumu un
sistemu atjaunosanai normalda operacionala stavokir.

W Tikla plusmas parsatisana uz rezerves pakalpojumiem
pakalpojumatteices uzbrukumu gadijuma.

B Manudlas procediras darbam ar pakalpojumiem un
sistérmam nepilniga operacionalaja reZzima.

Eiropas
Komisija

W Tadu proceddru definésana, kas paredzeétas, lai risinatu
datu aizsardzibas parkapumus, to vidd proceduru definésana
darbam ar datu aizsardzibas parkaGpumiem, kas ir saistiti

ar persondatiem, atbilstosi Visparigajai datu aizsardzibas
regulai (VDAR) vai citai nozares regulai vai direktivai.

W Kiberapdrosinasanas iegade ar mérki daléji mazinat ar
smagiem kiberincidentiemn saistito risku.

W [iguma noslégsana par reagésanu uz incidentiem ar
vienu vai vairGkiem specializétiem uznémumiem ar merki
piesaistit papildu spéjas un specialas zinasanas.

W Tadu proceddru definésana, kurds ir noteikta ar
kiberdrosibas incidentiemn saistitas informacijas apmaina ar
attiecigajam ieinteresétajam persondam, ietverot incidentu
pazinosanas proceddras saskana ar NIS direktivu (Direktiva
(ES) 2016/1148 par pasakumiem noluka panakt vienadi
augsta limena tiklu un informacijas sistému drosibu visa
Savieniba).
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Eiropas
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Laba prakse un
droSibas pasakumi,
kas ir pielagoti jlras
transportam



DBF_BAR 1

Parvaldiba

JUras transporta organizacijam ir nepiecieSama skaidra
izpratne par jaunajiem draudiem, lai definétu parvaldibas
politiku un procesus savu pieeju parvaldibai ar mérki uzlabot
kiberdroSibu operacijas izmantotajiem pakalpojumiem

un sistémam, art informacijas tehnologijam (IT) un
operacionalajam tehnologijam (OT).

Laba prakse jebkura lieluma organizacijam ietver sadas
darbibas:

W nodrosingt, ka augstako limenu vadiba par bazém, kuras
ir saistitas ar kiberdrosibu, zino vaditajiem un valdém, kas
var pienemt uz informdciju balstitus [émumus par resursu
pieskirsanu;

W jecelt atbildigo personu, kurai ir visparéji parvaldibas
pienakumi attieciba uz informacijas tehnologiju (IT) un
operaciondlo tehnologiju (OT) drosibu. Sai personai jaatbild
par kiberdrosibu un fizisko drosibu;

W skaidri noteikt lomas, atbildibas, kompetences un
pielaides attieciba uz kiberdrosibu, definét pilnvaru limenus
un sakaru kandalus starp krasta un uz kuga stradajoso
persondlu, k@ arT vienoties par viniem ar attiecigo personalu.
Tas ipasi nepieciesams datorapdraudéjumu reagésanas
vienibu (CERT) locekliem. Personalam, kuru loma ir saistita
ar ES jaras drosibas un drosuma tiesibu aktiem, pieméram,
par ostas iekdrtu drosibu atbildigajam amatpersonam (Port
Facility Security Officer), ostas drosibas amatpersonam (Port
Security Officers) vai uznémuma drosibas amatpersonam
(Company Security Officers), vai krasta izraudzitajai
personai (Designated Person Ashore — DPA) un kuga
kapteinim (Master on board), batu vismaz jGzina attiecigas
organizacijas kiberdrosibas pasakumi;

B nodrosinat kiberdroSibas parvaldibu visa drosibas
pakalpojumu kéde, ietverot gan fiziskas, gan digitalas
saskarnes, sakot ar tehnologiju raZotajiem un instalétajiem
un beidzot ar drosibas pakalpojumu sniedzéjiem;

Eiropas
Komisija

B vienoties par pasakumiem un kontroli, ari dalito atbildibu,
kiberdrosibas risku parvaldibai un nodrosinat, ka si atbildiba
tiek uztureta visa drosibas risingjumu un pakalpojumu dzives
cikla laika (piem., ar pakalpojumu ligumiem);

B definet parvaldibas mehanismus (piem., politiku), lai
izpilditu prasibas, kas izriet no attiecigajam reguladm un
direktivam, pieméram, no Regulas (ES) 2019/1239 ar ko
izveido Eiropas Juras vienloga sistemas vidi (EMSWe),
Regulas (EK) Nr. 725/2004 par kugu un ostas iekartu
drosibas pastiprinasanu, Direktivas 2005/65/EK par ostu
aizsardzibas pastiprinasanu, Regulas (EK) Nr. 336/2006 par
Starptautiska drosibas vadibas (ISM) kodeksa istenosanu
un Rezoldcijas A.741 (18), ar ko pienem ISM kodeksu

droSai kugu ekspluatécijai un piesarnojuma noversanai.
Saja kontekstad ir svarigi pieminét arf vienoto informacijas
apmainas vidi (CISE) — ES iniciativu, kuras mérkis ir padarit
Eiropas un dalibvalstu uzraudzibas sistémas sadarbspéjigas,
lai nodrosinatu visam iesaistitajam iestadem piekluvi
klasificetai un neklasificétai informacijai, kas tam ir
nepieciesama misiju veiksanai jara.
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Jiras transporta pakalpojumu un sistemu piemeri:

IT (informacijas tehnologiju) pieméri ir darbiniekiem
pieejamie riki (piem., personalie datori, mobilie talruni, biroja
periférijas ierices utt.), ka arm pasazieriem pieejamie riki
(piem., publiskie Wi-Fi marsrutétaji un savienojumi utt.). OT
piemeéri ir uzraudzibas kontroles un datu iegtSanas (SCADA)
sistémas, apkures, ventilacijas un gaisa kondicionésanas
(HVAC) sistémas, globalas pozicionéSanas sistémas

(GPS), piekluves kontrole, novérosana, parraudziba,
reagésana uz trauksmes signaliem, skrininga tehnologija,
borta navigacijas sistémas, SafeSeaNet, tiltu sistémas,
kravu apstrades un parvaldibas sistémas, piedzinas,
masSinu parvaldibas un jaudas kontroles sistémas,
piekluves kontroles sistémas, pasazieru apkalpoSanas un
parvaldibas sistémas, pasazieriem pieejamie publiskie tikli,
administrativas un apkalpes labsajatas sistéemas, sakaru
sistemas un citas sistemas.

.

X

Eiropas
Komisija
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Kiberdraudu

() () () = ¢

identificesana

Riska parvaldiba: jliras organizacijam ir javeic atbilstoSi
pasakumi, lai identificétu, analizétu, novértétu un pazinotu
kiberdraudu riskus un tos pienemtu, novérstu, parnestu vai
mazinatu lidz pienemamam limenim. Tam ir nepiecieSama

visaptveroSa organizatoriska pieeja riska parvaldibai, un tas
ietver Sadus pasakumus:

W skaidra parskata nodrosinasana par daZadajam
aparatdras un programmataras sistéermam, kuras izmanto
daZadu pakalpojumu sniegsanai. Jaras transporta konteksta
sadas sistéemas ir saistitas ar informdcijas tehnologijam (IT)
un operacionalajam tehnologijam (OT), un to, ka Sis sistemas
ir savienojamas un integréjamas ar krasta esosajam
sistérmam, to vidd tam, kuras izmanto publiskas iestades,
juras termindli un stividori.

W Galveno, pret kiberuzbrukumiem neaizsargato kuga borta
operaciju identificesana un novertésana un kiberdrosibas
risku novertejumu veiksana (ieskaitot iespéjamas ietekmes
uz operaciondalo darbibu novertéesanu un istenosanas
iespéjamibas novertésanu), kur@ vajadzétu nemt véra

Jjaunos draudus, zindmas vajas vietas un operacionalos
datus saistiba ar attiecigajam sistéemam. Ja piemérojams,
saiknes veidosana ar drosibas novértéjumiem, kas ES jdras
droSibas tiesibu aktu noteiktaja kartiba ir veikti kugiem (SSA),
ostas iekartdm (PFSA) un ostam (PSA). Tajos ir identificéti
lespéjamie apdraudéjumi ostas infrastruktdrai un vietas, kuru
drosiba ir pazemindata. Turklat tGdas jarniecibas organizacijas
ka Starptautiska jurniecibas organizdacija (5J0O) un jaras
informacijas apmainas un analizes centri (Information
Sharing and Analysis Center — ISAC) var sniegt ieskatu par
draudiem, kas ir versti uz jaras transportu.

B Ar personadla ikdienas darbibam (piem., socialo mediju
un personigo iericu lietosanu, datu apstradi, informacijas
apmainu utt.) saistito risku ietversana riska novértejuma.

B Riska apstrades pasakumu un kiberdrosibas risku
mazinasanas planu identificesana un ieviesana. Pieméram,
ar citdm parvaldibas sistemam, pieméram, drosibas
parvaldibas sistémam (Safety Management Systems — SMS),
saskanotas visaptverosas informdcijas drosibas parvaldibas

Eiropas
Komisija

sistéemas (Information Security Management System —ISMS)
un privatuma informdcijas parvaldibas sistémas (Privacy
Information Management System — PIMS) ieviesana saskana
ar Starptautisko drosibas parvaldibas (International Safety
Management — ISM) kodeksu. Sadas parvaldibas sistémas

(t. i, ISMS un PIMS) ietver drosibas (ka ari datu aizsardzibas
un privatuma) pasakumu ieviesanu ar mérki mazindat un
noverst jaunos draudus, kas ietekmé juras pakalpojumu un
sistemu (ari tajas esoso datu) drosibu.

W Reéekinasands ar visiem ierobeZojumiem, kas ir saistiti

ar aktivu parvaldrbu un resursu planosanu (proti,
ierobeZojumiem, kas var ietekmét juras transporta
pamatfunkciju darbibai kritiski svarigo sistemu piegadi,
uzturésanu un atbalstu). Novértejamos, ja iespéjams,
ieklaujiet mijnoradi uz ISM kodeksa, drosibas parvaldibas
sistémas (SMS) un drosibas planos noteiktam prasibam un
drosibas planiem, kas ir istenoti saskana ar ES tiesibu aktiern
par drosumu un drosibu jara.
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Riska parvaldibas requléjumu piemeri: daZzadi requléjumi
(piem., ISM kodekss vai ISO/IEC 27000 saimes standarti, NIST
kiberdroSibas reguléjums, MITRE ATT&CK reguléjums, BS/ IT-
Grundschutz utt.) var sniegt informaciju un dot pamatu pielagotas
riska parvaldibas pieejai juras transportam. NIST kiberdroSibas
reguléjums ir pielagots art juras lielapjoma skidrumu parneses
(Maritime Bulk Liquids Transfer — MBLT), atkrastes operaciju un
pasazieru kugu operaciju kiberdrosibas jautajumu risinasanai.

Savukart Baltijas un starptautiska jaras padome (BSJP) ir izdevusi
“Kugu kiberdroSibas pamatnostadnes” (“The Guidelines on Cyber
Security Onboard Ships”) un Starptautiska jarniecibas organizacija
(SJO) ir izdevusi TpasSu materialu “Jarniecibas kiberrisku
parvaldibas pamatnostadnes” (“Guidelines on maritime cyber

risk management”) (MSC-FAL.1/Circ.3). ENISA ir veikusi vairakus
pétijumus, kas ir bijusi saistiti ar jarniecibas, jo 1pasi — ostu,
kiberdroSibas labo praksi. EMSA sniedz pakalpojumus jlrniecibas S
kopienai, to vidd kiberdro&ibas izpratnes apmacibu. Ipasas drosibas

un droSuma prasibas juras transporta sistemam un tikliem nosaka

art standarti (piem., IEC 61162-460:2018 par jaras navigacijas

un radiosakaru iekartu un sistému droSumu un droSibu, ISO wi—
16425:2013 par kugiem un jdras tehnologijam, IEC 62443-4-

1:2018 par industrialas automatizacijas un vadibas sistéemu

drosibu utt.).
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Aizsardziba pret
kiberdraudiem

Jaras transporta organizacijam vajadzétu ieviest atbilstosus
un proporcionalus droSibas pasakumus, lai aizsargatu savus
tiklus un informacijas sistémas — to vidl informacijas
tehnologijas (IT) un operacionalas tehnologijas (OT). Drosibas
pasakumi ir:

W drosibas politika un procesi: tGdas atbilstosas
politikas un procesu definésana, izpildisana, pazinosana

un ieviesana, kas nosaka visparéju pieeju jaras transporta
pamatfunkciju darbibu atbalstosu sistemu un datu
nodrosinasanai. Drosibas pasakumus (to vida kiberdrosibas
un fiziskas drosibas pasakumus) vajadzétu ietvert
attiecigajos planos, pieméram drosibas parvaldibas sistema
(Safety Management System — SMS) un kuga drosSibas plana
(Ship Security Plan — SSP). Sadai drosibas politikai (piem.,
parolu un datu glabasanas politikai) un proceduram jGaptver
ari aparatdras un programmatdras sistemu (to vida IT un OT),
incidentu parvaldibas, sistémas un tikla aizsardzibas drosibas
ielGpu un vajo vietu parvaldiba.

W Identitates un piekluves parvaldiba: jiras transporta
pamatfunkciju darbibu atbalstosu tiklu un informacijas

sistemu (ari IT un OT) izprasana, dokumentésana un piekluves
parvaldisana. Lietotdji (vai automatizétas funkcijas), kas

var piekltt datiem vai sistemam, ir atbilstosi verificéti,
autentificéti un autorizéti. Saja parvaldiba uzmaniba bitu
japievers arf parasto un priviligéto kontu daZadajam lomam
un atbildibam.

W Datu un sistemu drosiba: datu (saglabato

un elektroniski nosatito), kritiski svarigo tiklu un

informdacijas sistemu (to vida IT un OT) aizsargasana pret
kiberuzbrukumiem. Nemot verd uz risku balstitu pieeju,
organizacijam vajadzetu ieviest drosibas pasakumus, lai
efektivi samazindatu uzbrucéju iespéjas kompromitét datus,
tiklus un sistémas. Siem drosibas pasaGkumiem vajadzétu
ietvert ari sifrésanas un drosu sakaru protokolu ieviesanu,
kuras meérkis ir aizsargat glabasana un tranzita esosos datus
pret kiberdraudiem, kuri rada partverejuzbrukumus. Turklat,
lai aizsargatu piekluvi sistérmam, sadi pasakumi jGkombiné
ar fiziskas drosibas pasakumiem (piem., sistemam vajadzetu
bat uzstaditam norobezotas telpas ar ierobezotu piekluvi).
Tas ir loti svarigi sistéemadm, kas var ietekmeét dzivibas drosibu

Eiropas
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(piemeéeram, Il un Il kategorijas navigdcijas un radiosakaru
sistemam,.

W Tiklu un sistemu noturiba: tiklu un sistému (to vidd
IT un OT) noturibas veidosana, izstraddjot un ieviesot tos

(un to operacionalas proceduras) tada veida, lai pretotos
kiberuzbrukumiem un mazinatu kiberuzbrukumu ietekmi.
Noturibu uzlabojosi izstrades un ieviesanas risingjumu
piemeéri: oficiali verificétas kritiski svarigas funkcijas, sistemu
un tiklu dublesana, tiklu noskirsana (jo ipasi — IT un OT
noskirsana), daudzslanu drosibas pasakumi un daudzi

citi pasa@kumi. JGnem véra, ka, no informdacijas drosibas
skatpunkta raugoties, piemeérotus drosibas risinGjumus var
garanteét drosibas domeni, kas isteno tikla un sistemas
noskirsanu. Tomér sistému (piem., Maritime Autonomous
Surface Ships — MASS) vajadzibam (piem., apkalposanas
darbibam, datu parsatisanai utt.) var bat nepieciesams apiet
vai savienot daZadus drosibas domeénus (piem., noskirtas
sistémas un tiklus), ari savienot IT un OT.
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Kiberdraudu atklasana

Organizacijam vajadzétu nodrosinat, ka drosibas pasakumu
iedarbigums saglabajas un ar tiem atklaj ar kiberdroSibu
saistitus notikumus, kuri ietekmeé vai kuriem ir potencials
ietekmeét droSibas kontroli, ka art svarigus pakalpojumus
un sistémas. Kiberdraudu atklasanai piemeéroti drosibas
pasakumi:

B drostbas monitorings: jiras transporta pakalpojumu
pamatfunkciju darbibu atbalstoso tiklu un informacijas
sistemu — ari informdcijas tehnologiju (IT) un operacionalo
tehnologiju (OT) — drosibas statusa monitorings. Tas ir
nepieciesams, lai atklatu potencialus draudus drosibai un
kontrolétu izmantoto aizsargdjoso drosibas pasakumu
efektivitati. DroSibas monitoringa atbalstisanas vajadzibam
véra nemamie dati ir, piemeéram:

e drosibas zurnali:
e datorvirusu atklasanas zurnali;

e ielausanas atklasanas zZurnali:

o identifikacijas, autentifikacijas un autorizacijas Zurnali;

e sistérmas un pakalpojumu Zurndli;
o tikla plusmas Zurnali;
e datu apstrades Zurnali.

B Ar drosibu saistito notikumu atklasana: tadu
launpréatigu darbibu (t. i, ar drosibu saistitu notikumu)
atklasana, kuras ietekmé vai kurGm ir potencials ietekmet
jaras transporta pakalpojumu pamatfunkciju darbibu
atbalstoso tiklu un informacijas sistemu (art IT un OT)
drosibu.

So pasakumu Tsteno3anai var bat nepiecieams ieviest
specifiskas tehnologijas (piem., droSibas informacijas

un notikumu parvaldibu, ielausanas atklasanas sistému,
ielauSanas novérsanas sistému utt.) un izveidot droSibas
operaciju centru (Security Operations Centre — SOC) vai

Eiropas
Komisija

ekvivalentus risinajumus. Citiem vardiem sakot — jaizstrada
lidzekli, ar kuru palidzibu ir iesp&jama kiberuzbrukumu lokala
atklasana, analize, ka arT reagésana uz kiberuzbrukumiem un
darbibas atjaunosana péc kiberuzbrukumiem.

Nacionalas datordrosibas incidentu reagésanas

vienibas (National Computer Security Incident Response
Teams — CSIRT), sektoralas datorapdraudéjumu reagésanas
vienibas (Computer Emergency Response Team — CERT) un
komercialas jaras operatoru datorapdraudéjumu reagésanas
vienibas (Computer Emergency Response Team — CERT),
juras informacijas apmainas un analizes centri (Information
Sharing and Analysis Center — ISAC) var sniegt kiberdraudu
izlGkdatus (Cyber Threat Intelligence — CTl), informéjot
droSibas monitoringa un draudu atklasanas Tstenotajus.
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Reagésana un darbibas
atjaunosanas planosana

Organizacijam batu jadefing, jaievies un jatesté incidentu
parvaldibas proceduras, kuras ir paredzétas pakalpojumu
un sistému darbibas nepartrauktibas nodroSinasanai
kiberdrosibas incidentu gadijuma.

Reagésanas un darbibas atjaunoSanas planosana vajadzétu
nemt véra drosibas pasakumus, kas mazina specifisku
kiberuzbrukumu ietekmi, piem.:

W tikla pldsmas parsatisana uz rezerves pakalpojumiem
pakalpojumatteices uzbrukumu gadijuma.

B Manudlas procediras darbam ar pakalpojumiem un
sistermam nepilniga operacionalaja reZzima.

B Praktisko vingrinGjumu un apmdacibu programmu
izveidosana (pieméram, teorétiska koordinacija, tehniskie

un reagésanas praktiskie vingrinGjumi) ar mérki reagét uz
kiberuzbrukumiem un arkartas situacijam, k@ ari novertet
drosibas pasakumus, proceddras un organizatorisko noturibu
darba ar kiberincidentiem.

W Piekluve arhiviem vai failu dubléjumu glabasanas vietGm
kompromitétas integritates gadijuma un datu glabasanas
risinGjumu pieejamiba.

W Koordinacija un sadarbiba ar nacionalajGm datordrosibas
incidentu reagésanas vienibam (CSIRT), (publiskajam un
komerciGlajam) datorapdraudéjumu reagésSanas vienibam
(CERT) un informdcijas apmainas un analizes centriem (ISAC)
kiberdrosibas incidentu, incidentu koordindacijas un visas
Eiropas limena krizu laika.

W Informdcijas apmaina ar citGm organizacijam, to vidu
juras transporta apgddes kédes pakalpojumu sniedzéjiem.

M Drosibas shémas ar detalizéetam proceddram
kiberdrosibas incidentu parvaldibai un pakalpojumu un
sistéemu atjaunosSanai normala operacionala stavoklr.

W Tadu procediru definésana, kas paredzétas, lai risinatu
datu aizsardzibas parkGpumus, to vidu proceddru definésana
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darbam ar datu aizsardzibas parkapumiem, kas ir saistiti
ar persondatiem, atbilstosi Visparigajai datu aizsardzibas
regulai (VDAR) vai citai nozares regulai vai direktivai.

W KiberapdrosinGsanas iegade ar mérki daléji mazindt ar
smagiem kiberincidentiem saistito risku.

W Liguma noslégsana par reagésanu uz incidentiem ar
vienu vai vairdkiemn specializétiem uznémumiem ar merki
piesaistit papildu spéjas un specialas zinasanas.

B Tadu procediru definésana, kuras ir noteikta

ar kiberdrosibas incidentiem (to vidd neatbilstibam,
negadijumiem un bistamam situacijam) saistitas informacijas
apmaina ar attiecigajam ieinteresétajam personam, ietverot
incidentu pazinosanas proceddras saskand ar NIS direktivu
(Direktiva (ES) 2016/1148 par pasakumiem nolukd panakt
vienadi augsta limena tiklu un informacijas sistému drosibu
vis@ Savieniba).
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