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Introduzzjoni

|d-Direttorat Generali ghall-Mobilita u t-Trasport tal-
Kummissjoni Ewropea (DG Mobilita u Trasport) ikkuntratta
l-izvilupp ta’ dan is-sett ta’ ghodod biex itejjeb is-
sensibilizzazzjoni u t-thejjija tal-partijiet ikkoncernati tat-
trasport ghat-theddid cibernetiku. Dan jipprovdi gharfien
ghall-fehim tat-theddid cibernetiku u |-mitigazzjoni tal-
impatt taghhom fugq is-servizzi, is-sistemi u |-operazzjonijiet
tat-trasport. Dan is-sett ta’ ghodod jipprovdi moghdijiet ta’
sensibilizzazzjoni alternattivi mmirati lejn profili differenti tat-
trasport:

M ll-persunal kollu tat-trasport (li jipprovdi informazzjoni
u gwida generali)

M Dawk li jiehdu d-decizjonijiet dwar it-trasport fic-
Cibersigurta fil-modi differenti tat-trasport.

)

L-iperlinks jghaqqdu l-partijiet differenti li jiffurmaw is-sett ta
ghodod sabiex jappoggaw in-navigabbilta tal-moghdijiet ta’
sensibilizzazzjoni mfassla ghall-profili specifici tat-trasport.

Il-prattiki elenkati f’dan is-sett ta’ ghodod

huma ta’ natura konsultattiva biss. Kwalunkwe
rakkomandazzjoni li hija fformulata la hija vinkolanti
u lanqas obbligatorja. Barra minn hekk, dan is-sett
ta’ ghodod ma jirrapprezentax il-fehmiet formali
tal-Kummissjoni Ewropea u ma huwiex mahsub biex
jipprovdi mezzi ta’ konformita mal-legizlazzjonijiet
ezistenti jew futuri tal-UE.
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Profili ta’ Sensibilizzazzjoni
dwar i¢c-Cibersigurta

Profil I: Il-persunal tat-trasport kollu. L-ewwel moghdija
ghandha fil-mira |-persunal kollu tal-organizzazzjonijiet tat-trasport,
mill-persunal fl-operazzjonijiet tas-servizzi tat-trasport sal-persunal

amministrattiv. Dan jipprovdi gwida lejn fehim u sensibilizzazzjoni
akbar dwar l-aktar theddid c¢ibernetiku komuni mmirat lejn is-servizzi
u s-sistemi tat-trasport. Barra minn hekk, jipprovdi gharfien dwar kif
ghandhom jigu indirizzati t-theddidiet cibernetici potenzjali, inkluz
l-identifikazzjoni, ir-rapportar, u [-mitigazzjoni taghhom permezz ta’

prattiki tajbin tac-cibersigurta.

Profil 1l: Dawk li jiehdu d-decizjonijiet fuq affarijiet relatati
mac-cibersigurta tat-trasport. |t-tieni moghdija hija mmirata
lejn il-persunal li ghandu responsabbiltajiet ta’ tehid ta’ decizjonijiet
ghac-cibersigurta fl-organizzazzjonijiet tat-trasport. Din il-moghdija
tenfasizza prattiki tajbin imfassla ghall-modi differenti tat-trasport
ghat-tishif tal-pozizzjoni tac-c¢ibersigurta tal-organizzazzjonijiet
tat-trasport. Partikolarment, dan jipprovdi prattiki tajbin sabiex
jidentifika, jipprotedi, isib u jirrispondi ghat-theddid cibernetiku

emergenti mmirat lejn |-organizzazzjonijiet tat-trasport.
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ghac-Cibersigurta

tat-Trasport

Xenarju ta’ Theddid
ghat-Trasport

Theddid cibernetiku emergenti li jaffettwa modi
differenti ta’ trasport

O

Profili ta’
Sensibilizzazzjoni dwar
ic-Cibersigurta

moghdijiet alternattivi ta’ sensibilizzazzjoni dwar i¢-
Cibersigurta mmirati lejn profili differenti tat-trasport
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Xenarju
tat-Theddid
ghat-Trasport

Ix-xenarju tat-theddid c¢ibernetiku huwa dinamiku u ged jevolvi
kontinwament. Madankollu, huwa possibbli li jigu identifikati
t-theddidiet ¢ibernetici, li I-modi kollha tat-trasport jiffaccjaw fl-
operazzjonijiet tas-servizzi u tas-sistemi.



DBF_BAR 1

L-Awturi
tat-Theddid

Individwi jew organizzazzjonijiet li
jistghu potenzjalment ikollhom impatt
fuq is-sikurezza u s-sigurta tas-servizzi
u s-sistemi tat-trasport

o
4

Theddid
Cibernetiku
Emergenti

Theddid cibernetiku maghzul li jista’
potenzjalment jirrapprezenta vetturi ta’
attakk li ghandhom impatt fuq is-sikurezza
u s-sigurta tas-servizzi u s-sistemi tat-
trasport
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Awturi tat-Theddid

L-individwi jew l-organizzazzjonijiet jistghu jesponu

u jisfruttaw intenzjonalment jew mhux intenzjonalment
vulnerabbiltajiet, li ghandhom il-potenzjal li jikkawzaw
accidenti u li jaffettwaw is-servizzi tat-trasport inkluz is-
sikurezza, is-sigurta, in-negozju, il-finanzi u r-reputazzjoni
taghhom. L-awturi tat-theddid jinvolvu, fost [-ohrajn,
gruppi sponsorjati mill-Istat, kriminali ¢ibernetici, terroristi
cibernetici, hacktivisti, hackers (inkluz script kiddies),

u persuni ta’ gewwa (inkluzi persuni ta’ gewwa privileggati).

L-aktar awturi malizzjuzi sinifikanti li jimmiraw
intenzjonalment organizzazzjonijiet tat-trasport huma
I-kriminali cibernetici, il-persuni ta’ gewwa, l-istati
nazzjon u l-gruppi sponsorjati mill-Istat.

L-avversarji bhall-kriminali ¢ibernetic¢i jwettqu kampaniji
ta’ attakk enormi u spiss jaghmlu dan ghal gwadaniji
monetarji.

Il-persuni ta’ gewwa, jafu [-karatteristici unici tal-
organizzazzjonijiet li jahdmu ghalihom u spiss ikunu konxji

sew ta’ vulnerabbiltajiet tas-sigurta sottili. L-awturi tat-
theddid minn gewwa jistghu jinvolvu impjegati, fornituri

u kuntratturi individwali mdejqin.

Hekk kif it-tensjonijiet geopoliti¢i globali geghdin
jintensifikaw, l-istati nazzjon u l-gruppi sponsorjati mill-
Istat ghandhom fil-mira objettivi strategici fit-tul. Spiss
jippruvaw jahbu lilhom infushom fil-fond tas-sistemi tal-
organizzazzjonijiet u jigbru informazzjoni sensittiva. Ladarba
jistabbilixxu posthom fis-sistemi, [-attakkanti sponsorjati
mill-Istat ifittxu li jiksbu pozizzjoni li ghandha |-potenzjal |i
tohloq l-aghar hsara possibbli. Perezempju, dawn jistghu
jpogqu fil-mira taghhom sistemi ta’ organizzazzjonijiet
ohrajn billi jisfruttaw il-konnessjonijiet tan-network tal-
organizzazzjonijiet.

Awturi ohrajn tat-theddid jinvolvu persuni ta’ gewwa,

li jistghu jwettqu azzjonijiet mhux intenzjonalment jew
accidentali li jirrizultaw f’eventi tac-c¢ibersigurta u, fl-aghar
kazijiet, accidenti cibernetici li jaffettwaw is-sikurezza

u s-sigurta tas-servizzi tat-trasport.
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Theddid Cibernetiku
Emergenti

Hemm ghadd sostanzjali ta’ theddid ¢ibernetiku mmirat
lejn it-trasport: ¢ahda tas-servizzi distribwita, cahda
tas-servizzi, serq ta’ data, tixrid ta’ malware, phishing,
manipulazzjoni tas-software, aééess mhux awtorizzat,
attakki gerrieda, falsifikazzjoni jew evitar tal-process
tad-decizjoni tal-operatur tas-sigurta, attakki maskarati
fuq l-identita, abbuz tal-privileggi tal-access, inginerija
socjali, defacement, intercettazzjoni, uzu hazin tal-assi,
u manipulazzjoni tal-hardware.

Skont ricerka komprensiva fil-letteratura ta’
dokumentazzjonijiet disponibbli ghall-pubbliku u intervisti
mal-esperti, [-aktar theddid ¢ibernetiku emergenti
urgenti li jaffettwa t-trasport huwa: Malware, Cahda ta’

Servizz (Distribwita), Access Mhux Awtorizzat u Serq,
u Manipulazzjoni ta’ Software.
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Theddida #1.:
Y EWWELS

Software malizzjuz li jista’
potenzjalment jaffettwa lill-
individwi jew lill-organizzazzjonijiet
fil-modi kollha tat-trasport

Theddida #2:
Cahda tas-
servizzi

(distribwita)

Attakki fuq ic-Cibersigurta li
jipprevjenu lill-individwi jew lill-
organizzazzjonijiet milli jaccessaw
servizzi u rizorsi tat-trasport
rilevanti

Theddida #3:
Access mhux
Awtorizzat

u Serq

Access, approprjazzjoni,
u sfruttament mhux awtorizzati ta’
assi kritici

Theddida #4:
Manipulazzjoni
tas-Software

Attakki fuq ic-Cibersigurta
mmirati lejn is-software sabiex
jimmodifikaw l-imgiba tieghu

u jwettqu attakki specifici
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Theddida #1: Malware

Malware jikkonsisti f’software malizzjuz, li jista’ jinkludi tipi bhall-uzu ta’ USB key f’port hieles (ez. tal-i¢ccargjar tal-
differenti ta’ applikazzjonijiet tas-software bhal viruses, mowbajl). Billi jikklikkja fuq iperlinks f’posta elettronika
trojans, worms, ransomwares, cryptocurrency-miners, jew suspettuza jew billi jiftah fajls mehmuza, l-utent jista’ jkun
kwalunkwe software li jista’ jkollu impatti potenzjalment li minghajr ma jkun jaf ikun ged jinstalla software jew
negattivi fug organizzazzjonijiet jew individwi fil-modi kollha jipperikola konxjement s-servizzi u r-rizorsi tat-trasport.

tat-trasport.
Perezempju, l-attakk cibernetiku tar-ransomware WannaCry

Il-mitigazzjoni tat-tixrid ta’ malware iddisinjat biex jaghmel affettwa lil aktar minn 150 pajjiz u infetta lil aktar

hsara intenzjonalment lil kompjuters, servers, klijenti, minn 230,000 sistema. Dan kien jinvolvi ransomware li
networks, jew kollha kemm huma hija fost il-prijoritajiet normalment jinfirex permezz ta’ ittri elettronici ta’ phishing li
ewlenin tac-cibersigurta fil-modi kollha tat-trasport. Vettur jkun fihom fajls mehmuza jew iperlinks malizzjuzi. Dan it-tip
tipiku ta’ attakk jista’ jinvolvi ittri elettronici ta’ phishing ta’ attakk jisfrutta malizzjozament l-inginerija socjali sabiex
immirati lejn l-impjegati. Vetturi ohirajn ta’ attakk jistghu igarraq lill-utenti tas-sistema biex iwettqu l-installazzjoni
jinvolvu strategiji differenti u sofistikati ta’ inginerija socjali (jew l-attivazzjoni) ta’ malware specifiku.
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Theddida #2: Cahda
tas-Servizz (Distribwita)

|c-Cahda tas-Servizzi Distribwita (DDoS) u ¢-Cahda tas-
Servizzi (DoS) jaffettwaw id-disponibbilta u [-accessibbilta
tad-data, tas-servizzi, tas-sistemi, u ta’ rizorsi ohrajn.
Dawn it-tipi ta’ attakki jistghu jvarjaw fid-durata u jistghu
jkunu mmirati lejn aktar minn servizz jew sistema wahda
f’hin partikolari. L-attakki tad-DDoS juzaw diversi sistemi
(jew mezzi ta’ attakk) sabiex is-servizzi jew is-sistemi jigu
mghobbija zzejjed bit-talbiet. L-attakki li jkunu ta’ success
jaffettwaw il-kapacitajiet tas-servizz u tas-sistema biex
jindirizzaw volum mhux mistenni ta’ talbiet. Dan jirrizulta fi¢-
cahda tal-access ghas-servizzi u r-rizorsi.

Innota li servizzi u sistemi affettwati li jappartjenu ghall-
organizzazzjonijiet tat-trasport jistghu jigu sfruttati sabiex
jitwettqu attakki DDoS u d-DoS fuq sistemi specifici
f’'operazzjonijiet jew f’organizzazzjonijiet ohra wkoll.
Perezempiju, is-sistemi ta’ informazzjoni korporattiva
(bhall-kompjuters u l-apparat personali) jistghu jkunu

fil-mira sabiex ikun hemm access ghat-teknologiji tal-
operat, li jistghu jkunu konnessi mal-internet jew access
ghan-networks sabiex tigi ttrasferita data operazzjonali.
ll-konnessjonijiet bejn sistemi u networks differenti (bhan-
networks korporattivi, it-teknologiji tal-operat u l-ac¢essi
ghall-manutenzjoni mill-boghod) jistghu jirrapprezentaw
vulnerabbiltajiet li jistghu jigu sfruttati ghat-twettiq ta’
attakki DDoS jew DoS fuq servizzi u fuq sistemi kritici tat-
trasport. Perezempju, l-attakki DDoS u DoS jistghu jisfruttaw
protokolli komuni tan-network u tal-komunikazzjoni bhall-
Web Services Dynamic Discovery (WS-Discovery), li jista’
juza |-apparat tal-loT biex jiskopri awtomatikament kull nodu
fug in-Networks taz-Zona Lokali (LANs). Jekk l-apparat tal-
loT jipprezenta vulnerabbiltajiet, dawk li jwettqu [-attakki
jistghu jisfruttaw dan l-apparat sabiex jiskopru apparat iehor
konness u jwettqu attakki DDoS jew DoS.

II-Kummissjoni

Ewropea

11


DBF_BAR 1

II-Kummissjoni
Ewropea

Theddida #3: A¢cess Mhux
Awtorizzat u Serq

L-awturi tat-theddid jistghu jkunu jridu jiksbu access logiku jew
fiziku minghajr permess ghal network, sistema, applikazzjoni, data,
jew rizorsa ohra sabiex iwettqu attivitajiet malizzjuzi, inkluz is-serq
ta’ data jew rizorsi sensittivi (inkluzi rizorsi fizici).

It-theddid ta’ access mhux awtorizzat u serqg ghandu fil-mira
tieghu assi kunfidenzjali u proprjetarji (inkluz identitajiet personali,

kredenzjali ta’ kontijiet privileggati, sistemi, u tipi ohrajn ta’
informazzjoni kunfidenzjali u proprjetarja). Dan it-theddid jista’
jisfrutta l-vulnerabbiltajiet tas-sistemi kif ukoll ta’ individwi mhux
konxji li jkunu ged jizvelaw data sensittiva bhall-kredenzjali (ez.
login, password, e¢c.) jew data personali (ez. posta elettronika,
numru ta’ identifikazzjoni personali, ecc.).

Fir-rigward ta’ access mhux awtorizzat, is-serq tal-identita huwa
l-uzu illecitu ta’ data personali jew ta’ identifikaturi unici sabiex
persuni jew servizzi u sistemi jigu impersonati biex jinkiseb access
ghal rizorsi privati jew proprjetarji (ez. inkluz rizorsi finanzjarji

u fizici). Tali theddid cibernetiku jista’ jkollu fil-mira tieghu wkoll assi
fizici fil-modi kollha tat-trasport.
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Theddida #4:
Manipulazzjoni
tas-Software

Il-konfigurazzjonijiet u l-manipulazzjonijiet ta’ software u ta’
sistemi jew komponenti relatati jista’ jkollhom impatt dirett
fuq il-pozizzjoni tas-sigurta tas-servizzi u tas-sistemi tat-
trasport.

L-attakki fuq ic-cibersigurta li jisfruttaw il-manipulazzjonijiet
tas-software jimmodifikaw is-settings tas-software jew
jaffettwaw l-integrita tad-data sabiex tinbidel l-imgiba
tas-sistemi u tas-servizzi. Dawk li jwettqu l-attakk jistghu
jimmanipulaw software (jew parti minnu) intenzjonalment
sabiex jiksbu xi vantaggi (ez. jiksbu a¢¢ess mhux awtorizzat,
jipprevjenu individwi jew sistemi legittimi milli jaccessaw
ir-rizorsi mehtieg@a, jigbru informazzjoni sensittiva, ibiddlu
l-imgiba funzjonali, e¢c¢.) fuq assi sensittivi.

Perezempju, dawk li jwettqu l-attakk jistghu jimmiraw lejn
il-mezzi ta’ komunikazzjoni tal-manifatturi sabiex itellghu
aggornamenti tas-software malizzjuzi fuq servizzi u sistemi
(inkluz teknologiji operattivi) f'operazzjonijiet. Agent ta’
theddida juza kredenzjali ta’ awtorizzazzjoni kompromessi
biex jaccessa interfacca sikura tan-network tal-manutenzjoni
mill-boghod sabiex jinstalla software manipulat

u jikkomprometti ulterjorment servizzi u sistemi accessibbli
ofrajn. L-agent tat-theddida jinstalla software manipulat

li jikkomprometti ulterjorment is-servizzi u s-sistemi, jew li
jattakka servizzi jew sistemi konnessi ohrajn.
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Profil I: Il-persunal
kollu tat-trasport

L-ewwel moghdija ghandha fil-mira taghha
lill-persunal kollu tal-organizzazzjonijiet tat-
trasport, minn persunal operazzjonali ghal
dak amministrattiv. Din il-moghdija tipprovdi
gwida lejn fehim u sensibilizzazzjoni akbar
dwar |-aktar theddidiet cibernetici komuni
mmirati lejn is-servizzi tat-trasport. Tipprovdi
wkoll gharfien dwar kif ghandhom jigu
indirizzati t-theddidiet cibernetici potenzjali,
inkluz l-identifikazzjoni, ir-rapportar,

u I-mitigazzjoni taghhom permezz ta’ prattiki
tac-cibersigurta. Din il-moghdija hija komuni
ghall-modi kollha tat-trasport.

Profil Il: Dawk
li jiehdu
d-decizjonijiet fuq

affarijiet relatati
mac-cibersigurta
tat-trasport

lt-tieni moghdija hija mmirata lejn il-
persunal li ghandu r-responsabbilta li
jiehu decizjonijiet ghas-sigurta jew ghac-
Cibersigurta fl-organizzazzjonijiet tat-
trasport. Din il-moghdija tipprovdi prattiki
tajbin imfassla ghall-modi differenti
tat-trasport. Din tipprovdi prattiki tajbin
ghall-identifikazzjoni, ghall-protezzjoni,
ghad-detezzjoni, u ghar-rispons ghat-
theddid cibernetiku emergenti mmirat lejn
|-organizzazzjonijiet tat-trasport.
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Profil I:
ll-persunal kollu
tat-trasport

Din il-parti tpoqgi fil-mira taghha lill-persunal kollu tal-
organizzazzjonijiet tat-trasport, mill-persunal operazzjonali
sal-persunal amministrattiv. Din tipprovdi gwida lejn fehim

u sensibilizzazzjoni akbar dwar l-aktar theddidiet cibernetici komuni
mmirati lejn is-servizzi tat-trasport. Tipprovdi wkoll gharfien dwar kif
ghandhom jigu indirizzati t-theddidiet cibernetici potenzjali, inkluz
l-identifikazzjoni, ir-rapportar, u |-mitigazzjoni taghhom permezz

ta’ prattiki tac-cibersigurta.

Din il-parti tipprovdi prattiki rakkomandati u suggerimenti utli,

li huma rilevanti fil-modi kollha tat-trasport.
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Prattiki tajbin kontra
l-Malware

Inti tista’ tghin biex tipprotegi |-organizzazzjoni tieghek
billi ssegwi prattiki tajbin ghall-identifikazzjoni u ghall-
prevenzjoni tad-diffuzjoni ta’ malware, bhal:

B Segwi politiki ta’ sigurta bfiall-iskennjar ta’ mezzi
tal-hzin u fajls ghall-virusijiet, filwagt li tevita li tiftah jew
tibghat b’email tipi specifici ta’ fajls (ez. fajls ezegwibbli bhal
.exe, .bat, .com, ecc.), l-installazzjoni ta’ software awtorizzat
biss, l-izgurar li s-software (inkluz [-antivirus) ikun aggornat
u jahdem kif suppost, u politiki ohrajn

W Aghmel backup tad-data tieghek regolarment
fapparat jew f’servizzi siguri (u awtorizzati) ghall-hzin tad-
data, li jenhtieg li jappoggaw mekkanizmi ta’ kriptagg sabiex
tigi protetta d-data mistrieha u li jenhtieqg li jkunu disponibbli
ghal proceduri ta’ rkupru tad-data

W Ipprotegi s-sistemi kollha b’mizuri ta’ sigurta xierqa
(ez. password, kriptaqgq, ecc.) inkluz apparat mobbli u apparat
ta’ punt ta’ tmiem, u ftakar li ghandek tillokkja (fizikament

u digitalment) b’mod sikur is-sistemi kollha jekk thallihom
minghajr supervizjoni

W Evita li tiftah fajls mehmuza u li tikklikkja fug iperlinks
li jkunu jinsabu f'emails mhux mistennija u “popups” tal-
brawzer tal-web suspettuzi b’test stramb jew minghand
persuni u dominji tal-internet li ma tafx

W Evita li ddahhal fil-kompjuter tieghek apparat li jista’

jitnehha li ma jistax jigi fdat jew li ma huwiex maghruf

bhal USB sticks, hard disks, u apparat iehor ghall-hzin

W Evita li tiddizattiva mizuri ta’ sigurta ghal kontra
[-malware (ez. software tal-antivirus, software ghall-
filtrazzjoni tal-kontenut, firewall, ecc.)

II-Kummissjoni
Ewropea

W Aggorna s-software installat regolarment ghall-
ahhar verzjonijiet disponibbli (li jistghu johorgu [-ufficjali
tas-sigurta tal-informazzjoni jew amministraturi tas-sistema
b'aggornamenti regolari)

W Evita l-uzu ta’ kontijiet u kredenzjali privileggati (ez. fil-
livell ta’ amministratur) ghal attivitajiet u operazzjonijiet

regolari

W Irrapporta lill-ufficjali tas-sigurta tal-informazzjoni jew
lill-amministraturi tas-sistema kwalunkwe posta elettronika
suspettuza jew imgiba tas-sistema mhux mistennija

B Oqghod attent(a) ghas-sigurta tal-informazzjoni fix-

xoghol ta’ rutina ta’ kuljum sabiex taghraf thassib dwar is-
sigurta tal-IT u tirrispondi kif xieraq.
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Prattiki tajbin kontra
c-Cahda tas-Servizzi
(Distribwita)

Tista’ tghin fil-protezzjoni tal-organizzazzjoni tieghek billi B Imgiba mhux mistennija ta’ servizzi u sistemi,

tidentifika Cahda tas-Servizzi Distribwita (DDoS) ikkraxxjar frekwenti u messaqgi ta’ errur strambi minhabba
u attakkki ta’ Cahda tas-Servizzi (DoS). Ghandek konsum malizzjuz ta’ rizorsi komputazzjonali jew
tikkuntattja minnufih lit-timijiet tas-sigurta u tal-IT tieghek konnessjonijiet tan-network

jekk tinduna jew tesperjenza kwalunkwe wiehed mill-
indikaturi li gejjin ta’ attakki potenzjali kontinwi ta’ DDoS u ta
DoS ghas-servizzi jew ghas-sistemi tieghek:

’ W Prestazzjoni degradata tal-apparati, hin twil biex
jJitwettqu kompiti trivjali u attivitajiet notevoli (ez. fann
storbjuz wagt li [-apparati jkunu ged jahdmu bil-mod)

B Zieda fit-talbiet li jikkonsmaw il-kapacita tan-network

(meqjusa bhala servizzi u twegibiet bil-mod) li tirrizulta

f'fallimenti tas-servizz jew tas-sistema minhabba taghbija

B Konnessjonijiet jew telf ta’ konnessjonijiet mal-
internet mhux mistennija ghas-servizzi u sistemi

eccessiva
B Bidliet sottili fl-imgiba tal-kontrolli jew tat-teknologiji tal-

B Zieda fid-domanda ghall-uzu tar-rizorsi tal-memorja operat li jirrizultaw f'danni fizici

minghajr raguni ovvja
B Cahdiet ta’ accessi ghal kontijiet privileggati jew

amministrattivi sabiex il-proceduri ta’ rispons ghal accidenti
Jigu mblokkati mill-irkupru.
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Prattiki tajbin kontra
[-Ac¢céess mhux
Awtorizzat u s-Serq

Sabiex jigu evitati attakki li jinvolvu access mhux awtorizzat
u serg, huwa mehtieg li jigu segwiti principji bhal “Atiega ta’
taghrif” u “sigurta u privatezza prestabbilita”, li jenfasizzaw
li l-assi sensittivi u kunfidenzjali (inkluz data personali

u sensittiva, sistemi tat-trasport, ecc¢.) ghandhom ikunu
accessibbli biss ghal min ikollu d-dritt li jac¢essahom sabiex
iwettaq id-dmirijiet tieghu. Tista’ tghin fil-protezzjoni tal-
organizzazzjoni tieghek billi ssegwi prattiki tajbin ghall-
identifikazzjoni u ghall-prevenzjoni ta’ access mhux
awtorizzat u serq, bhal:

W Segwi [-politiki organizzazzjonali tas-sigurta

W Evita li tagsam u tippubblika kredenzjali u data personali
online, inkluz stampi li jista’ jkun fihom tali informazzjoni

W Evita [-uzu jew it-trazmissjoni ta’ kredenzjali u ta’ data
personali (u data sensittiva ofra) fug networks, apparat
Jjew servizzi tal-web mhux fdati u mhux siguri (ez. siti web li

juzaw protokolli jew indirizzi mhux siguri http:// u mhux siguri
https://)

W Qatt tizvela l-kredenzjali tieghek (eZ. login
u password) anke permezz tal-posta elettronika jew bit-
telefown

W Ipprotegi d-data sensittiva ittajpjata fuq it-tastiera

Jjew murija fuqg l-iskrins (inkluz fug apparat mobbli) minn
individwi mhux awtorizzati, installa skrins tal-privatezza,

u evita li tahdem minn postijiet pubblici b’'apparat privat,

u evita li thalli kwalunkwe apparat mhux illokkjat u minghajr
supervizjoni

W Uza passwords kumplessi (ez. password twila bizzejjed

li tghaqqad karattri alfanumerici u specjali) li jikkonformaw
mal-politiki ta’ sigurta organizzazzjonali rilevanti sabiex jigi
evitat access mhux awtorizzat

II-Kummissjoni
Ewropea

W Biddel il-passwords prestabbiliti tas-sistemi u tal-
apparati konnessi (ez. stampaturi, routers, kameras, serraturi
intelligenti, ecc.)

W Evita li tuza l-istess kredenzjali (ez. login u password)
ghal numru ta’ servizzi u sistemi, u evita [-uzu tal-istess
kredenzjali ghal servizzi u sistemi li jehtiegu kontijiet
privileggati

B |bghat passwords u “keys” ghal fajls protetti ttrasferiti
(ez. arkivji ZIP) biss permezz ta’ mezz ’il barra mill-kanal fiss
ta’ komunikazzjon (ez. SMS permezz tal-GSM u telefonata)
u gatt permezz tal-posta elettronika

B Attiva I-Awtentikazzjoni b’Zewg Fatturi (2FA) jew
[-Awtentikazzjoni b’Multi Fattur (MFA), jekk possibbli.
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Prattiki tajbin kontra
[-Manipulazzjoni
tas-Software

Tista’ tghin fil-protezzjoni tal-organizzazzjoni tieghek billi
ssegwi prattiki tajbin ghall-identifikazzjoni u l-prevenzjoni
tal-manipulazzjoni tas-software, bhal:

W Evita li tinstalla software mhux affidabbli fug sistemi
u apparati (inkluz kompjuters personali, servers, periferali,
apparat tan-network, smartphones, ecc.)

B Dejjem installa software u aggornamenti minn sorsi
u minn siti web ufficjali (ez. produtturi, repozitorji korporattivi,
ecc.)

W Evita li tnizzel software u applikazzjonijiet (u kwalunkwe
fajl) minn sorsi illegali

M Nehhi software li ma huwiex mehtieg jew li ma ntuzax
recentement, u ddizattiva konnessjonijiet bla bzonn (ez.
protokolli u servizzi tan-network) inkluz [-access ghal servizzi
remoti (ez. servizzi ta’ hzin fuq il-cloud)

B Skennja kwalunkwe software jew apparat tal-Azin
bantivirus affidabbli u aggornat

B Nizzel software industrijali sikur (ez. aggornamenti,
patches, prodotti godda, ecc.) minn fornituri fdati bl-uzu tal-
principju “white station”

B Aggorna s-software installat kollu f’konformita mal-
politiki u [-prattiki organizzazzjonali.

II-Kummissjoni

Ewropea
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II-Kummissjoni
Ewropea

Profil |l: Dawk li 2 4

jiendu d-decizjonijiet

fuq affarijiet relatati
mac-cibersigurta
tat-trasport

Din il-parti ghandha fil-mira taghha lill-persunal li ghandu r-responsabbiltajiet ta’ tehid
ta’ decizjonijiet ghas-sigurta jew ghac-cibersigurta fl-organizzazzjonijiet tat-trasport.
Din il-moghdija tenfasizza prattiki tajbin imfassla ghall-modi differenti tat-trasport.
Partikolarment, din tipprovdi prattiki tajbin ghall-identifikazzjoni, ghall-protezzjoni,
ghad-detezzjoni u ghar-risposta ghat-theddid cibernetiku emergenti.



DBF_BAR 1

II-Kummissjoni
Ewropea

e

,

Prattiki tajbin ta’ Prattiki tajbin Prattiki tajbin ta’
sigurta cibernetika ta’ cibersigurta sigurta cibernetika
mfassla ghat- mfassla ghat- relatati mat-

trasport bl-Ajru trasport fuq [-Art trasport Marittimu



DBF_BAR 1

Prattiki Tajbin u Mizuri
ta’ Sigurta mfassla
ghat-Trasport bl-Ajru



DBF_BAR 1

Governanza

L-organizzazzjonijiet tal-avjazzjoni jehtiegu fehim car dwar
it-theddid emergenti sabiex jiddefinixxu [-politiki u -processi
ta’ gestjoni biex jirregolaw l-approcci taghhom sabiex itejbu
¢-cibersigurta tas-servizzi u tas-sistemi fl-operazzjonijiet,
inkluz it-Teknologija tal-Informazzjoni (IT) u t-Teknologija
Operattiva (OT).

Il-prattiki tajbin ghall-organizzazzjonijiet ta’ kwalunkwe daqgs
jinvolvu:

W L-izgurar li [-livelli ta’ manigment superjuri jirrapportaw
thassib dwar ic-cibersigurta lill-ezekuttivi u lill-bordijiet, li
jistghu jiehdu decizjonijiet infurmati dwar l-allokazzjonijiet
tar-rizorsi

W |l-hatra ta’ rwol superjuri, responsabbli ghac-
cibersigurta kif ukoll ghas-sigurta fizika, b’responsabbiltajiet
amministrattivi kumplessivi ghas-sigurta tat-Teknologija tal-

Informazzjoni (IT) u tat-Teknologija Operazzzjonali (OT), izda
minghajr involviment fl-operazzjonijiet sabiex jigu evitati
kunflitti ta’ interess

W |d-definizzjoni ¢ara tar-rwoli, tar-responsabbiltajiet, tal-
kompetenzi, u tal-approvazzjonijiet relatati mac-cibersigurta
u [-komunikazzjoni u |-gbil dwarhom mal-persunal rilevanti,
partikolarment, ghall-membri tal-Iskwadra ta’ Rispons
f’Emergenza relatata mal-Kompjuters (CERTSs)

M L-izqurar tal-governanza tac-cibersigurta tul il-katina
kollha tas-servizzi tal-provvista tas-sigurta, inkluz interfacci
kemm fizici kif ukoll digitali, mill-manifatturi tat-teknologija
u mill-installaturi sal-fornituri tas-sigurta

W |l-gbil fuq l-attivitajiet u [-kontrolli, inkluz ir-
responsabbiltajiet kondivizi, ghall-gestjoni tar-riskji tac-
cibersigurta, u l-izgurar li dawn ir-responsabbiltajiet jigu

II-Kummissjoni
Ewropea

sostnuti matul il-hajja kollha (ez. permezz ta’ ftehimiet ta’
servizz) tas-soluzzjonijiet u s-servizzi ta’ sigurta

M |d-definizzjoni ta’ mekkanizmi ta’ governanza (ez.
politiki) sabiex ikun hemm konformita mal-obbligi mehuda
mir-regolamenti u mid-direttivi rilevanti bhal, perezempiju,
ir-Regolament 2018/1139 dwar regoli komuni fil-gasam
tal-avjazzjoni civili u r-Regolament ta’ Implimentazzjoni
tal-Kummissjoni 2017/373 li jistabbilixxi r-rekwiziti komuni
ghall-fornituri ta’ servizzi fil-gestjoni tat-traffiku tal-ajru/
tas-servizzi tan-navigazzjoni bl-ajru u funzjonijiet ohrajn
tan-network tal-gestjoni tat-traffiku tal-ajru u s-sorveljanza
taghhom kif ukoll id-Direttiva NIS (id-Direttiva tal-

UE 2016/1148 dwar mizuri ghal livell gholi komuni ta’
sigurta tan-networks u tas-sistemi tal-informazzjoni madwar
I-Unjoni).
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II-Kummissjoni
Ewropea

Ezempji ta’ servizzi u sistemi fit-trasport bl-ajru: Ezempji
ta’ IT huma dawk accessibbli ghall-impjegati (ez. kompjuters
personali, mowbajls, periferali tal-ufficcji, ecc.) kif ukoll ghall-
passiggieri (ez. routers pubblici tal-Wi-Fi u konnessjonijiet, ecc.).
Ezempji ta’ OT huma s-sistemi ta’ Kontrolli ta’ Sorveljanza u tal-
Akkwist tad-Data (SCADA), is-sistemi ta’ tishin, ventilazzjoni

u arja kondizzjonata (HVACQ), il-punti ta’ kontroll tas-sigurta ghall-
bagalji tal-kabina, is-sistemi tal-immaniggar tal-bagalji (BHS), il-
kontroll tal-access, il-monitoragq, is-sorveljanza, ir-rispons f’kaz

ta’ allarm, it-teknologija tal-iskrinjar, is-sistemi ta’ kontroll tad-

dawl fl-ajrudrom, is-sistemi u s-sensuri tar-radar, is-Sistemi ta’
Pozizzjonament Globali (GPS), is-sistemi tal-Gestjoni tat-Traffiku
tal-Ajru (ATM), is-sistemi ta’ Komunikazzjoni, Navigazzjoni

u Sorveljanza (CNS), is-Sistemi ta’ Informazzjoni Ajrunawtika, is-
Sistemi Meteorologici, is-Sistemi tac-Centru tal-Operazzjonijiet

tas-Sigurta, is-sistemi ta’ abbord il-linja tal-ajru, u ohrajn. .. .. l.
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ldentifikazzjoni
tat-Theddid Cibernetiku

Gestjoni tar-Riskju: L-organizzazzjonijiet tal-avjazzjoni
jridu jiehdu passi xierga biex jidentifikaw, jivvalutaw u jifhmu
r-riskji tac-cibersigurta ghan-network u ghas-sistemi ta’
informazzjoni li jappoggaw l-operazzjonijiet ta’ funzjonijiet
essenzjali.

Dan jehtieq approc¢c¢ organizzazzjonali generali tal-gestjoni
tar-riskju, li jinvolvi:

W [-izgurar ta’ harsa generali cara lejn id-diversi sistemi
tal-hardware u tas-software uzati ghall-kunsinna ta’ servizzi
differenti. Fil-kuntest tal-avjazzjoni, tali sistemi jinvolvu
t-Teknologija tal-Informazzjoni (IT) kif ukoll it-Teknologiji
Operazzjonali (OT)

W /t-twettiq ta’ valutazzjonijiet tar-riskju tac-
Cibersigurta, li jgisu t-theddid emergenti, il-vulnerabbiltajiet

maghrufa, u d-data operazzjonali fir-rigward tas-sistemi fil-
kamp ta’ applikazzjoni. Organizzazzjonijiet bhall-Iskwadra ta’
Rispons f'Emergenza relatata mal-Kompjuters tal-Gestjoni
tat-Traffiku tal-Ajru Ewropew (EATM-CERT) u ¢-Centru tal-
Kondivizjoni u [-Analizi tal-Informazzjoni dwar [-Avjazzjoni
(A-ISAC) jistghu jipprovdu gharfien dwar it-theddid li ghandu

fil-mira t-trasport bl-agjru

W L[-izgurar li -valutazzjonijiet tar-riskju jkopru wkoll ir-riskji
relatati mal-attivitajiet ta’ kuljum tal-persunal (ez. l-uzu tal-
midja socjali, [-uzu tal-apparat personali, [-ipprocessar tad-
data, il-kondivizjoni tal-informazzjoni, ecc.)

W [-identifikazzjoni u l-implimentazzjoni ta’ mizuri
u pjanijiet ghat-trattament tar-riskju biex jittaffew ir-riskji
tac-cibersigurta

II-Kummissjoni
Ewropea

W [-implimentazzjoni ta’ Sistema ghall-Gestjoni tas-
Sigurta tal-Informazzjoni (ISMS) komprensiva u ta’
Sistema ghall-Gestjoni tal-Informazzjoni dwar il-
Privatezza (PIMS) allinjata ma’ sistemi ta’ gestjoni ohrajn.
Sistemi ta’ gestjoni bhal dawn (jigifieri [-ISMS u [-PIMS)
jinvolvu l-implimentazzjoni ta’ kontrolli tas-sigurta (kif ukoll
tal-protezzjoni tad-data u tal-privatezza) sabiex jigi mmitigat
u evitat theddid emergenti li jaffettwa s-sigurta tas-servizzi
u tas-sistemi tal-avjazzjoni (inkluza d-data taghhom)

B Filwagt |i titgies kwalunkwe restrizzjoni kkoncernata
mal-gestjoni tal-assi u mal-ippjanar tar-rizorsi
(jigifieri, restrizzjonijiet li jistghu jaffettwaw il-konsenja,
il-manutenzjoni u [-appogg ta’ sistemi kritici ghall-
operazzjonijiet ta’ funzjonijiet essenzjali fit-trasport bl-ajru).
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II-Kummissjoni
Ewropea

Ezempji ta’ oqfsa ta’ gestjoni tar-riskju: Oqgfsa
differenti (ez. standards fil-familja tal-ISO/IEC 27000, il-
gafas tac-cibersigurta NIST, il-gafas MITRE ATT&CK, BSI-
IT-Grundschutz, ecc.) jistghu jinfurmaw u jsostnu approcc
imfassal apposta ghall-gestjoni tar-riskju ghat-trasport
bl-ajru. Organizzazzjonijiet internazzjonali bhall-IATA

u [-1CAQ jipprovdu gwida ghall-valutazzjonijiet tar-riskju tac-
Cibersigurta. L-ENISA, [-EASA, il-EUROCONTROL, u -Kunsill
Internazzjonali tal-Ajruporti (ACl) fost l-ohrajn jenfasizzaw
prattiki tajbin ghas-sigurta tal-ajruporti, tal-fornituri tal-
gestjoni tat-traffiku tal-ajru, u ta’ organizzazzjonijiet ohrajn
tal-avjazzjoni. L-Impriza Kongunta SESAR tikkoordina

u tikkoncentra l-attivitajiet kollha ta’ ricerka u zvilupp (R&D)
tal-UE fil-Gestjoni tat-Traffiku tal-Ajru li jkopru wkoll aspetti
tas-sikurezza kif ukoll is-sigurta.
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Protezzjoni kontra
Theddid Cibernetiku

L-organizzazzjonijiet fit-trasport bl-ajru jenhtieq li
jimplimentaw mizuri ta’ sigurta adegwati u proporzjonati
sabiex jipprotegu n-networks u s-sistemi tal-informazzjoni
taghhom - inkluz it-Teknologija tal-Informazzjoni (IT)

u t-Teknologija Operattiva (OT) minn attakki cibernetici. Mizuri
ta’ Sigurta jinkludu:

W Politiki u Processi tas-Sigurta: id-definizzjoni,
[-implimentazzjoni, il-komunikazzjoni u l-infurzar ta’ politiki

u processi xierqa, li jiddefinixxu approcc generali ghall-izgurar
tas-sistemni u tad-data li jappoggaw [-operazzjonijiet ta’
funzjonijiet essenzjali fl-avjazzjoni. Tali politiki u proceduri

ta’ sigurta (ez. politiki dwar il-passwords u dwar il-hzin)
ghandhom ikopru wkoll il-gestjoni tal-patches u tal-
vulnerabbilta tal-hardware u tas-sistemi tas-software (inkluz
IT u OT), il-Gestjoni tal-Incidenti, il-protezzjoni tas-Sistema

u tan-Network.

B Gestjoni tal-Identitajiet u tal-Aééess: il-fehim, id-
dokumentazzjoni u [-gestjoni tal-access ghan-networks
u ghas-sistemi tal-informazzjoni (inkluz [-IT u [-OT) li

Jjappoggaw l-operazzjonijiet ta’ funzjonijiet essenzjali fit-
trasport bl-agjru. L-utenti (jew il-funzjonijiet awtomatizzati)

li jistghu jaccessaw id-data jew is-sistemi jigu vverifikati,
awtentikati u awtorizzati kif xieraq. Dan ghandu jgis ukoll ir-
rwoli u r-responsabbiltajiet differenti ghal kontijiet regolari
u privileggati.

B Sigurta tad-Data u tas-Sistema: il-protezzjoni tad-
data (mahzuna u trazmessa elettronikament), tan-networks
Kritici u tas-sistemi tal-informazzjoni (inkluzi [-IT u [-OT) minn
attakki cibernetici. Filwaqt li jitgies approcc xprunat mir-
riskju, [-organizzazzjonijiet jenhtieg li jimplimentaw mizuri
ta’ sigurta biex jillimitaw effettivament [-opportunitajiet ghal
dawk li jwettqu [-attakki biex jikkompromettu d-data, in-
networks u s-sistemi. Dawn il-mizuri ta’ sigurta ghandhom
Jinkludu wkoll [-adozzjoni ta’ protokolli ta’ kriptagg u ta’
komunikazzjoni sigura sabiex tigi protetta d-data mistrieha

u fi tranzitu mit-theddid cibernetiku li jirrizulta f'attakki
kkawzati mill-bniedem. Barra minn hekk, huwa mehtieg li tali
mizuri jigu kkombinati ma’ mizuri ta’ sigurta fizika sabiex jigi

II-Kummissjoni
Ewropea

protett [-access ghas-sistemi (ez. is-sistemi ghandhom ikunu
jinsabu fi kmamar konfinati b'access ristrett).

W Reziljenza tan-Networks u tas-Sistemi: il-bini
tar-rezZiljenza tan-networks u tas-sistemi (inkluzi tal-IT
u tal-0T) billi jitfasslu u jigu implimentati (u [-proceduri
operazzjonali taghhom) sabiex jirrezistu u jtaffu [-impatt
tal-attakki cibernetici. Ezempji ta’ soluzzjonijiet ta’ disinn
u implimentazzjoni li jsahhu r-rezilienza huma: funzjonijiet
kritici vverifikati formalment, ir-ridondanza tas-sistemi
u n-networks, is-segregazzjoni tan-networks (partikolarment,
is-segregazzjoni tal-IT u tal-OT), il-mizuri ta’ sigurta f'diversi
livelli, u hafna ohrajn. Innota li minn perspettiva tas-sigurta
tal-informazzjoni, [-ogsma tas-sigurta li jimplimentaw
is-segregazzjonijiet tan-networks u tas-sistema jistghu
jJipprovdu soluzzjonijiet ta’ sigurta xierga. Madankollu, il-
htigijiet operazzjonali (ez. [-attivitajiet ta’ manutenzjoni,
it-trasferimenti tad-data, ecc.) tas-sistemi jistghu jehtiegu
[~evitar jew il-konnessjoni ta’ ogsma differenti ta’ sigurta
(ez. sistemi u networks segregati), inkluz il-konnessjoni tal-IT
u tal-0T.
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Identifikazzjoni tat-
Theddid Cibernetiku

Jenhtieq li l-organizzazzjonijiet jizguraw li l-mizuri ta’ sigurta
jibgghu effettivi, u jidentifikaw kwalunkwe avveniment tac-
cibersigurta li jaffettwa jew li ghandu |-potenzjal li jaffettwa
I-kontrolli tas-sigurta kif ukoll is-servizzi u s-sistemi
essenzjali. Sabiex jigu identifikati t-theddidiet cibernetici, il-
mizuri rilevanti ta’ sigurta huma:

B Monitoragg tas-Sigurta: il-monitoragg tal-istatus
tas-sigurta tan-networks u tas-sistemi tal-informazzjoni -
inkluz it-Teknologija tal-Informazzjoni (IT) u t-Teknologija
Operattiva (OT) - li jappoggaw [-operazzjonijiet ta’
funzjonijiet essenzjali fis-servizzi tat-trasport bl-ajru. Sabiex
Jigi appoggat il-monitoraqqg tas-sigurta, id-data li titgies hija,
perezempju:

e registri tas-sigurta
o registri tad-detezzjoni tal-virusijiet

o registri tad-detezzjoni tal-intruzjoni

o registri tal-identifikazzjoni, tal-awtentikazzjoni u tal-
awtorizzazzjoni

e registri tas-sistemi u tas-servizzi

o registri tat-traffiku tan-network

o registri tal-ipprocessar tad-data

W Sejbien ta’ Eventi ta’ Sigurta: [-identifikazzjoni ta’
attivitajiet malizzjuzi (jigifieri avvenimenti ta’ sigurta) li
jaffettwaw jew li ghandhom il-potenzjal li jaffettwaw is-
sigurta tan-networks u tas-sistemi tal-informazzjoni (inkluz
[-IT u [-0OT) li jappoggaw operazzjonijiet ta’ funzjonijiet
essenzjali fis-servizzi tat-trasport bl-gjru.

Dawn il-mizuri jistghu jehtiequ l-adozzjoni ta’ teknologiji
specifici (ez. il-Gestjoni tal-Informazzjoni u tal-Eventi ta’
Sigurta, Sistema ta’ Detezzjoni tal-Intruzjoni, Sistema ta’

II-Kummissjoni
Ewropea

Prevenzjoni tal-Intruzjoni, ecc.) u l-istabbiliment ta’ SOC
(Centru tal-Operazzjonijiet ta’ Sigurta) jew ekwivalenti.
Jigifieri, l-izvilupp ta’ mezzi ghall-identifikazzjoni, analizi,
rispons u rkupru minn attakki cibernetici lokalment.

L-Iskwadra ta’ Rispons ghal Inc¢identi relatati mas-
Sigurta tal-Kompjuters (CSIRTs), is-CERTs settorjali (ez.
it-Tim Ewropew ta’ Rispons ghal Emergenza tas-Sistema
Ewropea ghall-Gestjoni tat-Traffiku tal-Ajru EATM-CERT)
tal-EUROCONTROL), is-CERTs kummercjali tal-linji tal-ajru,
u ¢-Centru tal-Kondivizjoni u tal-Analizi tal-Informazzjoni
dwar |-Avjazzjoni (A-I1SAC) jistghu jipprovdu Intelligenza
kontra |-Attakki Cibernetic¢i (CTI) li tinforma dwar il-
monitoragg u l-iskoperta tas-sigurta.
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Pjanar tar-rispons
u tal-irkupru

L-organizzazzjonijiet ghandhom jiddefinixxu, jimplimentaw
u jittestjaw il-proceduri ta’ gestjoni tal-inc¢identi, li jkollhom
l-intenzjoni li jizguraw il-kontinwita tan-negozju tas-servizzi
u tas-sistemi fl-eventwalita ta’ in¢identi tac-cibersigurta.
Il-mizuri ta’ mitigazzjoni ghandhom |-ghan li jrazznu jew li
jillimitaw l-impatt tal-incidenti tac-cibersigurta.

L-ippjanar tar-rispons u tal-irkupru ghandu jgis il-mizuri
ta’ sigurta, filwaqt li jtaffi [-impatt ta’ attakki specifici tac-
Cibersigurta, bhal:

W /l-koordinazzjoni u l-kollaborazzjoni mas-CSIRTs
Nazzjonali, mas-CERTs (pubblici u kummercjali) u mal-ISACs
matul incidenti tac-cibersigurta, il-koordinazzjoni tal-incidenti,
u l-krizijiet fil-livell Pan-Ewropew

W /l-kondivizjoni ta’ informazzjoni ma’ organizzazzjonijiet
ohrajn, inkluzi fornituri fil-katina tal-provvista tas-servizzi tal-
avjazzjoni

W /t-twettiq ta’ ezeréizzji perjodici ta’ attakk
Cibernetiku (koordinazzjoni “table top” kif ukoll teknika)
ghall-valutazzjoni tal-mizuri u tal-proceduri ta’ sigurta
Kif ukoll ir-reziljenza tal-organizzazzjoni biex jigu ttrattati
[-incidenti cibernetici

B Access ghal postijiet ta’ Azin arkivjati jew ta’ rizerva f’kaz
ta’ kompromess fl-integrita u d-disponibbilta tal-hazniet tad-
data

W Jl-playbooks tas-sigurta ghandhom proceduri
dettaljati ghall-gestjoni tal-incidenti cibernetici u biex
is-servizzi u s-sistemi jingiebu lura f’kundizzjonijiet
operazzjonali normali

W Ridirezzjonijiet tat-traffiku tan-network ghal servizzi
zejda matul [-attakki tac-cahda tas-servizzi

B  Proceduri manwali ghat-thaddim b’servizzi u b’sistemi
f'modalitajiet operazzjonali degradati

II-Kummissjoni
Ewropea

W /d-definizzjoni ta’ proceduri sabiex jigi indirizzat il-ksur
tad-data, inkluzi proceduri biex jigi ttrattat il-ksur tad-data
li jaffettwa d-data personali f’konformita mar-Regolament

Generali dwar il-Protezzjoni tad-Data (GDPR) u kwalunkwe
regolament jew Direttiva settorjali rilevanti ofra

W [-akkwist ta’ assigurazzjoni c¢ibernetika sabiex ir-riskju
assocjat ma’ incidenti cibernetici severi jibda parzjalment

W /d-dhul fkuntratt ghal rispons ghall-incidenti ma’ ditta/i
specjalizzata/i wahda jew aktar ghal kapacita u gharfien
espert addizzjonali

W /d-definizzjoni ta’ proceduri ghall-kondivizjoni tal-
informazzjoni dwar incidenti tac-cibersigurta mal-
partijiet ikkoncernati rilevanti, inkluz proceduri ghan-notifika
ta’ incidenti f’konformita mad-Direttiva NIS (id-Direttiva
tal-UE 2016/1148 dwar mizuri ghal livell gholi komuni ta’
sigurta tan-networks u tas-sistemi tal-informazzjoni madwar
[-Unjoni).
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Governanza

L-organizzazzjonijiet tat-trasport fuq l-art (bil-ferrovija u bit-
trig) jehtiegu fehim car dwar it-theddid emergenti sabiex
jiddefinixxu l-politiki u l-processi ta’ gestjoni biex jirregolaw
l-approcci taghhom sabiex itejbu c¢-cibersigurta tas-servizzi
u tas-sistemi fl-operazzjonijiet, inkluz it-Teknologija tal-
Informazzjoni (IT) u t-Teknologija Operattiva (OT).

Il-prattiki tajbin ghall-organizzazzjonijiet ta’ kwalunkwe daqgs
jinvolvu:

W [-izgurar li [-livelli ta’ manigment superjuri jirrapportaw
thassib dwar ic-cibersigurta lill-ezekuttivi u lill-bordijiet, li
jJistghu jiehdu decizjonijiet infurmati dwar [-allokazzjonijiet
tar-rizorsi

W /l-hatra ta’ rwol superjuri, responsabbli ghac-
cibersigurta kif ukoll ghas-sigurta fizika, b’responsabbiltajiet

amministrattivi kumplessivi ghas-sigurta tat-Teknologija tal-
Informazzjoni (IT) u tat-Teknologija Operazzzjonali (OT), izda
minghajr involviment fl-operazzjonijiet sabiex jigu evitati
kunflitti ta’ interess

W /d-definizzjoni cara tar-rwoli, tar-responsabbiltajiet, tal-
kompetenzi, u tal-approvazzjonijiet relatati mac-cibersigurta
u [-komunikazzjoni u [-gbil fughom mal-persunal rilevanti.
Dan huwa mehtieg, partikolarment, ghall-membri tal-Iskwadri
ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters
(CERTs)

W [-izgurar tal-governanza tac-cibersigurta tul il-katina
kollha tas-servizzi tal-provvista tas-sigurta, inkluz interfacci
kemm fizici kif ukoll digitali, mill-manifatturi tat-teknologija
u mill-installaturi sal-fornituri tas-sigurta

II-Kummissjoni
Ewropea

W /l-gbil fug [-attivitajiet u [-kontrolli, inkluz ir-
responsabbiltajiet kondivizi, ghall-gestjoni tar-riskji tac-
Cibersigurta, u l-izgurar li dawn ir-responsabbiltajiet jigu
sostnuti matul il-hajja kollha (ez. permezz ta’ ftehimiet ta’
servizz) tas-soluzzjonijiet u s-servizzi ta’ sigurta

W /d-definizzjoni ta’ mekkanizmi ta’ governanza (ez. politiki)
sabiex ikun hemm konformita mal-obbligi mehuda mir-
regolamenti u d-direttivi rilevanti. Dan jinkludi sett wiesgha
ta’ politiki li jkopru -modi specifici tat-trasport kif ukoll tipi
differenti ta’ partijiet ikkoncernati (ez. inkluz il-manifatturi
tal-vetturi u tas-sistemi ferrovjarji) kif ukoll id-Direttiva tal-
NIS (id-Direttiva tal-UE 2016/1148 dwar mizuri ghal livell
gholi komuni ta’ sigurta tan-networks u tas-sistemi tal-
informazzjoni).
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II-Kummissjoni
Ewropea

Ezempji ta’ servizzi u sistemi tat-trasport fuq l-art:
Ezempji ta’ IT huma dawk accessibbli ghall-impjegati (ez.
kompjuters personali, mowbajls, periferali tal-ufficcji, ecc.)
kif ukoll ghall-passiggieri (ez. routers pubblici tal-Wi-Fi

u konnessjonijiet, e¢c¢.). Ezempiji ta’ OT huma s-sistemi ta’
Kontrolli Supervizorji u ta’ Ksib ta’ Data (SCADA), is-sistemi
tat-tishin, tal-ventilazzjoni, u tal-arja kundizzjonata (HVACQ),
is-Sistemi ta’ Pozizzjonament Globali (GPS), il-kontroll tal-
access, il-monitoragg, is-sorveljanza, ir-rispons ghall-allarm
u t-teknologija tal-iskrinjar. Is-sistemi specifici ghat-trasport
bil-ferrovija huma, perezempju: operazzjonali (sistema

ta’ kontroll-kmand) inkluzi sistemi ta’ sinjalar, is-Sistema
Ewropea tal-Gestjoni tat-Traffiku Ferrovjarju (ERTMS),
sistemi fuq il-ferrovija, sistemi ta’ manutenzjoni, u ofrajn.
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Identifikazzjoni tat-
Theddid Cibernetiku

Gestjoni tar-Riskju: L-organizzazzjonijiet tat-trasport fuq
l-art jehtieg li jiehdu passi xierga biex jidentifikaw, jivvalutaw
u jifhmu r-riskji tac-cibersigurta ghan-network u ghas-sistemi
ta’ informazzjoni li jappoggaw l-operazzjonijiet ta’ funzjonijiet
essenzjali. Dan jehtieq approc¢¢ organizzazzjonali generali tal-
gestjoni tar-riskju, li jinvolvi:

W [-izgurar ta’ harsa generali cara lejn id-diversi sistemi
tal-hardware u tas-software uzati ghall-kunsinna ta’ servizzi
differenti. Fil-kuntest tat-trasport fug l-art, tali sistemi
jinvolvu t-Teknologija tal-Informazzjoni (IT) kif ukoll it-
Teknologiji Operazzjonali (OT)

W /t-twettiq ta’ valutazzjonijiet tar-riskju tac-
Cibersigurta, li jenhtieg li jgisu t-theddid emergenti, il-
vulnerabbiltajiet maghrufa, u d-data operazzjonali fir-
rigward tas-sistemi fil-kamp ta’ applikazzjoni. Ezempji ta’

sistemi fil-modalitajiet tat-trasport fug l-art huma: sistemi
ta’ pagament, sistemi ta’ network u ta’ komunikazzjoni (ez.
internet, komunikazzjoni bir-radju, WiFi, ecc.), taghmir abbord,
centri ta’ kontroll operazzjonali, sistemi ta’ gestjoni tal-
identita, sistemi ta’ sikurezza, u ohrajn. Ghall-infrastrutturi
ferrovjarji, ezempji ta’ sistemi huma: rolling stock, is-
subsistemi tal-operat u tal-gestjoni tat-traffiku, il-kontroll-
kmand, u s-subsistemi tas-sinjalar abbord u mal-genb tal-
linji tal-ferroviji, u ohrajn

W [-izgurar li [-valutazzjonijiet tar-riskju jkopru wkoll ir-riskji
relatati mal-attivitajiet ta’ kuljum tal-persunal (ez. [-uzu tal-
midja socjali, [-uzu tal-apparat personali, [-ipprocessar tad-
data, il-kondivizjoni tal-informazzjoni, ecc.)

W [-identifikazzjoni u l-implimentazzjoni ta’ mizuri
u pjanijiet ghall-mitigazzjoni tar-riskji tac-cibersigurta. Bhall-

II-Kummissjoni
Ewropea

implimentazzjoni ta’ Sistema ghall-Gestjoni tas-Sigurta
tal-Informazzjoni (ISMS) komprensiva u Sistema ghall-
Gestjoni tal-Informazzjoni dwar il-Privatezza (PIMS),
allinjati ma’ sistemi ohra ta’ gestjoni. Sistemi ta’ gestjoni bhal
dawn (jigifieri [-ISMS u [-PIMS) jinvolvu [-implimentazzjoni ta’
kontrolli tas-sigurta (kif ukoll tal-protezzjoni tad-data u tal-
privatezza) sabiex jigi mmitigat u evitat theddid emergenti li
jaffettwa s-sigurta tas-servizzi u tas-sistemi tat-trasport fuq
[-art (inkluza d-data taghhom)

W Bit-tehid inkunsiderazzjoni ta’ kwalunkwe restrizzjoni
kkoncernata bil-gestjoni tal-assi u l-ippjanar tar-
rizorsi (jigifieri, restrizzjonijiet li jistghu jaffettwaw il-
konsenja, il-manutenzjoni, u [-appogg ta’ sistemi kritici ghall-
operazzjonijiet ta’ funzjonijiet essenzjali fit-trasport fuq [-art).
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II-Kummissjoni
Ewropea

Ezempji ta’ oqfsa ta’ gestjoni tar-riskju: Ogfsa
differenti (ez. standards fil-familja ISO/IEC 27000, il-
gafas tac-cibersigurta NIST, il-Qafas MITRE ATT&CK, BSI
IT-Grundschutz, ecc.) jistghu jinfurmaw u jsostnu approcc
imfassal apposta ghall-gestjoni tar-riskju ghat-trasport
bit-triq u bil-ferrovija. Organizzazzjonijiet bhall-ENISA
jiddefinixxu prattiki tajbin ghac¢-cibersigurta tal-karozzi
intelligenti u tat-trasport pubbliku intelligenti, li jinfurmaw
lill-manifatturi u lill-assocjazzjonijiet tal-industrija (ez.
|-Assoc¢jazzjoni Ewropea tal-Manifatturi tal-Vetturi — ACEA).
Fit-trasport bil-ferrovija, [-Agenzija tal-Unjoni Ewropea
ghall-Ferroviji (ERA) tiddefinixxi l-Ispecifikazzjonijiet Teknici
ta’ Interoperabbilta (TSls), li jridu jigu ssodisfati minn kull
subsistema jew parti mis-subsistema sabiex jigu ssodisfati

r-rekwiziti essenzjali u sabiex tigi zgurata |-interoperabbilta
tas-sistema ferrovjarja tal-Unjoni Ewropea. L-Impriza
Kongunta Shift2Rail ged tmexxi wkoll l-inizjattivi u |-progetti
tal-innovazzjoni (inkluza c-cibersigurta) ghat-trasport bil-

ferrovija.
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II-Kummissjoni

0 Ewropea
Protezzjoni kontra
Theddid Cibernetiku
L-organizzazzjonijiet tat-trasport fuq l-art jenhtieg li modi tat-trasport fug l-art. L-utenti (jew il-funzjonijiet importanti hafna ghal dawk is-sistemi li jista’ jkollhom impatt
jimplimentaw mizuri ta’ sigurta adegwati u proporzjonati awtomatizzati) li jistghu jaccessaw id-data jew is-sistemi jigu fug is-sikurezza tal-hajja.
sabiex jipprotequ lin-networks u lis-sistemi tal-informazzjoni vverifikati, awtentikati u awtorizzati kif xieraq. Dan ghandu
taghhom - inkluz it-Teknologija tal-Informazzjoni (IT) jqgis ukoll ir-rwoli u r-responsabbiltajiet differenti ghal kontijiet W Reziljenza tan-Networks u tas-Sistemi: il-bini
u t-Teknologija Operattiva (OT) minn attakki cibernetici. Mizuri regolari u privileggati. tar-reziljenza tan-networks u tas-sistemi (inkluzi tal-IT
ta’ sigurta jinkludu: u tal-0T) billi jitfasslu u jigu implimentati (u [-proceduri

B Sigurta tad-Data u tas-Sistema: il-protezzjoni tad- operazzjonali taghhom) sabiex jirrezistu u jtaffu [-impatt
W Politiki u Processi tas-Sigurta: id-definizzjoni, data (mahzuna u trazmessa elettronikament), tan-networks tal-attakki cibernetici. Ezempji ta’ soluzzjonijiet ta’ disinn
l-implimentazzjoni, il-komunikazzjoni u l-infurzar ta’ politiki Kritici u tas-sistemi tal-informazzjoni (inkluzi [-IT u [-OT) minn u implimentazzjoni li jsahhu r-rezilienza huma: funzjonijiet
u processi xierqa, li jiddefinixxu approcc generali ghall- attakki cibernetici. Filwaqt li jitgies approcc xprunat mir- kritici vverifikati formalment, in-nuqqas ta’ uzu ta’ sistemi
izgurar tas-sistemi u tad-data li jappoggaw [-operazzjonijiet riskju, [-organizzazzjonijiet jenhtieg li jimplimentaw mizuri u networks, is-segregazzjoni tan-networks (partikolarment,
ta’ funzjonijiet essenzjali fil-modi tat-trasport fuq [-art. Tali ta’ sigurta biex jillimitaw effettivament [-opportunitajiet ghal is-segregazzjoni tal-IT u tal-OT), il-mizuri ta’ sigurta f'diversi
politiki u proceduri ta’ sigurta (ez. politiki dwar il-passwords dawk li jwettqu [-attakki biex jikkompromettu d-data, in- livelli u hafna ohrajn. Innota li minn perspettiva tas-sigurta
u dwar il-hzin) ghandhom ikopru wkoll il-gestjoni tal-patches networks u s-sistemi. Dawn il-mizuri ta’ sigurta ghandhom tal-informazzjoni, [-ogsma tas-sigurta li jimplimentaw
u tal-vulnerabbilta tal-hardware u tas-sistemi tas-software Jinkludu wkoll [-adozzjoni ta’ protokolli ta’ kriptagg u ta’ is-segregazzjonijiet tan-networks u tas-sistema jistghu
(inkluz IT u OT), il-Gestjoni tal-Incidenti, il-protezzjoni tas- komunikazzjoni sigura sabiex tigi protetta d-data mistrieha jipprovdu soluzzjonijiet ta’ sigurta xierqa. Madankollu, il-
Sisterna u tan-Network. u fi tranzitu mit-theddid cibernetiku li jirrizulta fattakki htigijiet operazzjonali (ez. [-attivitajiet ta’ manutenzjoni,

kkawzati mill-bniedem. Barra minn hekk, huwa mehtieg li it-trasferimenti tad-data, ecc.) tas-sistemi jistghu jehtieqgu
M Gestjoni tal-Identitajiet u tal-Aééess: il-fehim, id- tali mizuri jigu kkombinati ma’ mizuri ta’ sigurta fizika sabiex [~evitar jew il-konnessjoni ta’ ogsma differenti ta’ sigurta
dokumentazzjoni u [-gestjoni tal-access ghan-networks jigi protett [-access ghas-sistemi (ez. is-sistemi ghandhom (ez. sistemni u networks segregati), inkluz il-konnessjoni tal-IT
u ghas-sistemi tal-informazzjoni (inkluz [-IT u [-OT) li ikunu jinsabu fi kmamar konfinati b'access ristrett). Dan huwa u tal-0T.

Jjappoggaw l-operazzjonijiet ta’ funzjonijiet essenzjali fil-
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Jenhtieg li l-organizzazzjonijiet jizguraw li [-mizuri ta’ sigurta
jibgghu effettivi, u jidentifikaw kwalunkwe avveniment tac-
Cibersigurta li jaffettwa jew li ghandu |-potenzjal li jaffettwa
|-kontrolli tas-sigurta kif ukoll is-servizzi u s-sistemi
essenzjali. Sabiex jigu identifikati t-theddidiet ¢ibernetici, il-
mizuri rilevanti ta’ sigurta huma:

B Monitoragg tas-Sigurta: il-monitoragg tal-istatus
tas-sigurta tan-networks u tas-sistemi tal-informazzjoni -
inkluz it-Teknologija tal-Informazzjoni (IT) u t-Teknologija
Operattiva (OT) - li jappoggaw [-operazzjonijiet ta’
funzjonijiet essenzjali fil-modi tat-trasport fug l-art. Dan
huwa mehtieqg sabiex jigu identifikati theddidiet potenzjali
ghas-sigurta u sabiex tigi segwita [-effettivita kontinwa
tal-mizuri protettivi ta’ sigurta. Sabiex jigi appoggat il-
monitoragg tas-sigurta, id-data li titgies hija, perezempju:

e registri tas-sigurta

o registri tad-detezzjoni tal-virusijiet

o registri tad-detezzjoni tal-intruzjoni

o registri tal-identifikazzjoni, tal-awtentikazzjoni u tal-
awtorizzazzjoni

e registri tas-sistemi u tas-servizzi

o registri tat-traffiku tan-network

o registri tal-ipprocessar tad-data

W Sejbien ta’ Event ta’ Sigurta: |-identifikazzjoni ta’
attivitajiet malizzjuzi (jigifieri avvenimenti ta’ sigurta) li
jaffettwaw jew li ghandhom il-potenzjal li jaffettwaw is-
sigurta tan-networks u tas-sistemi tal-informazzjoni (inkluz
[-IT u [-0OT) li jappoggaw operazzjonijiet ta’ funzjonijiet
essenzjali.

Dawn il-mizuri jistghu jehtieqgu [-adozzjoni ta’ teknologiji
specifici (ez. il-Gestjoni tal-Informazzjoni u tal-Eventi ta’
Sigurta, Sistema ta’ Detezzjoni tal-Intruzjoni, Sistema ta’
Prevenzjoni tal-Intruzjoni, ecc.) u [-istabbiliment ta’ SOC
(Centru tal-Operazzjonijiet ta’ Sigurta) jew ekwivalenti.
Jigifieri, [-izvilupp ta’ mezzi ghall-identifikazzjoni, analizi,
rispons u rkupru minn attakki cibernetici lokalment.
Skwadri Nazzjonali ta’ Rispons ghal Incidenti relatati
mas-Sigurta tal-Kompjuters (CSIRTs), CERTs settorjali

u kummercjali jew operaturi tat-toroqg u tal-ferroviji,

u c-Centru Ewropew tal-Kondivizjoni u tal-Analizi tal-
Informazzjoni (ER-ISAC) jistghu jipprovdu Intelligenza
dwar it-Theddid Cibernetiku (CTI) li tinforma [-monitoragg
u l-iskoperta tas-sigurta.

II-Kummissjoni

Ewropea
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Pjanar tar-rispons u tal-
irkupru

L-organizzazzjonijiet ghandhom jiddefinixxu, jimplimentaw

u jittestjaw il-proceduri ta’ gestjoni tal-in¢identi, li jkollhom

l-intenzjoni li jizguraw il-kontinwita tan-negozju tas-servizzi
u tas-sistemi fl-eventwalita ta’ inc¢identi tac-c¢ibersigurta.

L-ippjanar tar-rispons u tal-irkupru ghandu jqis il-mizuri
ta’ sigurta, filwaqt li jtaffi [-impatt ta’ attakki specifici tac-
Cibersigurta, bhal:

W /l-koordinazzjoni u l-kollaborazzjoni mas-CSIRTs
Nazzjonali, mas-CERTs (pubblici u kummercjali) u mal-ISACs
matul incidenti tac-cibersigurta, il-koordinazzjoni tal-incidenti
u krizijiet fil-livell Pan-Ewropew

W /l-kondivizjoni ta’ informazzjoni ma’ organizzazzjonijiet
ohrajn, inkluzi fornituri fil-katina tal-provvista ta’ servizzi tat-
trasport fuqg [-art

W /t-twettiq ta’ ezercizzji perjodici ta’ attakki cibernetici
(simulazzjoni tal-koordinazzjoni kif ukoll teknika) ghall-

valutazzjoni ta’ mizuri u proceduri ta’ sigurta kif ukoll ir-
reziljenza tal-organizzazzjonijiet biex jittrattaw incidenti
Cibernetici

B Access ghal postijiet ta’ Azin arkivjati jew ta’ rizerva f'kaz
ta’ kompromess fl-integrita u d-disponibbilta tal-hazniet tad-
data

B Jl-playbooks tas-sigurta ghandhom proceduri
dettaljati ghall-gestjoni tal-incidenti tac-cibersigurta,

u biex is-servizzi u s-sistemi jingiebu lura f’kundizzjonijiet
operazzjonali normali

W Ridirezzjonijiet tat-traffiku tan-network ghal servizzi
zejda matul [-attakki tac-cahda tas-servizzi

W Proceduri manwali ghat-thaddim b’servizzi u b’sistemi
f’'modalitajiet operazzjonali degradati

II-Kummissjoni
Ewropea

W Id-definizzjoni ta’ proceduri sabiex jigi indirizzat il-ksur
tad-data, inkluzi proceduri biex jigi ttrattat il-ksur tad-data
li jaffettwa d-data personali f’konformita mar-Regolament
Generali dwar il-Protezzjoni tad-Data (GDPR) u kwalunkwe
regolament jew Direttiva settorjali rilevanti ohra

W L-akkwist ta’ assigurazzjoni cibernetika sabiex ir-riskju
assocjat ma’ incidenti cibernetici severi jibda parzjalment

W /d-dhul f’kuntratt ghal rispons ghall-incidenti ma’ ditta/i
specjalizzata/i wahda jew aktar ghal kapacita u gharfien
espert addizzjonali

W Id-definizzjoni ta’ proceduri ghall-kondivizjoni tal-
informazzjoni dwar incidenti tac-cibersigurta mal-partijiet
ikkoncernati rilevanti, inkluz proceduri ghan-notifika ta’
incidenti f’konformita mad-Direttiva NIS (id-Direttiva tal-

UE 2016/1148 dwar mizuri ghal livell gholi komuni ta’
sigurta tan-networks u tas-sistemi tal-informazzjoni madwar
[-Unjoni).
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Governanza

L-organizzazzjonijiet fit-trasport marittimu jehtiegu fehim
car dwar it-theddid emergenti sabiex jiddefinixxu l-politiki
u l-processi ta’ gestjoni biex jirregolaw l-approcci taghhom
sabiex itejbu c¢-cibersigurta tas-servizzi u tas-sistemi fl-
operazzjonijiet, inkluz it-Teknologija tal-Informazzjoni (IT)
u t-Teknologija Operattiva (OT).

Prattiki tajbin ghall-organizzazzjonijiet ta’ kwalunkwe daqgs
jinvolvu:

W [-izgurar li [-livelli ta” manigment superjuri jirrapportaw
thassib dwar ic-cibersigurta lill-ezekuttivi u lill-bordijiet, li
jistghu jiehdu decizjonijiet infurmati dwar [-allokazzjonijiet
tar-rizorsi

W /l-hatra ta’ rwol superjuri b’responsabbiltajiet generali ta’
gestjoni ghas-sigurta tat-Teknologija tal-Informazzjoni (IT)

u tat-Teknologija Operattiva (OT). Dan ir-rwol ghandu jkun
responsabbli ghac-cibersigurta kif ukoll ghas-sigurta fizika

W /d-definizzjoni cara tar-rwoli, tar-responsabbiltajiet,
tal-kompetenzi, u tal-awtorizzazzjonijiet relatati mac-

Cibersigurta, id-definizzjoni tal-livelli tal-awtorita u [-linji ta’
komunikazzjoni bejn, u fost, il-persunal tax-xatt u ta’ abbord
il-bastimenti, u [-gbil fughom mal-persunal rilevanti. Dan
huwa mehtieq, partikolarment, ghall-membri tal-Iskwadri
ta’ Rispons f'Emergenza relatata mal-Kompjuters (CERTSs).
Il-persunal bi rwoli relatati mal-legizlazzjonijiet tal-UE dwar
is-sigurta u s-sikurezza marittima, bhall-Ufficjali tas-Sigurta
tal-Facilita tal-Port, [-Ufficjali tas-Sigurta tal-Portijiet jew
[-Ufficjali tas-Sigurta tal-Kumpaniji jew il-Persuna Nnominata
fug [-Art (DPA) u [-Master abbord, jenhtieq li tal-angas ikunu
familjari mal-mizuri tac-cibersigurta tal-organizzazzjoni

W [-izgurar tal-governanza tac-cibersigurta tul il-katina
kollha tas-servizzi tal-provvista tas-sigurta, inkluz interfacci
kemm fizici kif ukoll digitali, mill-manifatturi tat-teknologija
u mill-installaturi sal-fornituri tas-sigurta

W /l-gbil fug [-attivitajiet u [-kontrolli, inkluz ir-
responsabbiltajiet kondivizi, ghall-gestjoni tar-riskji tac-
cibersigurta, u l-izgurar li dawn ir-responsabbiltajiet jigu
sostnuti matul il-hajja kollha (ez. permezz ta’ ftehimiet ta’
servizz) tas-soluzzjonijiet u s-servizzi ta’ sigurta

II-Kummissjoni
Ewropea

W Id-definizzjoni ta’ mekkanizmi ta’ governanza (ez.
politiki) sabiex ikun hemm konformita mal-obbligi mehuda
mir-regolamenti u d-direttivi rilevanti, perezempju, ir-
Regolament 2019/1239 li jistabbilixxi sistema ta’ Single
Window Marittima Ewropea (EMSWe), ir-Regolament
725/2004 dwar it-titjib tas-sigurta tal-bastimenti u tal-

facilitajiet tal-portijiet, id-Direttiva 2005/65/KE dwar it-titjib
fis-sigurta fugq il-bastimenti u fil-portijiet u r-Regolament

(KE) Nru 336/2006 dwar l-implimentazzjoni tal-Kodici
Internazzjonali dwar [-Amministrazzjoni tas-Sigurta fi hdan il-
Komunita (ISM), u r-Rizoluzzjoni A.741(18) li tadotta [-Kodici
ta’ Amministrazzjoni Internazzjonali ghal Ridma Sigura ta’
Vapuri u ghall-Prevenzjoni tat-Tniggis. F’dan il-kuntest, huwa
rilevanti wkoll li jissemma’ [-Ambjent Komuni ghall-Qsim tal-
Informazzjoni (CISE), inizjattiva tal-UE li ghandha [-ghan li
taghmel is-sistemi ta’ sorveljanza Ewropej u tal-Istati Membri
interoperabbli biex [-awtoritajiet ikkoncernati kollha jinghataw
access ghall-informazzjoni klassifikata u mhux klassifikata li
Jkollhom bzonn biex iwettqu missjonijiet fuq il-bahar.
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II-Kummissjoni
Ewropea

Ezempji ta’ servizzi u sistemi fit-trasport marittimu:
Ezempiji ta’ IT huma dawk accessibbli ghall-impjegati (ez.
kompjuters personali, mowbajls, periferali tal-ufficgji,

ecc.) kif ukoll ghall-passiggieri (ez. routers pubblici tal-Wi-
Fi u konnessjonijiet, ecc¢.). Ezempji ta’ OT huma s-Sistemi
ta’ Kontrolli Supervizorji u tal-Ksib tad-Data (SCADA), is-
sistemi tat-tishin, tal-ventilazzjoni, u tal-arja kundizzjonata
(HVACQ), is-Sistemi ta’ Pozizzjonament Globali (GPS), il-
kontroll tal-access, il-monitoraqq, is-sorveljanza, ir-rispons
ghall-allarm, it-teknologija tal-iskrinjar, is-sistemi tan-
navigazzjoni abbord, SafeSeaNet, is-sistemi tal-pont, is-
sistemi tal-manigq u tal-gestjoni ta’ merkanzija, il-gestjoni

N

tal-propulsjoni u tal-makkinarju u s-sistemi ta’ kontroll

X

tal-energija, is-sistemi ta’ kontroll tal-access, is-sistemi

ta’ manutenzjoni u ta’ gestjoni tal-passiggieri, in-networks
pubblic¢i tal-passiggieri, is-sistemi amministrattivi u tal-
benesseri tal-ekwipaqg, is-sistemi ta’ komunikazzjoni,

u ohrajn.
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ldentifikazzjoni
tat-Theddid Cibernetiku

Gestjoni tar-Riskju: L-organizzazzjonijiet marittimi jridu
jiehdu passi xierga biex jidentifikaw, janalizzaw, jivvalutaw,

u jikkomunikaw ir-riskji tac-cibersigurta, u jaccettawhom,
jevitawhom, jittrasferixxuhom, jew jimmitigawhom ghal livell
accettabbli. Dan jehtieg appro¢¢ organizzazzjonali generali
tal-gestjoni tar-riskju, li jinvolvi:

W [-izgurar ta’ harsa generali cara lejn id-diversi sistemi
tal-hardware u tas-software uzati ghall-kunsinna ta’
servizzi differenti. Fil-kuntest tat-trasport marittimu,

tali sistemi jinvolvu t-Teknologija tal-Informazzjoni (IT)

Kif ukoll it-Teknologiji Operazzjonali (OT), u kif dawn is-
sistemi jikkollegaw u jintegraw man-naha tal-kosta, inkluzi
[-awtoritajiet pubblici, it-terminals tal-bahar u [-burdnara

W L-identifikazzjoni u l-evalwazzjoni ta’ operazzjonijiet
ewlenin abbord il-bastimenti, li huma vulnerabbli ghal
attakki cibernetici, u t-twettiq ta’ valutazzjonijiet tar-
riskju tac-cibersigurta (inkluz il-valutazzjoni tal-impatti
operazzjonali potenzjali u [-probabbilta ta’ okkorrenza), li
Jjenhtieg li jgisu t-theddid emergenti, il-vulnerabbiltajiet

maghrufa, u d-data operazzjonali fir-rigward tas-sistemi

fil-kamp ta’ applikazzjoni. Fejn xieraq, issir ir-rabta mal-

valutazzjonijiet tas-sigurta mwettqga ghall-bastimenti
(SSAs), il-facilitajiet portwatrji (PFSAs), u [-portijiet (PSAs) kif
stabbilit mil-legizlazzjoni tal-UE dwar is-sigurta marittima.
Dawn jidentifikaw theddid tas-sigurta possibbli ghall-
infrastruttura tal-port u d-dghufijiet tas-sigurta. Barra minn
hekk, [-organizzazzjonijiet marittimi bhall-Organizzazzjoni
Marittima Internazzjonali (IMO) u [-ISACs marittimi jistghu

Jipprovdu gharfien dwar it-theddid li ghandu fil-mira

t-trasport marittimu.

W [-izgurar li [-valutazzjonijiet tar-riskju jkopru wkoll ir-riskji
relatati mal-attivitajiet ta’ kuljum tal-persunal (ez. -uzu tal-
midja socjali, [-uzu tal-apparat personali, [-ipprocessar tad-
data, il-kondivizjoni tal-informazzjoni, ecc.)

W [-identifikazzjoni u l-implimentazzjoni ta’ mizuri

u pjanijiet ghat-trattament tar-riskji tac-cibersigurta.
Perezempiju, l-implimentazzjoni ta’ Sisterma ghall-Gestjoni
tas-Sigurta tal-Informazzjoni (ISMS) komprensiva u Sistema

II-Kummissjoni
Ewropea

ghall-Gestjoni tal-Informazzjoni dwar il-Privatezza (PIMS),
allinjati ma’ sistemi ohrajn ta’ gestjoni bhas-Sistemi ta’
Gestjoni tas-Sikurezza (SMS) f’konformita mal-Kodici
Internazzjonali tal-Gestjoni tas-Sikurezza (ISM). Sistemi

ta’ gestjoni bhal dawn (jigifieri [-ISMS u [-PIMS) jinvolvu
l-implimentazzjoni ta’ kontrolli tas-sigurta (kif ukoll tal-
protezzjoni tad-data u tal-privatezza) sabiex jigi mmitigat
u evitat theddid emergenti li jaffettwa s-sigurta tas-servizzi
u tas-sistemi marittimi (inkluza d-data taghhom)

B Filwagt li titgies kwalunkwe restrizzjoni kkoncernata
bil-gestjoni tal-assi u bl-ippjanar tar-rizorsi (jigifieri,
restrizzjonijiet li jistghu jaffettwaw it-twassil, il-manutenzjoni
u l-appoqq ta’ sistemi kritici ghall-operazzjonijiet ta’
funzjonijiet essenzjali fit-trasport marittimu). Fir-rigward tal-
valutazzjonijiet, ghandha ssir kontroreferenza fejn xieraq
ghar-rekwiziti tal-kodici tal-ISM, tas-Sistemi ta’ gestjoni tas-
Sikurezza (SMS) u tal-pjanijiet ta’ sigurta mwettqa skont il-
legizlazzjoni tal-UE dwar is-sikurezza u s-sigurta marittima.
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Ezempji ta’ oqfsa ta’ gestjoni tar-riskju: Ogfsa differenti (ez.
il-Kodic¢i tal-ISM jew l-istandards fil-familja tal-1SO/IEC 27000,
il-qafas tac-cibersigurta NIST, il-Qafas MITRE ATT&CK, BSI IT-
Grundschutz, ec¢c.) jistghu jinfurmaw u jsostnu approcc imfassal
apposta ghall-gestjoni tar-riskju ghat-trasport marittimu. Il-
qafas tac-cibersigurta NIST tfassal apposta wkoll biex jindirizza
c-cibersigurta tat-Trasferiment ta’ Likwidi Marittimi bl-Ingrossa
(MBLT), Operazzjonijiet lil hinn mill-Kosta, u Operazzjonijiet ta’
Bastimenti tal-Passiggieri. Bl-istess mod, il-Kunsill Marittimu

tal-Baltiku u Internazzjonali (BIMCO) hareq “il-Linji Gwida

dwar ic-Cibersigurtd Abbord il-Bastimenti” u |-Organizzazzjoni
Marittima Internazzjonali (OMI) harget linji gwida specifici “dwar
il-gestjoni tar-riskju cibernetiku marittimu” (MSC-FAL.1/Circ.3).
L-ENISA wettqget diversi studji kkoncernati bi prattiki tajbin
ghac-cibersigurta marittima, partikolarment, i¢-cibersigurta fil-
portijiet. L-EMSA tipprovdi servizzi lill-komunita marittima, inkluz
tahrig ta’ sensibilizzazzjoni dwar i¢-cibersigurta. Standards

(ez. IEC 61162-460:2018 dwar is-sikurezza u s-sigurta tat-
taghmir u s-sistemi ta’ komunikazzjoni bir-radju u n-navigazzjoni
marittima, 1SO 16425:2013 dwar il-bastimenti u t-teknologija
tal-bahar, IEC 62443-4-1:2018 dwar is-sigurta ghas-sistemi ta’
awtomatizzazzjoni u kontroll industrijali, ecc.) jiddefinixxu wkoll

rekwiziti specifici ta’ sigurta u sikurezza ghas-sistemi u n-networks
fit-trasport marittimu.
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Protezzjoni kontra
Theddid Cibernetiku

L-organizzazzjonijiet fit-trasport marittimu jenhtieq li
jimplimentaw mizuri ta’ sigurta adegwati u proporzjonati
sabiex jipprotequ n-networks u s-sistemi tal-informazzjoni
taghhom - inkluz it-Teknologija tal-Informazzjoni (IT)

u l-mizuri ta’ Sigurta Operazzjonali jinkludu:

B Politiki u Processi tas-Sigurta: id-definizzjoni,
[-implimentazzjoni, il-komunikazzjoni u l-infurzar ta’ politiki
u processi xierqa, li jiddefinixxu approcc generali ghall-
izgurar tas-sistemi u tad-data li jappoggaw [-operazzjonijiet
ta’ funzjonijiet essenzjali fit-trasport marittimu. Il-mizuri

ta’ sigurta (inkluzi I-mizuri ta’ sigurta cibernetika u fizika)
Jjenhtieg li jigu inkluZzi fi pjanijiet rilevanti bhas-Sistema

ta’ Gestjoni tas-Sikurezza (SMS) u fil-Pjan ta’ Sigurta tal-
Bastimenti (SSP). Tali politiki u proceduri ta’ sigurta (ez.
politiki dwar il-passwords u dwar il-hzin) ghandhom ikopru
wkoll il-gestjoni tal-patches u tal-vulnerabbilta tal-hardware
u tas-sistemi tas-software (inkluz IT u OT), il-Gestjoni tal-
Incidenti, il-protezzjoni tas-Sistema u tan-Network.

B Gestjoni tal-Identitajiet u tal-Access: il-fehim, id-
dokumentazzjoni u [-gestjoni tal-access ghan-networks
u ghas-sistemi tal-informazzjoni (inkluz [-IT u [-OT) li

Jjappoggaw l-operazzjonijiet ta’ funzjonijiet essenzjali fit-

trasport marittimu. L-utenti (jew il-funzjonijiet awtomatizzati)
li jistghu jaccessaw id-data jew is-sistemi jigu vverifikati,
awtentikati u awtorizzati kif xieraq. Dan ghandu jqis ukoll ir-
rwoli u r-responsabbiltajiet differenti ghal kontijiet normali

u privileggati.

B Sigurta tad-Data u tas-Sistema: il-protezzjoni tad-
data (mahzuna u trazmessa elettronikament), tan-networks
Kritici u tas-sistemi tal-informazzjoni (inkluzi [-IT u [-OT) minn
attakki cibernetici. Filwagqt li jitgies approcc xprunat mir-
riskju, [-organizzazzjonijiet ghandhom jimplimentaw mizuri
ta’ sigurta biex jillimitaw effettivament [-opportunitajiet ghal
dawk li jwettqu [-attakki biex jikkompromettu d-data, in-
networks u s-sistemi. Dawn il-mizuri ta’ sigurta ghandhom

Jinkludu wkoll [-adozzjoni ta’ protokolli ta’ kriptagg u ta’

komunikazzjoni sigura sabiex tigi protetta d-data mistrieha

u fi tranzitu mit-theddid cibernetiku li jirrizulta fattakki
kkawzati mill-bniedem. Barra minn hekk, huwa mehtieg li
tali mizuri jigu kkombinati ma’ mizuri ta’ sigurta fizika sabiex

Jigi protett [-access ghas-sistemi (ez. is-sistemi ghandhom

ikunu jinsabu fi kmamar konfinati b'access ristrett). Dan
huwa importanti hafna ghal dawk is-sistemi li jista’ jkollhom

II-Kummissjoni
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impatt fuqg is-sikurezza tal-hajja (ez. sistemi ta’ navigazzjoni
u komunikazzjoni bir-radju tal-kategoriji Il u Il1).

W Reziljenza tan-Networks u tas-Sistemi: il-bini
tar-reziljenza tan-networks u tas-sistemi (inkluzi tal-IT

u tal-0T) billi jitfasslu u jigu implimentati (u [-proceduri
operazzjonali taghhom) sabiex jirrezistu u jtaffu [-impatt
tal-attakki cibernetici. Ezempji ta’ soluzzjonijiet ta’ disinn

u implimentazzjoni li jsahhu r-rezilienza huma: funzjonijiet
Kkritici vverifikati formalment, in-nuqqas ta’ uzu ta’ sistemi
u networks, is-segregazzjoni tan-networks (partikolarment,
is-segregazzjoni tal-IT u tal-OT), il-mizuri ta’ sigurta f'diversi
livelli u hafna ohrajn. Innota li minn perspettiva tas-sigurta
tal-informazzjoni, [-ogsma tas-sigurta li jimplimentaw
is-segregazzjonijiet tan-networks u tas-sistema jistghu
jJipprovdu soluzzjonijiet ta’ sigurta xierga. Madankollu, il-
htigijiet (ez. -attivitajiet ta’ manutenzjoni, it-trasferimenti
tad-data, ecc.) tas-sistemi (ez. Vapuri Marittimi Awtonomi li
Jibgghu fil-Wicc) jistghu jehtiegu [-evitar jew il-konnessjoni
ta’ ogsma differenti ta’ sigurta (ez. sistemi u networks
segregati), inkluz il-konnessjoni taghhom [-IT u [-OT.

44


DBF_BAR 1

ldentifikazzjoni
tat-Theddid Cibernetiku

Jenhtieq li l-organizzazzjonijiet jizguraw li l-mizuri ta’ sigurta
jibgghu effettivi, u jidentifikaw kwalunkwe avveniment
tac-cibersigurta li jaffettwa jew li ghandu |-potenzjal |i
jaffettwa |-kontrolli tas-sigurta kif ukoll is-servizzi u s-sistemi
essenzjali. Sabiex jigu identifikati t-theddidiet cibernetici, il-
mizuri rilevanti ta’ sigurta huma:

B Monitoragqg tas-Sigurta: il-monitoragg tal-istatus tas-
sigurta tan-networks u tas-sistemi tal-informazzjoni — inkluz
it-Teknologija tal-Informazzjoni (IT) u t-Teknologija Operattiva
(OT) -li jappoggaw l-operazzjonijiet ta’ funzjonijiet essenzjali
fis-servizzi tat-trasport marittimu. Dan huwa mehtieq sabiex
jigu identifikati theddidiet potenzjali ghas-sigurta u sabiex tigi
segwita [-effettivita kontinwa tal-mizuri protettivi ta’ sigurta.
Sabiex jigi appoggat il-monitoraqq tas-sigurta, id-data li
titgies hija, perezempju:

o registri tas-sigurta
o registri tad-detezzjoni tal-virusijiet

o registri tad-detezzjoni tal-intruzjoni

o registri tal-identifikazzjoni, tal-awtentikazzjoni u tal-
awtorizzazzjoni

e registri tas-sistemi u tas-servizzi

o registri tat-traffiku tan-network

o registri tal-ipprocessar tad-data

B Sejbien ta’ Event ta’ Sigurta: |-identifikazzjoni ta’
attivitajiet malizzjuzi (jigifieri avvenimenti ta’ sigurta) li
jaffettwaw jew li ghandhom il-potenzjal li jaffettwaw is-
sigurta tan-networks u tas-sistemi tal-informazzjoni (inkluz
[-IT u [-0OT) li jappoggaw [-operazzjonijiet ta’ funzjonijiet
essenzjali fis-servizzi tat-trasport bil-bahar.

Dawn il-mizuri jistghu jehtiegu [-adozzjoni ta’ teknologiji
specifici (ez. il-Gestjoni tal-Informazzjoni u tal-Eventi ta’
Sigurta, Sistema ta’ Detezzjoni tal-Intruzjoni, Sistema ta’
Prevenzjoni tal-Intruzjoni, e¢c¢.) u l-istabbiliment ta’ SOC

(Centru tal-Operazzjonijiet ta’ Sigurta) jew ekwivalenti.

II-Kummissjoni
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Jigifieri, l-izvilupp ta’ mezzi ghad-detezzjoni, analizi, rispons
u rkupru minn attakki cibernetici lokalment.

Skwadri Nazzjonali ta’ Rispons ghal Inc¢identi relatati mas-
Sigurta tal-Kompjuters (CSIRTs), CERTs settorjali u CERTs
kummercjali tal-operaturi marittimi, [-1SCs marittimi jistghu
jipprovdu Intelligenza dwar Theddid Cibernetiku (CTI) li
jinformaw il-monitoragg u l-iskoperta tas-sigurta.
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Pjanar tar-rispons
u tal-irkupru

L-organizzazzjonijiet ghandhom jiddefinixxu, jimplimentaw
u jittestjaw il-proceduri ta’ gestjoni tal-incidenti, li jkollhom
l-intenzjoni li jizguraw il-kontinwita tan-negozju tas-servizzi
u tas-sistemi fl-eventwalita ta’ inc¢identi tac-cibersigurta.
L-ippjanar tar-rispons u tal-irkupru ghandu jqis il-mizuri

ta’ sigurta, filwaqt li jtaffi [-impatt ta’ attakki specifici tac-
Cibersigurta, bhal:

B Ridirezzjonijiet tat-traffiku tan-network ghal servizzi
zejda matul [-attakki tac-cahda tas-servizzi

W  Proceduri manwali ghat-thaddim b’servizzi u b’sistemi
f'modalitajiet operazzjonali degradati

W [-istabbiliment ta’ programmi ghal drills u ezercizzji (ez.
koordinazzjoni “table top”, ezercizzji teknici u ta’ rispons)
bhala rispons ghal attakki cibernetici u sitwazzjonijiet ta’
emergenza Kif ukoll biex jigu vvalutati -mizuri ta’ sigurta, il-
proceduri u r-reziljenza organizzazzjonali biex jigu indirizzati
[-incidenti cibernetici

W Access ghal postijiet ta’ hzin arkivjati jew ta’ rizerva f’kaz
ta’ kompromess fl-integrita u d-disponibbilta tal-hazniet tad-
data

W /l-koordinazzjoni u l-kollaborazzjoni mas-CSIRTs
Nazzjonali, mas-CERTs (pubblici u kummercjali) u mal-ISACs
matul incidenti tac-cibersigurta, il-koordinazzjoni tal-incidenti
u krizijiet fil-livell Pan-Ewropew

W /l-kondivizjoni ta’ informazzjoni ma’ organizzazzjonijiet
ohrajn, inkluzi fornituri fil-katina tal-provvista ta’ servizzi fit-
trasport marittimu

W /l-playbooks tas-sigurta ghandhom proceduri dettaljati
ghall-gestjoni tal-incidenti tac-cibersigurta, u biex is-servizzi
u s-sistemi jingiebu lura f’kundizzjonijiet operazzjonali
normali

W /d-definizzjoni ta’ proceduri sabiex jigi indirizzat il-ksur
tad-data, inkluzi proceduri biex jigi ttrattat il-ksur tad-data

II-Kummissjoni
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li jaffettwa d-data personali f’konformita mar-Regolament
Generali dwar il-Protezzjoni tad-Data (GDPR) u kwalunkwe
regolament jew Direttiva settorjali rilevanti ohra

W [-akkwist ta’ assigurazzjoni cibernetika sabiex ir-riskju
assocjat ma’ incidenti cibernetici severi jibda parzjalment

W /d-dhul f’kuntratt ghal rispons ghall-incidenti ma’ ditta/i
specjalizzata/i wahda jew aktar ghal kapacita u gharfien
espert addizzjonali

W /d-definizzjoni ta’ proceduri ghall-kondivizjoni tal-
informazzjoni dwar incidenti tac-cibersigurta (inkluz
nuggqasijiet ta’ konformita, accidenti u sitwazzjonijiet
perikoluzi) mal-partijiet ikkoncernati rilevanti, inkluz proceduri
ghan-notifika ta’ incidenti f’konformita mad-Direttiva NIS
(id-Direttiva tal-UE 2016/1148 dwar mizuri ghal livell

gholi komuni ta’ sigurta tan-networks u tas-sistemi tal-
informazzjoni madwar [-Unjoni).
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L-informazzjoni u l-opinjonijiet ipprezentati f’din il-pubblikazzjoni huma tal-awtur(i)

u mhux necessarjament jirriflettu [-opinjoni uffi¢jali tal-Kummissjoni. Il-Kummissjoni ma
tiggarantixxix |-akkuratezza tad-data inkluza f’din il-pubblikazzjoni. La [-Kummissjoni

u langas xi persuna ohra li tagixxi f’isem il-Kummissjoni ma tista’ tinzamm responsabbli
ghall-uzu li jista’ jsir mill-informazzjoni li tkun fiha.
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