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Wprowadzenie

Dyrekcja Generalna ds. Mobilnosci i Transportu Komisji
Europejskiej (DG MOVE) zlecita opracowanie niniejszego
zestawu narzedzi w celu podniesienia swiadomosci i poprawy
gotowosci zainteresowanych stron z sektora transportu

w zakresie zagrozen dla cyberbezpieczenstwa. Zestaw ten
zawiera informacje umozliwiajace zrozumienie zagrozen

dla cyberbezpieczenstwa i tagodzenie ich wptywu. Niniejszy
zestaw narzedzi obejmuje dwie sciezki podnoszenia
swiadomosci odpowiadajace roznym profilom:

B wszystkich pracownikow sektora transportu (ogolne
informacje i wytyczne);

B decydenci w zakresie cyberbezpieczenstwa w sektorze
transportu.

Poszczegolne czesci sktadajace sie na zestaw narzedzi
potaczone sa hipertaczami w celu zapewnienia mozliwosci
nawigowania.

Praktyki wymienione w niniejszym zestawie

narzedzi maja charakter wytacznie doradczy. Zadne

ze sformutowanych zalecen nie jest wiazace ani
obowigzkowe. Ponadto w niniejszym zestawie narzedzi
nie przedstawiono oficjalnego stanowiska Komisji
Europejskiej i nie ma on na celu wprowadzenia srodkow
zapewnienia zgodnosci z obowigzujacymi lub przysztymi
przepisami UE.
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Profile swiadomosci w zakresie
cyberbezpieczenstwa

Profil I: wszyscy pracownicy sektora transportu. Pierwsza sciezka
dotyczy wszystkich pracownikow organizacji transportowych. W ramach
tej sciezki przedstawiono informacje umozliwiajace zrozumienie
najbardziej powszechnych zagrozen dla cyberbezpieczenstwa dotyczacych
transportu. Ponadto zawarto tu informacje na temat sposobdw radzenia
sobie z potencjalnymi zagrozeniami dla cyberbezpieczehstwa, w tym ich
identyfikacji, sprawozdawczosci w ich zakresie i ich tagodzenia dzieki
stosowaniu dobrych praktyk w zakresie cyberbezpieczenstwa.

Profil Il: decydenci w zakresie cyberbezpieczenstwa w sektorze
transportu. Druga sciezka dotyczy pracownikéw odpowiedzialnych za
podejmowanie decyzji w zakresie cyberbezpieczeristwa w organizacjach
transportowych. W ramach tej sciezki przedstawiono dobre praktyki
dostosowane do poszczegélnych rodzajow transportu. W szczegoélnosci
uwzgledniono w niej dobre praktyki dotyczace identyfikacji i wykrywania
pojawiajacych sie zagrozen dla cyberbezpieczehstwa organizacji
transportowych, ochrony przed tymi zagrozeniami i reagowania na nie.

Komisja
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Krajobraz
zagrozen
w sektorze
transportu

Krajobraz zagrozen dla cyberbezpieczenstwa jest dynamiczny i
stale sie zmienia. Mozna jednak zidentyfikowac zagrozenia dla
cyberbezpieczenstwa, z ktorymi mierza sie wszystkie rodzaje
transportu.
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Agresorzy v

Osoby lub organizacje, ktore mogg
potencjalnie wptywac na bezpieczenstwo
i ochrone ustug oraz systemow transportu

Pojawiajqce

sie zagrozenia
dla cyber-
bezpieczenstwa

Wybrane zagrozenia dla
cyberbezpieczehstwa, ktore mogg wptywac
na bezpieczenstwo i ochrone ustug oraz
systemow transportu
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Agresorzy

Osoby lub organizacje moga umyslnie lub nieumyslnie
ujawniac lub wykorzystywac podatnosci, co moze prowadzic
do incydentow i wptywac negatywnie na ustugi transportu,
w tym ich bezpieczenstwo, ochrone, dziatalnosc w ich
zakresie, kwestie finansowe i ich reputacje.

Do najwazniejszych podmiotéw dziatajacych w ztych
zamiarach, ktére celowo dziataja na szkode organizac;i
transportowych, nalezg cyberprzestepcy, osoby majace
dostep do informacji wewnetrznych, panstwa
narodowe oraz grupy finansowane przez panstwo.

Przeciwnicy tacy jak cyberprzestepcy prowadza na masowg

skale kampanie majace na celu atak i czesto konkurujg
0 nagrody pieniezne.

Osoby majace dostep do informacji wewnetrznych
znajq specyfike organizacji, w ktdrych pracujg, i czesto sg
swiadome nieznacznych luk w zakresie ochrony. Takimi
osobami majacymi dostep do informacji wewnetrznych

mogg byc rozczarowani pracownicy, dostawcy i indywidualni
wykonawcy.

W miare jak geopolityczne napiecia przybieraja na sile,
panstwa narodowe oraz grupy finansowane przez
panstwo daza do osiagniecia dtugoterminowych celow
strategicznych. Czesto probuja sie zaszy¢ w gtebokich
strukturach organizacji i gromadzic¢ informacje szczegolnie
chronione. Gdy juz uda im sie osiggnac stabilna pozycje

w strukturach, sprawcy atakéw finansowani przez panstwo
daza do uzyskania takiego stanowiska, dzieki ktdremu bedg
mogli wyrzadzi¢ najwiekszg mozliwa szkode.

Innymi nieztosliwymi agresorami sg osoby majace dostep
do informacji wewnetrznych, ktdre mogg nieumyslnie
lub przypadkowo podjac czynnosci prowadzace do zdarzen
zwigzanych z cyberbezpieczehstwem, a w najgorszym
przypadku do cyberincydentow majacych negatywny wptyw
na bezpieczenstwo i ochrone ustug transportu.

Komisja
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Pojawiajace sie
zagrozenia dla
cyberbezpieczenstwa

Istnieje wiele zagrozen dla cyberbezpieczenstwa transportu:
rozproszony atak typu ,,odmowa ustugi”, atak typu
,odmowa ustugi”, kradziez danych, rozpowszechnienie
ztosliwego oprogramowania, phishing, manipulacja
oprogramowaniem komputerowym, dostep podmiotow
nieuprawnionych, szkodliwe ataki, sfatszowanie lub
obejscie procesu decyzyjnego podmiotu zapewniajacego
ochrone, maskarada (podszywanie sie pod inng osobe),
naduzycie uprawnien dostepu, inzynieria spoteczna,
atak typu defacement, podstuch sieciowy, niewtasciwe
wykorzystanie aktywdw oraz manipulacja sprzetem.

Na podstawie kompleksowego badania literatury
obejmujacego ogodlnodostepne dokumenty oraz wywiadow

z ekspertami mozna wyodrebni¢ nastepujace najistotniejsze
zagrozenia dla cyberbezpieczenstwa transportu: ztosliwe
oprogramowanie, (rozproszony) atak typu ,odmowa ustugi”,
dostep podmiotow nieuprawnionych i kradziez, a takze
manipulacja oprogramowaniem komputerowym.
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Zagrozenie
nr 1: ztosliwe
oprogramo-
wanie

Ztosliwe oprogramowanie, ktore
moze miec negatywny wptyw na
osoby lub organizacje prowadzace
dziatalnos¢ w réznych rodzajach
transportu

Zagrozenie
nr 2:
(rozproszony)
atak typu
,odmowa ustugi”

Ataki na cyberbezpieczenstwo
uniemozliwiajgce osobom lub
organizacjom uzyskanie dostepu do
ustug i zasobow

Zagrozenie
nr 3: dostep
podmiotow
hieuprawni-
onych

i kradziez

Dostep podmiotow
nieuprawnionych, przywtaszczenie
i wykorzystanie aktywow
krytycznych

Zagrozenie
nr 4.
manipulacja
oprogramo-
waniem
komputerowym

Ataki na cyberbezpieczenstwo
oprogramowania komputerowego
majace na celu zmiane jego
zachowania i przeprowadzenie
konkretnych atakow
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Zagrozenie nr 1: ztosliwe
oprogramowanie

Ztosliwe oprogramowanie oznacza takie oprogramowanie,
ktdre moze obejmowac rozne rodzaje aplikacji stosowanych
z oprogramowaniem komputerowym, takich jak wirusy,
trojany, robaki, oprogramowania typu ransomware, kopalnie
kryptowalut lub kazde oprogramowanie, ktore moze miec
negatywny wptyw na organizacje lub osoby korzystajace

z roznych rodzajéw transportu.

Ograniczenie rozpowszechniania sie ztosliwego
oprogramowania opracowanego, aby umyslnie wyrzadzac
szkode komputerom, serwerom, klientom, sieciom lub
wszystkim tym elementom lub podmiotom, stanowi
jeden z priorytetéw cyberbezpieczehstwa we wszystkich
rodzajach transportu. Typowy wektor ataku moze
obejmowac skierowany przeciw pracownikom phishing
wiadomosci e-mail. Inne wektory ataku moga obejmowac
rozne wyszukane strategie inzynierii spotecznej, takie jak

podtaczenie pamieci USB do wolnego portu (np. stuzacego
do tadowania telefonu komadrkowego). Klikajac w hipertacza
przestane w podejrzanych wiadomosciach e-mail lub
otwierajac zataczone pliki, uzytkownik moze nieswiadomie
zainstalowac ztosliwe oprogramowanie.

Na przyktad cyberatak z uzyciem oprogramowania typu
ransomware WannaCry obejmowat zasiegiem ponad 150
panstw, a w jego wyniku zainfekowanych zostato ponad 230
000 systemow. Wykorzystano do niego oprogramowanie
typu ransomware, ktére zazwyczaj rozprzestrzenia sie za
posrednictwem phishingu wiadomosci e-mail zawierajacych
ztosliwe zataczniki lub hipertacza. W tego typu ataku

w ztym zamiarze wykorzystuje sie inzynierie spoteczna, aby
wprowadzic¢ uzytkownikow systemu w btad i doprowadzic do
zainstalowania (lub aktywowania) przez nich konkretnego
ztosliwego oprogramowania.

Komisja
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Zagrozenie nr 2:
(rozproszony) atak typu
,odmowa ustugi”

Rozproszony atak typu ,odmowa ustugi” (atak typu DDoS)
oraz atak typu ,odmowa ustugi” (atak typu DoS) wptywajg na
dostepnosc danych, ustug, systemow oraz innych zasobow.
Tego rodzaju ataki moga sie rézni¢ czasem trwania i mogg
byc¢ jednoczesnie skierowane przeciwko kilku ustugom lub
systemom. W atakach typu DDoS wykorzystuje sie wiele
systemow (lub kanatow ataku), aby przecigzyc zadaniami
ustugi lub systemy bedace celem ataku. Udane ataki
wptywajg na zdolnosc¢ ustug i systemow do przetwarzania
niespodziewanie wysokiej liczby zadan. Prowadzi to do
odmowy dostepu do ustug i zasobow.

Nalezy zauwazyc, ze zaatakowane ustugi i systemy nalezace
do organizacji transportowych moga byc¢ wykorzystane do
przeprowadzenia atakow typu DDoS i DoS skierowanych
przeciwko konkretnym systemom bedacym w eksploatacji lub
iNnnym organizacjom.

Na przyktad agresorzy moga zaatakowac instytucjonalne
systemy informatyczne (takie jak komputery i urzadzenia
przenosne), aby uzyskac dostep do technologii operacyjnych,
ktore moga byc¢ podtaczone do internetu lub sieci dostepu

w celu przesytania danych operacyjnych. Powiazania miedzy
roznymi systemami i sieciami (takimi jak sieci korporacyjne,
technologie operacyjne i dostep do obstugi na odlegtosc)
mogg stanowic podatne elementy, ktére mozna wykorzystac
do przeprowadzenia atakow typu DDoS lub DoS na kluczowe
ustugi i systemy transportu. Na przyktad w atakach typu
DDoS i DoS mozna wykorzystac popularne protokoty sieciowe
i komunikacyjne, takie jak Web Services Dynamic Discovery
(WS-Discovery), z ktorych urzadzenia loT mogga korzystac

w celu automatycznego wykrycia kazdego wezta w lokalnej
sieci komputerowej (LAN). Jezeli urzadzenia loT zawierajg
podatne elementy, sprawcy atakow mogga je wykorzystac do
wykrycia innych potaczonych urzadzen i przeprowadzenia
atakow typu DDoS lub DoS.

Komisja
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Zagrozenie nr 3: dostep
podmiotow nieuprawnionych
| kradziez

Agresorzy moga dazyc¢ do uzyskania nieuprawnionego logicznego
lub fizycznego dostepu do sieci, systemu, aplikacji, danych lub
innego zasobu w celu przeprowadzenia ztosliwych dziatan, w tym
dokonania kradziezy wrazliwych danych lub zasobow (w tym
zasobow fizycznych).

Zagrozenie w postaci nieuprawnionego dostepu i kradziezy dotyczy
aktywow poufnych i wtasnosciowych (w tym tozsamosci osob,
danych dostepu do kont uprzywilejowanych, systemadw i innych
rodzajow informacji poufnych i zastrzezonych). Zagrozenia te
moga sie wigzac z wykorzystaniem podatnosci systemow, a takze
ujawnieniem danych wrazliwych, takich jak dane dostepu (np. login,
hasto itp.) lub dane osobowe (np. adres e-mail, osobisty numer
identyfikacyjny itp.), przez niczego nieswiadome osaoby.

W kontekscie dostepu podmiotdw nieuprawnionych kradziez
tozsamosci stanowi nielegalne wykorzystanie danych osobowych
lub unikalnego identyfikatora w celu podszycia sie pod osoby

lub ustugi i systemy, aby uzyskac dostep do prywatnych lub
wtasnosciowych zasobdw (np. zasobow finansowych i fizycznych).
Takie zagrozenia dla cyberbezpieczernstwa mogg dotyczyc¢ takze
aktywow fizycznych we wszystkich rodzajach transportu.
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Zagrozenie nr 4:
manipulacja
oprogramowaniem
komputerowym

Nieprawidtowe konfiguracje oprogramowania i powiazanych
systemdw lub podzespotow i manipulacja nimi mogg

w bezposrednio wptywac na stan bezpieczenstwa ustug

i systemow transportu.

Ataki na cyberbezpieczenstwo obejmujace manipulacje
oprogramowaniem polegajg na zmianie ustawien
oprogramowania lub ostabieniu integralnosci danych w celu
zmiany zachowan systemow i ustug. Sprawcy atakow moga
celowo manipulowac oprogramowaniem (lub jego czescia)
w celu uzyskania korzysci (np. uzyskanie nieuprawnionego
dostepu, uniemozliwienie uprawnionym osobom lub
systemom dostepu do niezbednych zasobdw, gromadzenie
informacji szczegolnie chronionych, zmiana zachowan
funkcjonalnych itp.) w odniesieniu do aktywéw wrazliwych.

Sprawcy atakdw moga na przyktad wziac na cel kanaty
komunikacyjne producentdow w celu zatadowania aktualizacji
ze ztosliwym oprogramowaniem do ustug i systemow

(w tym technologii operacyjnych). Agresor wykorzystuje
dane uwierzytelniajace, ktorych bezpieczenstwo zostato
naruszone, do uzyskania dostepu do zabezpieczonego
interfejsu sieci zdalnej obstugi technicznej, aby zainstalowac
oprogramowanie poddane manipulacji i naruszyc
bezpieczenstwo innych dostepnych ustug i systemow. Agresor
instaluje oprogramowanie poddane manipulacji, ktore

w wiekszym stopniu narusza bezpieczenstwo docelowych
ustug lub systemow lub atakuje inne podtaczone ustugi lub
systemy.

Komisja
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Profil I: wszyscy
pracownicy sektora
transportu

Pierwsza sciezka dotyczy wszystkich
pracownikow organizacji transportowych,

od pracownikow operacyjnych po personel
administracyjny. W ramach tej sciezki
przedstawiono wytyczne, ktorych celem

jest poprawa zrozumienia i podniesienie
swiadomosci najbardziej powszechnych
zagrozen dla cyberbezpieczenstwa. Zawarto tu
tez informacje na temat sposobdw radzenia
sobie z potencjalnymi zagrozeniami dla
cyberbezpieczenstwa, w tym ich identyfikacji,
zgtaszania i tagodzenia ich skutkéw. Sciezka
ta jest wspolna dla wszystkich rodzajéw
transportu.

Profil Il: decydenci
w zakresie
cyberbezpieczenstwa
w sektorze
transportu

Druga sciezka dotyczy pracownikow
odpowiedzialnych za podejmowanie

decyzji w zakresie bezpieczenstwa lub
cyberbezpieczenstwa w organizacjach
transportowych. Przedstawiono w jej

ramach dobre praktyki dostosowane do
poszczegolnych rodzajow transportu.
Uwzgledniono w niej dobre praktyki dotyczace
identyfikacji i wykrywania pojawiajacych

sie zagrozen dla cyberbezpieczenstwa
organizacji transportowych, ochrony przed tymi
zagrozeniami i reagowania na nie.
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Profil I: wszyscy
pracownicy
sektora
transportu

Sciezka ta dotyczy wszystkich pracownikéw organizacji
transportowych, od pracownikow operacyjnych po personel
administracyjny. W jej ramach przedstawiono wytyczne, ktérych
celem jest poprawa zrozumienia i podniesienie swiadomosci
najbardziej powszechnych zagrozen dla cyberbezpieczenstwa.
Zawarto tu tez informacje na temat sposobow radzenia sobie z
potencjalnymi zagrozeniami dla cyberbezpieczenstwa, w tym ich
identyfikacji, zgtaszania i tagodzenia ich skutkow.

Czesc ta obejmuje zalecane praktyki i przydatne wskazowki
adekwatne do wszystkich rodzajow transportu.
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Dobre praktyki
dotyczace ztosliwego
oprogramowania

Mozesz pomac chroni¢ swoja organizacje dzieki stosowaniu
dobrych praktyk w zakresie identyfikacji ztosliwego
oprogramowania i uniemozliwiania jego dziatania,
takich jak:

B przestrzeganie polityki bezpieczenstwa, na przyktad
w drodze skanowania nosnikdw danych i plikow pod kgtem
wirusow, unikania otwierania i wysytania pocztq elektroniczng
okreslonych rodzajéw plikow (np. plikow wykonywalnych,
takich jak .exe, .bat, .com itp.), instalowania wytqcznie
autoryzowanego oprogramowania, dbania o aktualnosc¢

i wtasciwe funkcjonowanie oprogramowania (w tym
antywirusowego), a takze innych polityk;

W regularnie wykonywanie kopii zapasowych
danych na bezpiecznych (i autoryzowanych) urzqdzeniach
pamieciowych lub w bezpiecznych (i autoryzowanych)
ustugach przechowywania danych, ktore to kopie powinny
obstugiwac mechanizmy szyfrowania w celu ochrony
nieuzywanych danych i by¢ dostepne na potrzeby procedur
przywracania danych;

W ochrona, przy uzyciu odpowiednich srodkow
bezpieczenstwa (np. hasta, szyfrowania itp.), wszystkich
systemow, w tym urzqdzeri mobilnych i koricowych, oraz
zabezpieczone blokowanie (fizycznie i cyfrowo) wszystkich
niewykorzystywanych w danym czasie systemow;

M unikanie otwierania zatqcznikow i klikania w hipertgcza
zawarte w nieoczekiwanych wiadomosciach e-mail i oknach
podrecznych przeglgdarki internetowej z nietypowq tresciq
lub od nieznanych nadawcdw i z nieznanych domen
internetowych;

W unikanie podtgczania do komputera niezaufanych lub
nieznanych urzqdzen przenosnych, takich jak pamiec¢ USB,
dyski twarde i inne urzqdzenia pamieciowe;

W unikanie wytqczania srodkdw bezpieczeristwa
chronigcych przed ztosliwym oprogramowaniem (np.
oprogramowania antywirusowego, oprogramowania
filtrujgcego tresci, zapory sieciowej itp.);

Komisja
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W przeprowadzanie reqularnych aktualizacji
zainstalowanego oprogramowania do najnowszych
dostepnych wersji (ktdre specjalisci ds. bezpieczenstwa
informacji lub administratorzy systemow mogq udostepniac);

B unikanie korzystania z kont uprzywilejowanych i danych
uwierzytelniajgcych (np. na poziomie administratora)
w odniesieniu do standardowych dziatan i operacji;

B Zzgtaszanie specjalistom ds. bezpieczenstwa informacji
lub administratorom systemow wszelkich podejrzanych
wiadomosci e-mail lub nieoczekiwanych zachowan systemow.

B Nalezy poswieci¢ uwage bezpieczenstwu informacji

w codziennej pracy, aby identyfikowac problemy zwigzane
Z bezpieczenstwem informatycznym i odpowiednio na nie
reagowac.

17


DBF_BAR 1

Dobre praktyki dotyczace
(rozproszonego) ataku
typu ,odmowa ustugi”

Mozesz pomac chroni¢ swojg organizacje dzieki
identyfikowaniu rozproszonych atakow typu ,,odmowa
ustugi” (atakow typu DDoS) oraz atakéw typu ,,odmowa
ustugi” (DoS). W przypadku wykrycia lub stwierdzenia
ktoregokolwiek z nastepujacych wskaznikdw potencjalnie
trwajacych atakow typu DDoS i DoS w ustugach lub
systemach organizacji nalezy niezwtocznie skontaktowac sie
z zespotem ds. bezpieczenstwa i zespotem informatycznym:

W rosngca liczba zgdan obcigzajgcych przepustowosc¢
sieci (przejawiajgca sie jako powolnosc ustug i odpowiedzi)
skutkujgca awariq ustugi lub systemu z powodu przecigzenia;

M rosngce zapotrzebowanie na korzystanie z zasobow
pamieci bez oczywistego powodu;

B nieoczekiwane zachowanie ustug i systemow, czeste
awarie i nietypowe komunikaty o btedach spowodowane

ztosliwym wykorzystaniemn zasobow obliczeniowych lub
potqczen sieciowych;

B obnizona sprawnosé¢ urzqdzen, dtugie wykonywanie
trywialnych zadan i zauwazalne oznaki sprzetowe (np. gtosno
dziatajgcy wentylator przy jednoczesnej powolnej pracy
urzqdzen);

W nieoczekiwane potgczenia internetowe lub utrata
potgczen z ustugami i systemami;

W subtelne zmiany dziatania dotyczqce kontroli operacji lub
technologii, powodujqce fizyczne szkodly.

B Odmowy dostepu do kont uprzywilejowanych lub
administracyjnych w celu uniemozliwienia przywrdcenia
prawidtowego dziatania procedur reagowania na incydenty.
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Dobre praktyki dotyczace
nieuprawnionego dostepu
| kradziezy

Aby zapobiec atakom zwigzanym z nieuprawnionym
dostepem i kradzieza, konieczne jest przestrzeganie

zasad takich jak zasada ograniczonego dostepu i zasada
domyslnego bezpieczenstwa i prywatnosci, w ktorych
podkresla sie, ze aktywa wrazliwe i poufne (w tym dane
osobowe i wrazliwe, systemy transportowe itp.) powinny by¢
dostepne tylko dla oséb, ktére maja prawo dostepu do nich
ze wzgledu na wykonywane przez siebie obowigzki. Mozesz
pomaoc chroni¢ swojg organizacje dzieki stosowaniu dobrych
praktyk w zakresie identyfikacji nieuprawnionego dostepu

| zapobiegania mu, takich jak:

W przestrzeganie organizacyjnej polityki bezpieczenstwa;

M unikanie udostepniania i publikowania danych
uwierzytelniajgcych i danych osobowych w internecie, w tym
zdjec, ktére mogq zawierac takie informacje;

B unikanie wykorzystywania lub przekazywania danych
uwierzytelniajgcych i danych osobowych (i innych danych

wrazliwych) do niezaufanych i niezabezpieczonych sieci,
urzgdzen lub ustug sieciowych (np. strony internetowe
wykorzystujgce inne niz bezpieczne protokoty lub adresy
http:// zamiast bezpiecznych https://);

¥ nieujawnianie w zadnym wypadku danych
uwierzytelniajgcych (np. loginu i hasta), nawet za
posrednictwem poczty elektronicznej lub telefonu;

M Zzapewnienie ochrony danych wrazliwych wpisywanych

na klawiaturze lub wyswietlanych na ekranie (w tym na
urzgdzeniach mobilnych) przed osobami nieuprawnionymi,
zainstalowanie ekrandw prywatnosci i unikanie pracy z miejsc
publicznych przy uzyciu urzgdzen prywatnych oraz unikanie
pozostawiania jakichkolwiek urzqdzeri odblokowanych i bez
nadzoru;

B uzywanie ztozonych haset (np. wystarczajqco dtugie
hasto zawierajgce znaki alfanumeryczne i specjalne) zgodne
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Z odpowiednimi zasadami bezpieczeristwa organizacji, aby
zapobiec nieuprawnionemu dostepowi;

¥ Zzmiana haset domyslnych podtqczonych systemow
i urzgdzen (np. drukarki, routery, kamery, inteligentne zamki

itp.);

B unikanie stosowania tych samych danych
uwierzytelniajgcych (np. loginu i hasta) w odniesieniu do
wielu ustug i systemow oraz unikanie wykorzystywania tych
samych danych uwierzytelniajgcych w odniesieniu do ustug
i systemow wymagajqgcych kont uprzywilejowanych;

B wysytanie haset i kluczy do przekazywanych plikow
chronionych (np. archiwow ZIP) wytgcznie za posrednictwem
kanatu poza pasmem (np. w krotkiej wiadomosci tekstowej
(SMS) przez telefon komdrkowy w ramach systemu GSM [ub
w rozmowie telefonicznej), nie poczty elektronicznej;

W aktywowanie, w miare mozliwosci, uwierzytelniania
dwusktadnikowego [ub wielosktadnikoweqgo.
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Dobre praktyki
dotyczace manipulac;ji
oprogramowaniem
komputerowym

Mozesz pomac chroni¢ swojg organizacje dzieki stosowaniu
dobrych praktyk w zakresie identyfikacji manipulowania
oprogramowaniem komputerowym i zapobiegania mu, takich
jak:

B unikanie instalowania niewiarygodnego oprogramowania
w systemach i na urzqdzeniach (w tym komputerach
osobistych, serwerach, urzqgdzeniach peryferyjnych,
urzgdzeniach sieciowych, smartfonach itp.);

B instalowanie wytqgcznie oprogramowania i aktualizacji
z oficjalnych zrédet i stron internetowych (np. producentow,
repozytoriow korporacyjnych itp.);

M unikanie pobierania oprogramowania i aplikacji (oraz
wszelkich plikow) z nielegalnych zrodet;

M odinstalowanie zbednego lub dawno nieuzywanego
oprogramowania oraz wytqgczenie niepotrzebnych potgczen
(np. protokotdw i ustug sieciowych), w tym dostepu do ustug
zdalnych (np. ustug przechowywania w chmurze);

B skanowanie wszelkiego oprogramowania lub urzgdzen
pamieciowych wiarygodnym i aktualnym oprogramowaniem
antywirusowym;

B pobieranie bezpiecznego oprogramowania
przemystowego (np. aktualizacji, tatek, nowych produktow
itp.) od zaufanych dostawcow, z wykorzystaniem
odpowiedniego systemu unieszkodliwiajgcego;

B aktualizowanie catego zainstalowanego oprogramowania
zgodnie z politykq i praktykami organizacyjnymi.
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Profil Il: decydenci 2 4
W zakresie

cyberbezpieczenstwa
w sektorze transportu

Ta czesc dotyczy pracownikow odpowiedzialnych za podejmowanie decyzji w zakresie
bezpieczenstwa lub cyberbezpieczenstwa w organizacjach transportowych. W ramach tej
sciezki przedstawiono dobre praktyki dostosowane do poszczegdlnych rodzajow transportu.
W szczegolnosci uwzgledniono w niej dobre praktyki dotyczace identyfikacji i wykrywania
pojawiajacych sie zagrozen dla cyberbezpieczenstwa, ochrony przed tymi zagrozeniami

| reagowania na nie.
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Dobre praktyki

w zakresie cyber-
bezpieczenstwa
dostosowane

do transportu
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Dobre praktyki i srodki
bezpieczenstwa
dostosowane do
transportu lotniczego
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Zarzadzanie

Organizacje w transporcie lotniczym potrzebujg jasnego
zrozumienia pojawiajacych sie zagrozen, aby okresli¢ polityke
zarzadzania i procesy stuzace uregulowaniu ich podejsc

w celu wzmocnienia cyberbezpieczenstwa ustug i systemow
w ramach operacji, w tym technologii informacyjnej (IT)

| technologii operacyjnej (OT).

Dobre praktyki dla organizacji dowolnej wielkosci obejmuja;

M zapewnienie, aby kierownictwo najwyzszego szczebla
zgtaszato problemy zwiazane z cyberbezpieczenstwem
kadrom zarzadzajacym i zarzadom, ktdre dzieki temu mogg
podejmowac swiadome decyzje dotyczace alokacji zasobow;

B wyznaczenie osoby na wysokim stanowisku,
odpowiedzialnej za cyberbezpieczenstwo i bezpieczenstwo
fizyczne, z 0gdlng odpowiedzialnoscia za zarzadzanie
bezpieczenstwem technologii informacyjnej (IT) i technologii

operacyjnej (OT), ale bez angazowania sie w operacje, aby
uniknac konfliktu interesow;

B wyrazne okreslenie rol, obowigzkow, kompetencji

i uprawnien zwiazanych z cyberbezpieczenstwem oraz
informowanie o nich odpowiedniego personelu i uzgadnianie
ich z nim, w szczegolnosci w przypadku cztonkow zespotéw
reagowania na incydenty komputerowe (CERT);

B zapewnienie zarzadzania cyberbezpieczenstwem

w catym tancuchu dostaw ustug w zakresie bezpieczenstwa,
w tym zarowno interfejsow fizycznych, jak i cyfrowych, od
producentow technologii i instalatoréw po dostawcow ustug
w zakresie bezpieczenstwa;

B uzgodnienie dziatan i kontroli, w tym podziatu
obowiazkdw, w celu zarzadzania ryzykiem w cyberprzestrzeni
oraz zapewnienie, aby obowiazki te utrzymywano przez caty
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okres uzytkowania (np. na mocy umow o swiadczenie ustug)
rozwigzan i ustug w zakresie bezpieczenstwa;

B okreslenie mechanizmoéw zarzadzania (np. polityki)

w celu wypetnienia zobowiazan wynikajacych z odpowiednich
rozporzadzen i dyrektyw, takich jak np. rozporzadzenie

(UE) 2018/1139 w sprawie wspolnych zasad w dziedzinie
lotnictwa cywilnego i rozporzadzenie wykonawcze Komisji
(UE) 2017/373 ustanawiajace wspoélne wymogi dotyczace
instytucji zapewniajacych zarzadzanie ruchem lotniczym/
stuzby zeglugi powietrznej i inne funkcje sieciowe zarzadzania
ruchem lotniczym oraz nadzor nad nimi, a takze dyrektywa
W sprawie bezpieczenstwa sieci i informacji (dyrektywa

(UE) 2016/1148 w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych).
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Przyktady ustug i systemow w transporcie lotniczym:
Przyktadami technologii informacyjnych sg technologie, do
ktérych majg dostep pracownicy (np. komputery osobiste,
telefony komorkowe, biurowe urzadzenia peryferyjne itp.), jak
rowniez pasazerowie (np. publiczne routery i potgczenia Wi-Fi
itp.). Przyktadami technologii operacyjnych sg systemy kontroli

i gromadzenia danych (SCADA), systemy ogrzewania, wentylacji
i klimatyzacji (HVAC), punkty kontroli bezpieczenstwa bagazu
podrecznego, systemy obstugi bagazu, technologia kontroli
dostepu, monitorowania, nadzoru, reagowania na alarmy oraz
kontroli bezpieczenstwa, systemy sterowania oswietleniem
lotniska, systemy i czujniki radarowe, globalne systemy
pozycjonowania (GPS), systemy zarzadzania ruchem lotniczym
(ATM), systemy tacznosci, nawigacji i dozorowania, lotnicze
systemy informacyjne, systemy meteorologiczne, systemy
centrum monitorowania bezpieczenstwa, systemy poktadowe linii
lotniczych i inne technologie.

o
e Ik
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Identyfikacja zagrozen
dla cyberbezpieczenstwa

Zarzadzanie ryzykiem: Organizacje transportu lotniczego
musza podjac¢ odpowiednie dziatania w celu identyfikacji,
oceny i zrozumienia ryzyka w cyberprzestrzeni dla sieci

i systemow informacyjnych wspomagajacych dziatanie
podstawowych funkgji.

Wymaga to ogolnego podejscia organizacyjnego w zakresie
zarzadzania ryzykiem, obejmujaceqgo:

M Zzapewnienie jasnego przeglgdu poszczegolnych
systemow sprzetowych i programowych wdrozonych

w celu swiadczenia roznych ustug. W kontekscie transportu
lotniczego systemy takie obejmujq technologie informacyjng
(IT) oraz technologie operacyjne (OT);

W przeprowadzanie ocen ryzyka w cyberprzestrzeni,
w ktorych uwzglednia sie pojawiajqce sie zagrozenia, znane

podatnosci oraz dane operacyjne w odniesieniu do systemow
objetych ocenq. Organizacje takie jak europejski zespot
reagowania na incydenty komputerowe w zarzqgdzaniu
ruchem lotniczym oraz osrodek wymiany i analizy informacji
o lotnictwie (A-ISAC) mogq dostarczac informacji na temat
zagrozen dla transportu lotniczego;

M zapewnienie, aby oceny ryzyka obejmowaty rowniez
ryzyko zwigzane z codziennymi czynnosciami personelu
(np. korzystanie z mediow spotecznosciowych, korzystanie
Z urzqdzen osobistych, przetwarzanie danych, wymiana
informacji itp.);

W okreslanie i wdrazanie srodkdw i planow odnoszqgcych sie
do postepowania w przypadku ryzyka w celu ograniczenia
ryzyka w cyberprzestrzeni;

Komisja
Europejska

W wdrozenie kompleksowego systemu zarzqgdzania
bezpieczenistwem informacji (5ZBI) oraz systemu
zarzqdzania danymi osobowymi (PIMS), dostosowanych
do innych systemdw zarzqdzania. Takie systemy zarzqgdzania
(tj. SZBI i PIMS) obejmujg wdrazanie kontroli bezpieczenstwa
(jak rowniez ochrony danych i prywatnosci) w celu
ograniczania pojawiajqgcych sie zagrozeri majgcych wptyw na
bezpieczenstwo ustug i systemow transportu lotniczego (w
tym ich danych) oraz zapobiegania takim zagrozeniom;

M uwzglednianie wszelkich ograniczen zwigzanych

z zarzqdzaniem aktywami i planowaniem zasobow (tj.
ograniczen, ktore mogq wptywac na dostawe, utrzymanie

i obstuge systemow krytycznych dla dziatania podstawowych
funkcji w transporcie lotniczym).
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Przyktady ram zarzadzania ryzykiem: Rozne ramy (np.
normy z serii ISO/IEC 27000, ramy cyberbezpieczenstwa
NIST, ramy MITRE ATT&CK, BSI IT-Grundschutz itp.) mogg
stanowic zrodto informacji i podstawe dostosowanego
podejscia do zarzadzania ryzykiem w transporcie
lotniczym. Organizacje miedzynarodowe, takie jak

|IATA i ICAO, zapewniaja wytyczne dotyczace oceny

ryzyka w cyberprzestrzeni. ENISA, EASA, Eurocontrol

i Miedzynarodowa Rada Portow Lotniczych propaguja
miedzy innymi dobre praktyki w zakresie zabezpieczania
portow lotniczych, dostawcéw ustug zarzadzajacych

ruchem lotniczym i innych organizacji lotniczych. Wspoélne
Przedsiewziecie SESAR koordynuje i koncentruje wszystkie
dziatania UE w dziedzinie badan i rozwoju dotyczace
zarzadzania ruchem lotniczym, obejmujace rowniez aspekty
bezpieczenstwa i ochrony.
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Ochrona przed
zagrozeniami dla
cyberbezpieczenstwa

Organizacje w transporcie lotniczym powinny wdrozyc
odpowiednie i proporcjonalne srodki bezpieczenstwa w celu
ochrony swoich sieci i systemow informacyjnych, w tym
technologii informacyjnej (IT) i technologii operacyjnej (OT),
przed cyberatakami. Srodki bezpieczenstwa obejmuja;

W polityki i procesy bezpieczenstwa: okreslanie,
wdrazanie i egzekwowanie odpowiednich polityk i procesow
oraz informowanie o nich, w ktorych to politykach i procesach
okreslono ogdlne podejscie do zabezpieczania systemow

i danych wspomagajqgcych dziatanie podstawowych funkgji

w transporcie lotniczym. Takie polityki (np. polityka w zakresie
haset i przechowywania) oraz procedury bezpieczeristwa
powinny rowniez obejmowac tatki i zarzqdzanie podatnosciami
w systemach sprzetowych i programowych (w tym IT i OT),
zarzqdzanie incydentami oraz ochrone systemu i sieci;

B zarzgdzanie toZzsamosciq i dostepem: zrozumienie
i dokumentowanie dostepu do sieci i systemow informacyjnych
(w tym IT i OT) wspomagajqgcych dziatanie podstawowych

funkcji w transporcie lotniczym oraz zarzgdzanie tym dostepem.

Uzytkownicy (lub automatyczne funkcje) majgcy mozliwosc
uzyskania dostepu do danych lub systemow sq odpowiednio
weryfikowani, uwierzytelniani i autoryzowani. Nalezy w tym
takze uwzgledniac¢ poszczegolne role i obowigzki w odniesieniu
do kont zwyktych i uprzywilejowanych;

B bezpieczenstwo danych i systemow: ochrona

danych (przechowywanych i przekazywanych elektronicznie),
krytycznych sieci i systemow informacyjnych (w tym IT i OT)
przed cyberatakami. Biorgc pod uwage podejscie oparte na
ryzyku, organizacje powinny wdrozyc srodki bezpieczenstwa

w celu skutecznego ograniczenia mozliwosci zagrozenia danym,

sieciom i systermom przez sprawcow atakow. Wspomniane Srodki

bezpieczenstwa powinny rowniez obejmowac wprowadzenie
szyfrowania i bezpiecznych protokotéw komunikacyjnych

w celu ochrony danych odtozonych i przekazywanych przed
zagrozeniami dla cyberbezpieczenstwa, ktorych skutkiem sq
ataki przez powtdrzenie. Ponadto konieczne jest potqgczenie
takich srodkdw ze srodkami bezpieczenstwa fizycznego w celu
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ochrony dostepu do systemdw (np. systemy nalezy umiescic
w zamknietych pomieszczeniach o ograniczonym dostepie);

B odpornosé sieci i systemow: budowanie odpornosci
sieci i systemow (w tym IT i OT) poprzez ich projektowanie

i wdrazanie (wraz z odnosnymi procedurami operacyjnymi)

z myslqg o odpornosci na cyberataki oraz tagodzeniu

skutkdw takich atakow. Przyktady rozwigzan projektowych

i wdrozeniowych zwiekszajqcych odpornosc¢ obejmujq: formalnie
zweryfikowane funkcje krytyczne, zapewnianie dodatkowych
systemow i sieci, segregacje sieci (w szczegdlnosci segregacje
IT i OT), wielowarstwowe srodki bezpieczeristwa i wiele innych.
Nalezy zauwazyc, ze z punktu widzenia bezpieczenstwa
informacji domeny bezpieczenstwa, w ktorych wdraza sie
segregacje sieci i systemow, mogg stanowic¢ odpowiednie
rozwigzanie w zakresie bezpieczenstwa. Potrzeby operacyjne
(np. czynnosci konserwacyjne, transfery danych itp.) systemow
mogq jednak wymagac obejscia lub potgczenia roznych domen
bezpieczeristwa (np. odseparowanych systemow i sieci), w tym
potgczenia IT i OT.
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Wykrywanie zagrozen
dla cyberbezpieczenstwa

Organizacje powinny zapewnic, aby srodki bezpieczenstwa
pozostawaty skuteczne, i wykrywac wszelkie zdarzenia
zwigzane z cyberbezpieczenstwem majace wptyw lub
mogace mie¢ wptyw na kontrole bezpieczenstwa, jak
rowniez na podstawowe ustugi i systemy. Odpowiednie
srodki bezpieczenstwa stuzace wykrywaniu zagrozen dla
cyberbezpieczenstwa obejmuija;

¥ monitorowanie bezpieczenstwa: monitorowanie
stanu bezpieczenstwa sieci i systemdw informacyjnych

— w tym technologii informacyjnej (IT) i technologii
operacyjnej (OT) — wspomagajqcych dziatanie podstawowych
funkcji w ustugach transportu lotniczego. Aby wspierac
monitorowanie bezpieczeristwa, uwzglednia sie przyktadowo
nastepujqgce dane:

e dzienniki bezpieczenstwa;
e dzienniki wykrywania wirusow;

o dzienniki wykrywania wtamar;

e dzienniki identyfikacji, uwierzytelniania i autoryzacji;
e dzienniki systemowe i serwisowe;

e dzienniki ruchu sieciowego;

e dzienniki przetwarzania danych.

B wykrycie zdarzenia zwiqzanego z bezpieczenstwem
informacji: wykrywanie szkodliwych dziatan (tj. zdarzen
zwigzanych z bezpieczeristwem informacji) majgcych wptyw
lub moggcych wptyngc na bezpieczenstwo sieci i systemow
informacyjnych (w tym IT i OT) wspomagajqcych dziatanie
podstawowych funkcji w ustugach transportu lotniczego.

Srodki te moga wymagac wdrozenia okreslonych technologii
(np. zarzadzania informacjami i zdarzeniami zwigzanymi

z bezpieczenstwem informacji, systemu wykrywania
wtaman, systemu zapobiegania wtamaniom itp.) oraz
ustanowienia SOC (centrum monitorowania bezpieczenstwa)
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lub réwnowaznego rozwigzania. Oznacza to opracowanie
srodkow stuzacych do wykrywania i analizowania
cyberatakdw, reagowania na nie oraz przywracania
normalnego stanu po takich atakach na poziomie lokalnym.

Krajowe zespoty reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT), sektorowe zespoty CERT (np.
europejski zespot reagowania na incydenty komputerowe

w zarzadzaniu ruchem lotniczym (EATM-CERT) Europejskie;
Organizacji ds. Bezpieczenstwa Zeglugi Powietrznej),
komercyjne zespoty CERT linii lotniczych oraz osrodek
wymiany i analizy informacji o lotnictwie (A-ISAC) moga
zapewniac analize cyberzagrozen na potrzeby monitorowania
i wykrywania zagrozen dla bezpieczenstwa.
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Planowanie reakcj
| przywracania
normalnego stanu

Organizacje powinny okresli¢, wdrozyc i przetestowac
procedury zarzadzania incydentami stuzace zapewnieniu
ciagtosci swiadczenia ustug i dziatania systemow w przypadku
cyberincydentdw. Srodki tagodzace sa przeznaczone do

przeciwdziatania skutkom cyberincydentow lub ich ograniczenia.

W planowaniu reakgcji i przywracania normalnego stanu nalezy
uwzglednic srodki bezpieczenstwa tagodzace skutki okreslonych
atakow na cyberbezpieczenstwo, takie jak:

W koordynacja i wspdtpraca z krajowymi zespotami CSIRT,
(publicznymi i komercyjnymi) zespotami CERT i osrodkami
wymiany i analizy informacji podczas cyberincydentdw,
koordynacja incydentdw i kryzysow na poziomie
ogolnoeuropejskim;

B  wymiana informacji z innymi organizacjami, w tym
z dostawcami w tanicuchu dostaw ustug transportu lotniczego;

W przeprowadzanie okresowych éwiczen w zakresie
cyberatakow (koordynacyjne i techniczne ¢wiczenia

symulacyjne) w celu oceny srodkdw i procedur bezpieczenstwa,
a takze odpornosci organizacji na cyberincydenty;

M dostep do zarchiwizowanych lub zapasowych miejsc
przechowywania w przypadku naruszenia integralnosci
i dostepnosci magazynow danych;

W podreczniki dotyczqce bezpieczenstwa zawierajqgce
szczegotowe procedury zarzgdzania cyberincydentami oraz
przywracania normalnych warunkdéw operacyjnych ustug

i systemow;

B przekierowania ruchu sieciowego do nadmiarowych ustug
podczas atakow typu ,odmowa ustugi”;

W procedury reczne umozliwiajgce dziatanie z ustugami
i systemami w trybie pracy podczas awarii;

M okreslenie procedur postepowania w przypadku naruszen
ochrony danych, w tym procedur postepowania w przypadku
naruszen ochrony danych majqgcych wptyw na dane osobowe
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zgodnie z ogdlnym rozporzgdzeniem o ochronie danych (RODO)
oraz wszelkimi innymi odpowiednimi rozporzqgdzeniami lub
dyrektywami sektorowymi;

M Zzakup cyberubezpieczenia w celu czesciowego
zrownowazenia ryzyka zwigzanego z powaznymi
cyberincydentami;

B zawarcie umowy dotyczqcej reagowania na incydenty
Z co najmniej jedng wyspecjalizowanq firmg w celu uzyskania
dodatkowych mozliwosci i wiedzy fachowej;

W okreslenie procedur wymiany informacji

o cyberincydentach z odpowiednimi zainteresowanymi
stronami, w tym procedur zgtaszania incydentow zgodnie

z dyrektywq dotyczqcq cyberbezpieczenistwa (dyrektywa (UE)
2016/1148 w sprawie srodkdw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii).
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Dobre praktyki i srodki
bezpieczenstwa
dostosowane do
transportu lgdoweqgo



DBF_BAR 1

Zarzadzanie

Organizacje w transporcie ladowym (kolejowym i drogowym)
potrzebujg jasnego zrozumienia pojawiajacych sie

zagrozen, aby okresli¢ polityke zarzadzania i procesy
stuzace uregulowaniu ich podejs¢ w celu zwiekszenia
cyberbezpieczenstwa ustug i systemow w ramach operacji,
w tym technologii informacyjnej (IT) i technologii operacyjnej
(OT).

Dobre praktyki dla organizacji dowolnej wielkosci obejmuja;

B zapewnienie, aby kierownictwo najwyzszego szczebla
zgtaszato problemy zwigzane z cyberbezpieczerstwem
kadrom zarzqdzajgcym i zarzqgdom, ktdre dzieki temu mogq
podejmowac swiadome decyzje dotyczqgce alokacji zasobow;

B wyznaczenie osoby na wysokim stanowisku,
odpowiedzialnej za cyberbezpieczenstwo i bezpieczenstwo
fizyczne, z ogolng odpowiedzialnoscig za zarzqdzanie

bezpieczeristwem technologii informacyjnej (IT) i technologii
operacyjnej (OT), ale bez angazowania sie w operacje, aby
unikngc konfliktu interesow;

B wyrazne okreslenie rol, obowigzkow, kompetencji

i uprawnien zwiqgzanych z cyberbezpieczenstwem oraz
informowanie o nich odpowiedniego personelu i uzgadnianie
ich z nim. Jest to konieczne w szczegdlnosci w przypadku
cztonkow zespotow reagowania na incydenty komputerowe
(CERT);

M Zzapewnienie zarzqgdzania cyberbezpieczenstwem

w catym tancuchu dostaw ustug w zakresie bezpieczenstwa,
w tym zardwno interfejsow fizycznych, jak i cyfrowych, od
producentdw technologii i instalatoréw po dostawcow ustug
w zakresie bezpieczenstwa;
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B uzgodnienie dziatan i kontroli, w tym podziatu
obowigzkow, w celu zarzgdzania ryzykiem w cyberprzestrzeni
oraz zapewnienie, aby obowiqzki te utrzymywano przez caty
okres uzytkowania (np. na mocy umaow o swiadczenie ustug)
rozwiqzan i ustug w zakresie bezpieczenstwa;

W okreslenie mechanizmdw zarzqdzania (np. polityki)

w celu wypetnienia obowigzkdw wynikajgcych z odpowiednich
rozporzqdzen i dyrektyw. Odnosi sie to do to szerokiego
zestawu polityk obejmujqgcych poszczegolne rodzaje
transportu, a takze roznego rodzaju zainteresowane strony
(np. producentdw pojazddw i systemdw kolejowych),

jak rowniez dyrektywy dotyczqcej cyberbezpieczenstwa
(dyrektywa (UE) 2016/1148 w sprawie srodkow na rzecz
wysokiego wspdlnego poziomu bezpieczeristwa sieci

i systemow informatycznych na terytorium Unii).
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Przyktady ustug i systemow w transporcie ladowym:
Przyktadami technologii informacyjnych sa technologie, do
ktorych maja dostep pracownicy (np. komputery osobiste,
telefony komaorkowe, biurowe urzadzenia peryferyjne itp.),
jak rowniez pasazerowie (np. publiczne routery i potaczenia
Wi-Fi itp.). Przyktadami technologii operacyjnych sa
systemy kontroli i gromadzenia danych (SCADA), systemy
ogrzewania, wentylacji i klimatyzacji (HVAC), globalne
systemy pozycjonowania (GPS), technologia kontroli
dostepu, monitorowania, nadzoru, reagowania na alarmy
oraz kontroli bezpieczenstwa. Systemy specyficzne dla
transportu kolejowego to np.: systemy operacyjne (systemy
kontrolno-decyzyjne), w tym systemy sygnalizacyjne,
europejski system zarzadzania ruchem kolejowym (ERTMS),
systemy poktadowe, systemy obstugi technicznej i inne.
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Identyfikacja zagrozen
dla cyberbezpieczenstwa

Zarzadzanie ryzykiem: Organizacje transportu ladowego
musza podjac¢ odpowiednie dziatania w celu identyfikacji,
oceny i zrozumienia ryzyka w cyberprzestrzeni dla sieci

i systemow informacyjnych wspomagajacych dziatanie
podstawowych funkcji. Wymaga to ogolnego podejscia
organizacyjnego w zakresie zarzadzania ryzykiem,
obejmujgcego:

M Zzapewnienie jasnego przeglgdu poszczegolnych
systemow sprzetowych i programowych wdrozonych

w celu swiadczenia roznych ustug. W kontekscie transportu
lgdowego systemy takie obejmujq technologie informacyjng
(IT) oraz technologie operacyjne (OT);

W przeprowadzanie ocen ryzyka w cyberprzestrzeni,
w ktdrych nalezy uwzgledni¢ pojawiajqce sie zagrozenia,
znane podatnosci oraz dane operacyjne w odniesieniu

do systemow objetych ocenq. Przyktadami systemow

w rodzajach transportu lgdowego sq: systemy ptatnosci,
systemy sieciowe i komunikacyjne (np. internet, tgcznosc
radiowa, Wi-Fi itp.), urzgdzenia poktadowe, centra kontroli
operacyjnej, systemy zarzqdzania tozsamosciq, systemy
bezpieczenstwa i inne. W odniesieniu do infrastruktur
kolejowych przyktady systemdw to: tabor, podsystemy ,Ruch
kolejowy’, podsystemy kontrolno-decyzyjne, sterowanie
ruchem kolejowym, a takze podsystemy poktadowe

I przytorowe oraz inne;

M zapewnienie, aby oceny ryzyka obejmowaty rowniez
ryzyko zwigzane z codziennymi czynnosciami personelu
(np. korzystanie z mediow spotecznosciowych, korzystanie
Z urzqdzen osobistych, przetwarzanie danych, wymiana
informacji itp.);

W okreslanie i wdrazanie srodkow i plandw odnoszqgcych sie

do postepowania w przypadku ryzyka w celu ograniczenia

Komisja
Europejska

ryzyka w cyberprzestrzeni, miedzy innymi wdrozenie
kompleksowego systemu zarzqdzania bezpieczenstwem
informacji (5ZBI) oraz systemu zarzqdzania danymi
osobowymi (PIMS), dostosowanych do innych systemow
zarzqdzania. Takie systemy zarzqgdzania (tj. SZBI i PIMS)
obejmujg wdrazanie kontroli bezpieczenstwa (jak rowniez
ochrony danych i prywatnosci) w celu ograniczania
pojawiajgcych sie zagrozen majqgcych wptyw na
bezpieczenstwo ustug i systemow transportu lgdowego (w
tym ich danych) oraz zapobiegania takim zagrozeniom;

B uwzglednianie wszelkich ograniczen zwigzanych

z zarzqdzaniem aktywami i planowaniem zasobow (tj.
ograniczen, ktore mogqg wptywac na dostawe, utrzymanie

i obstuge systemow krytycznych dla dziatania podstawowych

funkgji w transporcie lgdowym).
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Przyktady ram zarzadzania ryzykiem: R6zne ramy (np.
normy z serii ISO/IEC 27000, ramy cyberbezpieczenstwa
NIST, ramy MITRE ATT&CK, BSI IT-Grundschutz itp.) mogg
stanowic zrodto informacji i podstawe dostosowanego
podejscia do zarzadzania ryzykiem w transporcie

drogowym i kolejowym. Organizacje takie jak ENISA
okreslaja dobre praktyki w zakresie cyberbezpieczenstwa
inteligentnych samochodow i inteligentnego transportu
publicznego, stanowigce zrddto informacji dla producentéw

i stowarzyszen branzowych (np. dla Europejskiego
Stowarzyszenia Producentow Samochoddw — ACEA).

W transporcie kolejowym Agencja Kolejowa Unii Europejskiej
(ERA) okresla techniczne specyfikacje interoperacyjnosci
(TSI), z ktdrymi musi by¢ zgodny kazdy podsystem lub kazda
czesc podsystemu w celu spetnienia zasadniczych wymagan
i zapewnienia interoperacyjnosci systemu kolejowego Unii
Europejskiej. Wspolne Przedsiewziecie Shift2Rail takze
przyczynia sie do opracowywania innowacyjnych inicjatyw

i projektéw (w tym dotyczacych cyberbezpieczehstwa) dla
transportu kolejowego.
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Ochrona przed
zagrozeniami dla
cyberbezpieczenstwa

Organizacje w transporcie ladowym powinny wdrozyc
odpowiednie i proporcjonalne srodki bezpieczenstwa w celu
ochrony swoich sieci i systemow informacyjnych, w tym
technologii informacyjnej (IT) i technologii operacyjnej (OT),
przed cyberatakami. Srodki bezpieczehstwa obejmuja;

W polityki i procesy bezpieczenstwa: okreslanie,
wdrazanie i egzekwowanie odpowiednich polityk i procesow
oraz informowanie o nich, w ktorych to politykach i procesach
okreslono ogdlne podejscie do zabezpieczania systemow

i danych wspomagajgcych dziatanie podstawowych funkgji

w rodzajach transportu lgdowego. Takie polityki (np.

polityka w zakresie haset i przechowywania) oraz procedury
bezpieczenstwa powinny rowniez obejmowac tatki i zarzgdzanie
podatnosciami w systemach sprzetowych i programowych (w
tym IT i OT), zarzqdzanie incydentami oraz ochrone systemu
i sieci;

W Zzarzqdzanie tozsamosciq i dostepem: zrozumienie
i dokumentowanie dostepu do sieci i systemow informacyjnych
(w tym IT i OT) wspomagajqgcych dziatanie podstawowych

funkgji w rodzajach transportu lgdowego oraz zarzqdzanie tym

dostepem. Uzytkownicy (lub automatyczne funkcje) majgcy
mozliwosc uzyskania dostepu do danych lub systemdw sg
odpowiednio weryfikowani, uwierzytelniani i autoryzowani.
Nalezy w tym takze uwzglednia¢ poszczegdlne role i obowiqgzki
w odniesieniu do kont zwyktych i uprzywilejowanych;

M bezpieczenstwo danych i systemow: ochrona

danych (przechowywanych i przekazywanych elektronicznie),
krytycznych sieci i systemow informacyjnych (w tym IT i OT)
przed cyberatakami. Biorgc pod uwage podejscie oparte na
ryzyku, organizacje powinny wdrozyc¢ srodki bezpieczenstwa

w celu skutecznego ograniczenia mozliwosci zagrozenia danym,
sieciom i systemom przez sprawcow atakow. Wspomniane srodki
bezpieczenstwa powinny réwniez obejmowac wprowadzenie
szyfrowania i bezpiecznych protokotéw komunikacyjnych

w celu ochrony danych odtozonych i przekazywanych przed
zagrozeniami dla cyberbezpieczernstwa, ktorych skutkiem sg
ataki przez powtdrzenie. Ponadto konieczne jest potqgczenie
takich srodkdw ze srodkami bezpieczenstwa fizycznego w celu
ochrony dostepu do systemow (np. systemy nalezy umiescic

Komisja
Europejska

w zamknietych pomieszczeniach o ograniczonym dostepie). Jest
to bardzo wazne w przypadku tych systemdw, ktdre mogg miec
wptyw na bezpieczenstwo Zycia;

W odpornosé sieci i systemow: budowanie odpornosci
sieci i systemdw (w tym IT i OT) poprzez ich projektowanie

i wdrazanie (wraz z odnosnymi procedurami operacyjnymi)

z myslqg o odpornosci na cyberataki oraz tagodzeniu

skutkdw takich atakow. Przyktady rozwigzan projektowych

i wdrozeniowych zwiekszajqcych odpornosc¢ obejmujqg: formalnie
zweryfikowane funkcje krytyczne, zapewnianie dodatkowych
systemow i sieci, segregacje sieci (w szczegolnosci segregacje
IT i OT), wielowarstwowe srodki bezpieczenstwa i wiele innych.
Nalezy zauwazyc, ze z punktu widzenia bezpieczenstwa
informacji domeny bezpieczenstwa, w ktorych wdraza sie
segregacje sieci i systemow, mogqg stanowic¢ odpowiednie
rozwigzanie w zakresie bezpieczenstwa. Potrzeby operacyjne
(np. czynnosci konserwacyjne, transfery danych itp.) systermow
mogq jednak wymagac obejscia lub potgczenia roznych domen
bezpieczeristwa (np. odseparowanych systemow i sieci), w tym
potgczenia IT i OT.
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Wykrywanie zagrozen dla cyberbezpieczenstwa

Organizacje powinny zapewnic, aby srodki bezpieczenstwa
pozostawaty skuteczne, i wykrywac wszelkie zdarzenia
zwigzane z cyberbezpieczenstwem majace wptyw lub
mogace miec wptyw na kontrole bezpieczenstwa, jak
rowniez na podstawowe ustugi i systemy. Odpowiednie
srodki bezpieczenstwa stuzace wykrywaniu zagrozen dla
cyberbezpieczenstwa obejmuja;

¥ monitorowanie bezpieczenstwa: monitorowanie
stanu bezpieczenstwa sieci i systemow informacyjnych -

w tym technologii informacyjnej (IT) i technologii operacyjnej
(OT) — wspomagajqcych dziatanie podstawowych funkcji

w rodzajach transportu lgdowego. Jest to konieczne do
wykrywania potencjalnych zagrozen dla bezpieczeristwa
oraz sledzenia biezqgcej skutecznosci srodkow ochrony
bezpieczenstwa. Aby wspiera¢ monitorowanie
bezpieczenstwa, uwzglednia sie przyktadowo nastepujgce
dane:

e dzienniki bezpieczenstwa;

e dzienniki wykrywania wirusow;

e dzienniki wykrywania wtaman;

e dzienniki identyfikacji, uwierzytelniania i autoryzacji;
e dzienniki systemowe i serwisowe;

e dzienniki ruchu sieciowego;

e dzienniki przetwarzania danych.

B wykrycie zdarzenia zwiqzanego z bezpieczenstwem
informacji: wykrywanie szkodliwych dziatan (tj. zdarzen
zwiqgzanych z bezpieczeristwem informacji) majgcych wptyw
lub mogqgcych wptyngc na bezpieczeristwo sieci i systemow
informacyjnych (w tym IT i OT) wspomagajqcych dziatanie
podstawowych funkdji.

Srodki te mogg wymagac wdrozenia okreslonych technologii
(np. zarzqdzania informacjami i zdarzeniami zwigzanymi

Z bezpieczenistwem informacji, systemu wykrywania
wtaman, systemu zapobiegania wtamaniom itp.) oraz
ustanowienia SOC (centrum monitorowania bezpieczeristwa)
lub rownowaznego rozwiqgzania. Oznacza to opracowanie
srodkdw stuzqcych do wykrywania i analizowania
cyberatakow, reagowania na nie oraz przywracania
normalnego stanu po takich atakach na poziomie lokalnym.
Krajowe zespoty reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT), sektorowe i komercyjne zespoty
CERT lub operatorzy drogowi i kolejowi oraz europejski
osrodek wymiany i analizy informacji o kolejach (ER-

ISAC) mogq zapewniac analize cyberzagrozen na potrzeby
monitorowania i wykrywania zagrozen dla bezpieczenstwa.
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Planowanie reakcj
| przywracania
normalnego stanu

Organizacje powinny okresli¢, wdrozyc i przetestowac
procedury zarzadzania incydentami stuzace zapewnieniu
ciagtosci swiadczenia ustug i dziatania systemow

w przypadku cyberincydentow.

W planowaniu reakcji i przywracania normalnego stanu
nalezy uwzglednic srodki bezpieczenstwa tagodzace skutki
okreslonych atakow na cyberbezpieczenstwo, takie jak:

W koordynacja i wspotpraca z krajowymi zespotami CSIRT,
(publicznymi i komercyjnymi) zespotami CERT i osrodkami
wymiany i analizy informacji podczas cyberincydentow,
koordynacja incydentow i kryzysow na poziomie
ogolnoeuropejskim;

B  wymiana informacji z innymi organizacjami, w tym

z dostawcami w tancuchu dostaw ustug transportu lgdowego;

B przeprowadzanie okresowych éwiczen w zakresie
cyberatakow (koordynacyjne i techniczne ¢wiczenia
symulacyjne) w celu oceny srodkdw i procedur

bezpieczenstwa, a takze odpornosci organizacji na
cyberincydenty;

B dostep do zarchiwizowanych lub zapasowych miejsc
przechowywania w przypadku naruszenia integralnosci
i dostepnosci magazyndw danych;

W podreczniki dotyczgce bezpieczenstwa zawierajgce
szczegotowe procedury zarzqdzania cyberincydentami oraz
przywracania normalnych warunkow operacyjnych ustug

i systemow;

B przekierowania ruchu sieciowego do nadmiarowych ustug
podczas atakow typu ,odmowa ustugi’;

W procedury reczne umoZzliwiajgce dziatanie z ustugami
i systemami w trybie pracy podczas awarii;

M okreslenie procedur postepowania w przypadku naruszen
ochrony danych, w tym procedur postepowania w przypadku
naruszeri ochrony danych majgcych wptyw na dane
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osobowe zgodnie z ogdlnym rozporzqgdzeniem o ochronie
danych (RODO) oraz wszelkimi innymi odpowiednimi
rozporzgdzeniami lub dyrektywami sektorowymi;

M zakup cyberubezpieczenia w celu czesciowego
zrownowazenia ryzyka zwigzanego z powaznymi
cyberincydentami;

B zawarcie umowy dotyczqcej reagowania na incydenty
Z co najmniej jedng wyspecjalizowangq firmg w celu uzyskania
dodatkowych mozliwosci i wiedzy fachowej;

B okreslenie procedur wymiany informacji

o cyberincydentach z odpowiednimi zainteresowanymi
stronami, w tym procedur zgtaszania incydentdow zgodnie
z dyrektywq dotyczqcqg cyberbezpieczenstwa (dyrektywa
(UE) 2016/1148 w sprawie srodkdw na rzecz wysokiego
wspolnego poziomu bezpieczeristwa sieci i systermow
informatycznych na terytorium Unii).
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Dobre praktyki i srodki
bezpieczenstwa
dostosowane do
transportu morskiego
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Zarzadzanie

Organizacje w transporcie morskim potrzebuja jasnego
zrozumienia pojawiajacych sie zagrozen, aby okresli¢ polityke
zarzadzania i procesy stuzace uregulowaniu ich podejs¢ w celu
zwiekszenia cyberbezpieczenstwa ustug i systemow w ramach
operacji, w tym technologii informacyjnej (IT) i technologii
operacyjnej (OT).

Dobre praktyki dla organizacji dowolnej wielkosci obejmuja;

B zapewnienie, aby kierownictwo najwyzszego szczebla
zgtaszato problemy zwigzane z cyberbezpieczeristwem kadrom
zarzqdzajgcym i zarzqgdom, ktdre dzieki temu mogq podejmowac
swiadome decyzje dotyczqce alokacji zasobow;

B wyznaczenie osoby na wysokim stanowisku z ogdlng
odpowiedzialnoscig za zarzqdzanie bezpieczenstwem technologii
informacyjnej (IT) i technologii operacyjnej (OT). Osoba na tym
stanowisku powinna odpowiadac za cyberbezpieczenstwo, jak
rowniez bezpieczenstwo fizyczne;

B wyrazne okreslenie rol, obowigzkow, kompetencji
i uprawnien zwiqzanych z cyberbezpieczeristwemn, zdefiniowanie

poziomow uprawnien i kanatéw komunikacji personelu na
lgdzie i na statku oraz miedzy nimi, a takze uzgodnienie ich

Z odpowiednim personelem. Jest to konieczne w szczegolnosci
w przypadku cztonkdw zespotow reagowania na incydenty
komputerowe (CERT). Cztonkowie personelu na stanowiskach
zwigzanych z prawodawstwem UE w zakresie bezpieczerstwa
i ochrony na morzu, np. oficerowie ochrony obiektu portowego,
oficerowie ochrony portu, oficerowie ochrony armatora lub
wyznaczona osoba na lgdzie oraz kapitan na statku, powinni
znac co najmniej srodki cyberbezpieczenstwa wdrazane przez
organizacje;

B zapewnienie zarzgdzania cyberbezpieczeristwem w catym
tancuchu dostaw ustug w zakresie bezpieczenstwa, w tym
zarowno interfejsow fizycznych, jak i cyfrowych, od producentow
technologii i instalatorow po dostawcow ustug w zakresie
bezpieczenstwa;

M uzgodnienie dziatan i kontroli, w tym podziatu obowigzkow,
w celu zarzqdzania ryzykiem w cyberprzestrzeni oraz
zapewnienie, aby obowiqgzki te utrzymywano przez caty okres
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uzytkowania (np. na mocy umow o swiadczenie ustug) rozwigzan
i ustug w zakresie bezpieczenstwa;

M okreslenie mechanizmmdw zarzgdzania (np. polityki)

w celu wypetnienia zobowigzar wynikajgcych z odpowiednich
rozporzqdzen i dyrektyw, np. rozporzqdzenia (UE) 2019/1239
ustanawiajgcego europejski system morskich pojedynczych
punktow kontaktowych, rozporzgdzenia (WE) nr 725/2004

W sprawie wzmocnienia ochrony statkdw i obiektow portowych,
dyrektywy 2005/65/WE w sprawie wzmocnienia ochrony
portow, rozporzqgdzenia (WE) nr 336/2006 w sprawie wdrozenia
we Wspodlnocie Miedzynarodowego kodeksu zarzqdzania
bezpieczeristwem oraz rezolucji A.741 (18), w ktorej przyjeto
Miedzynarodowy kodeks zarzqdzania bezpieczng eksploatacjq
statkow i zapobieganiem zanieczyszczaniu. W tym kontekscie
nalezy rowniez wspomniec¢ o wspolnym mechanizmie wymiany
informacji (CISE), inicjatywie UE, ktora ma na celu zapewnienie
interoperacyjnosci systemow nadzoruj w Europie i panstwach
cztonkowskich, aby umozliwi¢ wszystkim zainteresowanym
organom dostep do informacji niejawnych i jawnych, ktorych
potrzebujqg do prowadzenia misji na morzu.
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Przyktady ustug i systemow w transporcie morskim:
Przyktadami technologii informacyjnych sa technologie, do
ktorych maja dostep pracownicy (np. komputery osobiste,
telefony komadrkowe, biurowe urzadzenia peryferyjne

itp.), jak réwniez pasazerowie (np. publiczne routery

| potaczenia Wi-Fi itp.). Przyktadami technologii operacyjnych
sg systemy kontroli i gromadzenia danych (SCADA),
systemy ogrzewania, wentylacji i klimatyzacji (HVAQ),
globalne systemy pozycjonowania (GPS), technologia
kontroli dostepu, monitorowania, nadzoru, reagowania na
alarmy oraz kontroli bezpieczenstwa, poktadowe systemy
nawigacyjne, SafeSeaNet, systemy mostka, systemy

obstugi tadunku i zarzadzania nim, systemy zarzadzania
napedem i maszynami oraz systemy kontroli mocy, systemy
kontroli dostepu, systemy obstugi pasazerow i zarzadzania
nimi, sieci publiczne skierowane do pasazerow, systemy
administracyjne i systemy opieki spotecznej dla zatogi,
systemy tacznosci i inne.

N

X
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Identyfikacja zagrozen
dla cyberbezpieczenstwa

Zarzadzanie ryzykiem: Organizacje morskie muszg podjac
odpowiednie dziatania w zakresie okreslenia, analizy i oceny
ryzyka w cyberprzestrzeni oraz informowania o nim, a takze
akceptowania, unikania, przenoszenia tego ryzyka lub
ograniczania go do dopuszczalnego poziomu. Wymaga to
ogoélnego podejscia organizacyjnego w zakresie zarzadzania
ryzykiem, obejmujacego:

B Zzapewnienie jasnego przeglgdu poszczegolnych systemow
sprzetowych i programowych wdrozonych w celu swiadczenia
roznych ustug. W kontekscie transportu morskiego systemy
takie obejmujq technologie informacyjng (IT) oraz technologie
operacyjne (OT), a takze sposoby tqgczenia i integracji tych
systemow z systemami lgdowymi, w tym z organami
publicznymi, terminalami morskimi i sztauerami;

B okreslenie i ocene kluczowych operacji na statku, ktore

sqg narazone na cyberataki, oraz przeprowadzenie ocen ryzyka

w cyberprzestrzeni (w tym ocena potencjalnych skutkow
operacyjnych i prawdopodobieristwa wystgpienia), w ktorych
nalezy uwzglednic¢ pojawiajqce sie zagrozenia, znane podatnosci
oraz dane operacyjne w odniesieniu do systemow objetych

oceng. W stosownych przypadkach obejmuje to tez powigzanie
Z ocenami stanu ochrony przeprowadzanymi dla statkow,
obiektdw portowych i portdw, jak okreslono w prawodawstwie
UE dotyczgcym bezpieczenstwa morskiego. W ramach tych

ocen okresla sie mozliwe zagrozenia dla bezpieczerstwa
infrastruktury portowej oraz stabe punkty zabezpieczen. Ponadto
organizacje morskie, takie jak Miedzynarodowa Organizacja
Morska (IMO) i morskie osrodki wymiany i analizy informacji,
moggq dostarczac informacji na temat zagrozen dla transportu
morskiego;

B Zzapewnienie, aby oceny ryzyka obejmowaty rowniez ryzyko
zwigzane z codziennymi czynnosciami personelu (np. korzystanie
Z mediow spotecznosciowych, korzystanie z urzqdzeri osobistych,
przetwarzanie danych, wymiana informacji itp.);

B okreslanie i wdrazanie srodkow i planow odnoszqcych sie do
postepowania w przypadku ryzyka w celu ograniczenia ryzyka

w cyberprzestrzeni. Na przyktad wdrozenie kompleksowego
systemu zarzqdzania bezpieczenstwem informacji (5ZBl) oraz
systemu zarzqdzania danymi osobowymi (PIMS), dostosowanych
do innych systemow zarzqdzania, takich jak systemy
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zarzqgdzania bezpieczeristwem, zgodnie z miedzynarodowym
kodeksem zarzqdzania bezpieczenstwem (kodeksem ISM).

Takie systemy zarzqdzania (tj. SZBI i PIMS) obejmujq

wdrazanie kontroli bezpieczenstwa (jak rowniez ochrony

danych i prywatnosci) w celu ograniczania pojawiajqgcych sie
zagrozen majqcych wptyw na bezpieczeristwo ustug i systemow
transportu morskiego (w tym ich danych) oraz zapobiegania
takim zagrozeniom:;

W uwzglednianie wszelkich ograniczen zwiqzanych

z zarzgdzaniem aktywami i planowaniem zasobow (t].
ograniczen, ktore mogq wptywac na dostawe, utrzymanie

i obstuge systemdw krytycznych dla dziatania podstawowych
funkgji w transporcie morskim). Jezeli chodzi o oceny,

w stosownych przypadkach nalezy dokonac odniesienia

do wymogow kodeksu ISM, systemow zarzqgdzania
bezpieczeristwem oraz plandw ochrony opracowanych zgodnie
z prawodawstwem UE w zakresie bezpieczenstwa i ochrony na
morzu.
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Przyktady ram zarzadzania ryzykiem: Rozne ramy (np. kodeks ISM
lub normy z serii ISO/IEC 27000, ramy cyberbezpieczenistwa NIST, ramy
MITRE ATT&CK, BSI IT-Grundschutz itp.) moga stanowic¢ zrodto informacji
i podstawe dostosowanego podejscia do zarzadzania ryzykiem

w transporcie morskim. Ramy cyberbezpieczenstwa NIST rowniez
dostosowano do kwestii cyberbezpieczenstwa morskiego transportu
ptynnych towarow luzem, operacji morskich oraz operacji na statkach
pasazerskich. Podobnie Battycka i Miedzynarodowa Rada Morska (BIMCO)
wydata ,The Guidelines on Cyber Security Onboard Ships” [, Wytyczne
dotyczace cyberbezpieczenstwa na statkach”], a Miedzynarodowa
Organizacja Morska (IMO) wydata specjalny dokument ,Guidelines on
maritime cyber risk management” [, Wytyczne dotyczace zarzadzania
ryzykiem w cyberprzestrzeni na morzu”] (MSC-FAL.1/Circ.3). Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) przeprowadzita szereg
badan dotyczacych dobrych praktyk w zakresie cyberbezpieczenstwa na
morzu, w szczegolnosci cyberbezpieczenstwa portow. Europejska Agencja
Bezpieczenstwa Morskiego (EMSA) swiadczy ustugi na rzecz spotecznosci
morskiej, w tym oferuje szkolenia podnoszace swiadomosc¢ w zakresie
cyberbezpieczenstwa. W normach (tj. w normie IEC 61162-460:2018
dotyczacej bezpieczenstwa i ochrony urzadzen i systemow nawigagji

i radiokomunikacji morskiej, ISO 16425:2013 dotyczacej statkow

i technologii morskich, IEC 62443-4-1:2018 dotyczacej bezpieczenstwa
w systemach sterowania i automatyki przemystowej itp.) okreslono
ponadto szczegdtowe wymagania dotyczace bezpieczehstwa i ochrony
systemow i sieci w transporcie morskim.
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Ochrona przed
zagrozeniami
dla cyberbezpieczenstwa

Organizacje w transporcie morskim powinny wdrozyc
odpowiednie i proporcjonalne srodki bezpieczerstwa

w celu ochrony swoich sieci i systemow informacyjnych,
w tym technologii informacyjnej (IT) i operacyjnej. Srodki
bezpieczenstwa obejmuija;

W polityki i procesy bezpieczenstwa: okreslanie,
wdrazanie i egzekwowanie odpowiednich polityk i procesow
oraz informowanie o nich, w ktorych to politykach i procesach
okreslono ogdlne podejscie do zabezpieczania systemow

i danych wspomagajgcych dziatanie podstawowych funkgji

w transporcie morskim. Srodki bezpieczeristwa (w tym s$rodki
cyberbezpieczenstwa i bezpieczenstwa fizycznego) nalezy
uwzglednic w odpowiednich planach, takich jak system
zarzqdzania bezpieczeristwem oraz plan ochrony statku. Takie
polityki (np. polityka w zakresie haset i przechowywania)

oraz procedury bezpieczenstwa powinny rowniez obejmowac
tatki i zarzqgdzanie podatnosciami w systemach sprzetowych

i programowych (w tym IT i OT), zarzqdzanie incydentami oraz
ochrone systemu i sieci;

B zarzgdzanie toZzsamosciq i dostepem: zrozumienie
i dokumentowanie dostepu do sieci i systemow informacyjnych

(w tym IT i OT) wspomagajqgcych dziatanie podstawowych
funkcji w transporcie morskim oraz zarzqdzanie tym dostepem.
Uzytkownicy (lub automatyczne funkcje) majgcy mozliwosc
uzyskania dostepu do danych lub systemdw sg odpowiednio
weryfikowani, uwierzytelniani i autoryzowani. Nalezy w tym
takze uwzgledniac¢ poszczegdlne role i obowiqgzki w odniesieniu
do kont zwyktych i uprzywilejowanych;

M bezpieczenstwo danych i systemow: ochrona

danych (przechowywanych i przekazywanych elektronicznie),
krytycznych sieci i systemow informacyjnych (w tym IT i OT)
przed cyberatakami. Biorgc pod uwage podejscie oparte na
ryzyku, organizacje powinny wdrozyc¢ srodki bezpieczenstwa

w celu efektywnego ograniczenia mozliwosci zagrozenia danym,
sieciom i systemom przez sprawcow atakdow. Wspomniane srodki
bezpieczenstwa powinny réwniez obejmowac wprowadzenie
szyfrowania i bezpiecznych protokotéw komunikacyjnych

w celu ochrony danych odtozonych i przekazywanych przed
zagrozeniami dla cyberbezpieczerstwa, ktorych skutkiem sg
ataki przez powtdrzenie. Ponadto konieczne jest potgczenie
takich srodkdw ze srodkami bezpieczenstwa fizycznego w celu
ochrony dostepu do systemow (np. systemy nalezy umiescic

w zamknietych pomieszczeniach o ograniczonym dostepie).
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Jest to bardzo wazne w przypadku tych systemow, ktore mogq
mie¢ wptyw na bezpieczenstwo zycia (np. systemy nawigacji
i tgcznosci radiowej kategorii Il i l11);

W odpornosé sieci i systemow: budowanie odpornosci sieci

i systemdw (w tym IT i OT) poprzez ich projektowanie i wdrazanie
(wraz z odnosnymi procedurami operacyjnymi) z myslg

o odpornosci na cyberataki oraz tagodzeniu skutkdw takich
atakow. Przyktady rozwiqzan projektowych i wdrozeniowych
zwiekszajqgcych odpornosc obejmujqg: formalnie zweryfikowane
funkcje krytyczne, zapewnianie dodatkowych systemow

i sieci, segregacje sieci (w szczegolnosci segregacje IT i OT),
wielowarstwowe srodki bezpieczenstwa i wiele innych. Nalezy
zauwazyc, ze z punktu widzenia bezpieczenstwa informacji
domeny bezpieczenstwa, w ktdrych wdraza sie segregacje sieci

i systemow, mogq stanowic¢ odpowiednie rozwigzanie w zakresie
bezpieczenstwa. Potrzeby (np. czynnosci konserwacyjne,
transfery danych itp.) systemow (np. autonomiczne nawodne
statki morskie — MASS) mogq jednak wymagac obejscia lub
potgczenia roznych domen bezpieczenstwa (np. odseparowanych
systemow i sieci), w tym potgczenia IT i OT.
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Wykrywanie zagrozen
dla cyberbezpieczenstwa

Organizacje powinny zapewnic, aby srodki bezpieczenstwa
pozostawaty skuteczne, i wykrywac wszelkie zdarzenia
zwigzane z cyberbezpieczenstwem majace wptyw lub
mogace miec wptyw na kontrole bezpieczenstwa, jak
rowniez na podstawowe ustugi i systemy. Odpowiednie
srodki bezpieczenstwa stuzace wykrywaniu zagrozen dla
cyberbezpieczenstwa obejmuja;

¥ monitorowanie bezpieczenstwa: monitorowanie
stanu bezpieczenstwa sieci i systemow informacyjnych -

w tym technologii informacyjnej (IT) i technologii operacyjnej
(OT) — wspomagajqcych dziatanie podstawowych funkcji

w transporcie morskim. Jest to konieczne do wykrywania
potencjalnych zagrozen dla bezpieczenstwa oraz sledzenia
biezqgcej skutecznosci srodkow ochrony bezpieczenstwa. Aby
wspiera¢ monitorowanie bezpieczeristwa, uwzglednia sie
przyktadowo nastepujqgce dane:

e dzienniki bezpieczenstwa;
e dzienniki wykrywania wirusow;

e dzienniki wykrywania wtamary;

e dzienniki identyfikacji, uwierzytelniania i autoryzacji;
e dzienniki systemowe i serwisowe;

e dzienniki ruchu sieciowego;

e dzienniki przetwarzania danych;

B wykrycie zdarzenia zwiqzanego z bezpieczenstwem
informacji: wykrywanie szkodliwych dziatan (tj. zdarzen
zwiqgzanych z bezpieczeristwem informacji) majgcych

wptyw lub moggcych mie¢ wptyw na bezpieczenstwo sieci

i systemow informacyjnych (w tym IT i OT) wspomagajqgcych
dziatanie podstawowych funkcji w ustugach transportu
morskiego.

Srodki te moga wymagac wdrozenia okreslonych technologii
(np. zarzadzania informacjami i zdarzeniami zwigzanymi

z bezpieczenstwem informagji, systemu wykrywania wtaman,
systemu zapobiegania wtamaniom itp.) oraz ustanowienia
SOC (centrum monitorowania bezpieczenstwa) lub

rownowaznego rozwigzania. Oznacza to opracowanie srodkow
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stuzacych do wykrywania i analizowania cyberatakow,
reagowania na nie oraz przywracania normalnego stanu po
takich atakach na poziomie lokalnym.

Krajowe zespoty reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT), sektorowe i komercyjne zespoty
CERT operatoréw morskich oraz morskie osrodki wymiany

i analizy informacji mogg zapewniac analize cyberzagrozen
na potrzeby monitorowania i wykrywania zagrozen dla
bezpieczenstwa.
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Planowanie reakcj
| przywracania
normalnego stanu

Organizacje powinny okresli¢, wdrozyc i przetestowac
procedury zarzadzania incydentami stuzace zapewnieniu
ciagtosci swiadczenia ustug i dziatania systemow w przypadku
cyberincydentow.

W planowaniu reakcji i przywracania normalnego stanu nalezy
uwzglednic¢ srodki bezpieczenstwa tagodzace skutki okreslonych
atakow na cyberbezpieczenstwo, takie jak:

W przekierowania ruchu sieciowego do nadmiarowych ustug
podczas atakow typu ,odmowa ustugi”;

W procedury reczne umozliwiajgce dziatanie z ustugami
i systemami w trybie pracy podczas awarii;

B opracowanie programow c¢wiczen i testow (np.
koordynacyjne i techniczne ¢wiczenia symulacyjne oraz
cwiczenia reagowania) z myslg o reagowaniu na cyberataki

i sytuacje nadzwyczajne, a takze w celu oceny srodkow

i procedur bezpieczenstwa, a takze odpornosci organizacji na
cyberincydenty;

W dostep do zarchiwizowanych lub zapasowych miejsc
przechowywania w przypadku naruszenia integralnosci
i dostepnosci magazynow danych;

W koordynacja i wspdtpraca z krajowymi zespotami CSIRT,
(publicznymi i komercyjnymi) zespotami CERT i osrodkami
wymiany i analizy informacji podczas cyberincydentdw,
koordynacja incydentdw i kryzysow na poziomie
ogdlnoeuropejskim;

B  wymiana informacji z innymi organizacjami, w tym

z dostawcami w tancuchu dostaw ustug w transporcie morskim;

B podreczniki dotyczqgce bezpieczenstwa zawierajgce
szczegotowe procedury zarzqdzania cyberincydentami oraz
przywracania normalnych warunkdéw operacyjnych ustug

i systemow;

M okreslenie procedur postepowania w przypadku naruszen
ochrony danych, w tym procedur postepowania w przypadku
naruszen ochrony danych majgcych wptyw na dane osobowe
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zgodnie z ogdlnym rozporzgdzeniem o ochronie danych (RODO)
oraz wszelkimi innymi odpowiednimi rozporzqgdzeniami lub
dyrektywami sektorowymi;

B Zzakup cyberubezpieczenia w celu czesciowego
zrownowazenia ryzyka zwigzanego z powaznymi
cyberincydentami;

B Zzawarcie umowy dotyczqcej reagowania na incydenty
Z co najmniej jedng wyspecjalizowanq firmg w celu uzyskania
dodatkowych mozliwosci i wiedzy fachowej;

B okreslenie procedur wymiany informacji o cyberincydentach
(w tym o niezgodnosciach, wypadkach i sytuacjach
niebezpiecznych) z odpowiednimi zainteresowanymi stronami,
w tym procedur zgtaszania incydentow zgodnie z dyrektywqg
dotyczgcq cyberbezpieczenstwa (dyrektywa (UE) 2016/1148

w sprawie srodkow na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na

terytorium Unii).
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