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Introducere

Directia Generala Mobilitate si Transporturi a Comisiei
Europene (DG MOVE) a contractat elaborarea acestui set de
instrumente pentru a spori gradul de constientizare si de
pregatire a partilor interesate din domeniul transporturilor

la amenintadrile cibernetice. Acesta ofera informatii pentru
intelegerea amenintarilor cibernetice si pentru atenuarea
impactului acestora asupra serviciilor, sistemelor si
operatiunilor de transport. Prezentul set de instrumente ofera
cai alternative de constientizare care se adreseaza diferitelor
profiluri de transport:

B intrequl personal din sectorul transporturilor (furnizarea
de informatii si orientari generale)

M factorii de decizie Tn materie de securitate cibernetica in

domeniul transporturilor pentru diferitele moduri de transport.

Hyperlinkurile conecteaza diferitele parti care alcatuiesc setul
de instrumente n scopul sprijinirii navigabilitatii printre cdile
de constientizare adaptate la profilurile de transport specifice.

Practicile enumerate in prezentul set de instrumente
au un caracter pur consultativ. Orice recomandare
formulata nu creeaza obligatii si nu este obligatorie.
In plus, prezentul set de instrumente nu reprezinta
opiniile oficiale ale Comisiei Europene si nu este menit
sa ofere mijloace de conformare cu legislatia existenta
sau viitoare a UE.
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Profiluri de constientizare
a securitatii cibernetice

Profilul I: intrequl personal din sectorul transporturilor. Prima
cale se adreseaza intregului personal din cadrul organizatiilor de
transport, de la personalul implicat in operatiunile serviciilor de
transport pana la personalul administrativ. Aceasta ofera orientari
pentru sporirea gradului de intelegere si de constientizare a celor
mai frecvente amenintdri cibernetice care vizeaza serviciile si
sistemele de transport. In plus, aceasta ofera informatii cu privire la
modul de abordare a potentialelor amenintari cibernetice, inclusiv
identificarea, raportarea si combaterea acestora cu ajutorul celor
mai bune practici in materie de securitate cibernetica.

Profilul Il: factorii de decizie Th materie de securitate
cibernetica Tn domeniul transporturilor. A doua cale se
adreseaza personalului cu responsabilitati decizionale in materie
de securitate cibernetica din cadrul organizatiilor de transport.
Aceasta cale evidentiaza bunele practici adaptate la diferitele
moduri de transport pentru consolidarea pozitiei organizatiilor de
transport Tn materie de securitate ciberneticd. In special, aceasta
ofera bune practici pentru a identifica, proteja, detecta si raspunde
la amenintarile cibernetice emergente care vizeaza organizatiile de
transport.
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Peisajul
amenintarilor
In sectorul
transporturilor

Peisajul amenintarilor cibernetice este dinamic si evolueaza

in permanenta. Cu toate acestea, este posibila identificarea
amenintarilor cibernetice cu care se confruntd toate modurile de
transport Tn cadrul operatiunilor serviciilor si sistemelor.
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Actorii care ) 4 Amenintari

genereaza cibernetice
amenintari emergente

Persoane fizice sau organizatii care ar Amenintdri cibernetice selectate care ar
putea avea un impact asupra sigurantei putea reprezenta vectori de atac care au
Si securitatii serviciilor si sistemelor de un impact asupra sigurantei si securitatii
transport serviciilor si sistemelor de transport
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Actorii care genereaza
amenintari

Persoane fizice sau organizatii pot expune si exploata in
mod intentionat sau neintentionat vulnerabilitatile care au
potentialul de a provoca incidente si de a afecta serviciile de
transport, inclusiv siguranta, securitatea, afacerile, finantele
Si reputatia acestora. Actorii care genereaza amenintari
includ, printre altii, grupuri sponsorizate de stat, infractori
cibernetici, teroristi cibernetici, hacktivisti, hackeri (inclusiv
script kiddies) si persoane interne (inclusiv persoane care au
acces la informatii privilegiate).

Cei mai importanti actori rauvoitori care vizeaza in mod
intentionat organizatiile de transport sunt infractori
cibernetici, persoane interne, state nationale si grupuri
sponsorizate de stat.

Adversari precum infractorii cibernetici desfdsoara
campanii ample de atac si se afla adesea in joc pentru
recompense financiare.

Persoanele interne cunosc particularitatile organizatiilor
pentru care lucreaza si sunt adesea foarte familiarizate

cu anumite vulnerabilitati subtile Tn materie de securitate.
Actorii care genereaza amenintdri din interior pot include
angajati, furnizori si contractanti individuali nemultumiti.
Pe masura ce tensiunile geopolitice globale se intensifica,
statele nationale si grupurile sponsorizate de stat
vizeaza obiective strategice pe termen lung. Adesea,
acestea Tncearca sa infiltreze in profunzimea sistemelor
organizatiilor si sa colecteze informatii sensibile. Odata ce
isi stabilesc baza n sisteme, atacatorii sponsorizati de stat
incearcd sa obtina o pozitie cu potential de a provoca cele
mai grave prejudicii posibile. De exemplu, acestia pot viza
sistemele altor organizatii prin exploatarea conexiunilor
acestora la retea.

Alti actori care genereaza amenintdri includ persoane
interne, care pot efectua, Tn mod neintentionat sau
accidental, actiuni care conduc la evenimente de securitate
cibernetica si, Tn cele mai grave cazuri, la incidente
cibernetice care afecteaza siguranta si securitatea serviciilor
de transport.
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Amenintari cibernetice
emergente

Exista un numar considerabil de amenintari cibernetice care
vizeaza transporturile: blocarea distribuita a serviciului,
blocarea serviciului, furtul de date, difuzarea de
programe malware, phishingul, manipularea software-
ului, accesul neautorizat, atacurile distructive, falsificarea
sau ocolirea procesului decizional al operatorului de
securitate, mascarea identitdtii, abuzul de privilegii de acces,
ingineria sociala, vandalizarea, atacurile de interceptare,
utilizarea abuziva a activelor si manipularea hardware-ului.
Pe baza cercetarilor cuprinzatoare din literatura de
specialitate a documentelor disponibile publicului si

a interviurilor cu experti, cele mai presante amenintari
cibernetice emergente care afecteaza transporturile sunt:
programe malware, blocarea (distribuitd) a serviciului,
accesul neautorizat si furtul, precum si manipularea
software-ului.
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Amenintarea
#1: Program
malware

Software rauvoitor care ar putea
afecta persoane sau organizatii din
toate modurile de transport

Amenintarea
#2: Blocarea
(distribuita)
a serviciului

Atacuri de securitate cibernetica
care Tmpiedica accesul persoanelor
fizice sau al organizatiilor la
serviciile si resursele de transport
relevante

Amenintarea
#3: Accesul
neautorizat
si furtul

Accesul, insusirea si exploatarea
neautorizate ale unor active
strategice

Amenintarea
#4: Manipularea
software-ului

Atacuri de securitate cibernetica
care vizeaza modificarea
comportamentului software-ului
pentru a desfasura atacuri specifice



DBF_BAR 1

Amenintarea #1.:
Programe malware

Programul malware este un software rauvoitor, care poate
include diferite tipuri de aplicatii software, cum ar fi virusi,
troieni, viermi, programe de tip ransomware, mineri de
criptomonede sau orice software care ar putea avea efecte
negative asupra unor organizatii sau persoane fizice din
toate modurile de transport.

Atenuarea raspandirii programelor malware concepute
pentru a aduce prejudicii Tn mod intentionat unor computere,
servere, clienti, retele sau tuturor acestora la un loc

se numdra printre prioritatile in materie de securitate
cibernetica Tn toate modurile de transport. Un vector de atac
tipic poate implica phishingul de e-mailuri care 1i vizeaza

pe angajati. Alti vectori de atac pot implica strategii diferite
si sofisticate de inginerie sociald, cum ar fi conectarea

unei unitati flash pentru USB la un port liber (de exemplu,
Tncarcarea telefonului mobil). Facand clic pe hyperlinkuri Tn
e-mailuri suspecte sau prin deschiderea unor fisiere atasate,
utilizatorul poate instala in necunostinta de cauza un
software sau poate pune in pericol cu buna stiinta servicii si
resurse de transport.

De exemplu, atacul cibernetic de tip ransomware WannaCry
a afectat peste 150 de tdri si a infectat peste 230 000 de
sisteme. Aceasta a implicat un program de tip ransomware
care se raspandeste de obicei prin phishingul unor e-mailuri
care contin fisiere atasate sau hyperlinkuri rauvoitoare. Acest
tip de atac exploateaza ingineria sociala in mod rauvoitor
pentru a-i determina Tn mod eronat pe utilizatorii sistemului
sa instaleze (sau sa activeze) programe malware specifice.
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Amenintarea #2: Blocarea
(distribuita) a serviciului

Atacurile de tip blocarea distribuita a serviciului (Distributed
Denial of Service - DDoS) si blocarea serviciului (Denial of
Service - DoS) afecteaza disponibilitatea si accesibilitatea
datelor, serviciilor, sistemelor si a altor resurse. Aceste
tipuri de atacuri pot avea o durata mai mare si pot viza
simultan mai multe servicii sau sisteme. Atacurile de tip
DDoS utilizeaza mai multe sisteme (sau canale de atac)
pentru a supraincarca cu cereri serviciile sau sistemele
vizate. Atacurile reusite afecteaza capacitatile serviciului si
ale sistemului de prelucra un numar neasteptat de mare de
cereri. Acest lucru duce la blocarea accesului la servicii si la
resurse.

Trebuie remarcat faptul ca serviciile si sistemele afectate
ale unor organizatii de transport pot fi exploatate pentru
a desfdsura atacuri de tip DDoS sau DoS pentru a viza
sisteme specifice Tn cadrul operatiunilor sau al altor
organizatil.

De exemplu, pot fi vizate sisteme corporative de informatii
(cum ar fi computere si dispozitive portabile) pentru a accesa
tehnologii de operare, care pot fi conectate la internet sau
pot accesa retele pentru a transfera date operationale.
Conexiunile dintre diferite sisteme si retele (cum ar fi accesul
la retele corporative, tehnologii de operare si la operatiuni

de intretinere de la distanta) pot reprezenta vulnerabilitati
care pot fi exploatate pentru desfasurarea de atacuri de

tip DDoS sau DoS asupra unor servicii si sisteme strategice
de transport. De exemplu, atacurile de tip DDoS si DoS pot
exploata retele si protocoale de comunicare comune, cum

ar fi descoperirea dinamica a serviciilor web (Web Services
Dynamic Discovery - WS-Discovery), pe care dispozitivele

loT le pot utiliza pentru a descoperi automat fiecare nod de
pe retelele locale (LAN-uri). Daca dispozitivele loT prezinta
vulnerabilitati, atacatorii le pot exploata pentru a descoper;
alte dispozitive conectate si pentru a desfasura atacuri de tip
DDoS sau DoS.
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Amenintarea #3: Accesul
neautorizat si furtul

Actorii care genereaza amenintdri ar putea dori sa obtina acces
logic sau fizic fara permisiune la o retea, la un sistem, la o aplicatie,
la date sau la o alta resursa pentru a desfasura activitati
rauvoitoare, inclusiv furtul de date sau resurse sensibile (inclusiv
resurse fizice).

Amenintdrile generate de accesul neautorizat si de furt vizeaza
activele confidentiale si proprietare (inclusiv identitdtile personale,
acreditarile pentru conturi privilegiate, sisteme si alte tipuri

de informatii confidentiale si proprietare). Aceste amenintari

pot exploata vulnerabilitatile sistemelor, precum si persoanele

care divulga in necunostinta de cauza date sensibile, cum ar fi
acreditarile (de exemplu, nume de utilizator, parola etc.) sau date cu
caracter personal (de exemplu, e-mail, cod numeric personal etc.).

In ceea ce priveste accesul neautorizat, furtul de identitate
reprezinta utilizarea ilicita a datelor cu caracter personal sau

a identificatorilor unici Tn scopul asumarii identitatii unor persoane
sau servicii si sisteme pentru a obtine acces la resurse private

sau proprietare (de exemplu, inclusiv resurse financiare si fizice).
Astfel de amenintari la adresa securitatii cibernetice pot viza, de
asemenea, activele fizice din toate modurile de transport.
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Amenintarea #4:
Manipularea
software-ului

Configurarile eronate si manipuldrile software-ului si ale
sistemelor sau componentelor conexe pot avea un impact
direct asupra pozitiei de securitate a serviciilor si sistemelor
de transport.

Atacurile cibernetice care exploateaza manipularile
software-ului modifica setarile software-ului sau afecteaza
integritatea datelor Tn scopul modificarii comportamentelor
sistemelor si ale serviciilor. Atacatorii pot manipula
intentionat software-ul (sau o parte a acestuia) pentru

a obtine avantaje (de exemplu, obtinerea accesului
neautorizat, impiedicarea accesului legitim al unor persoane
sau sisteme la resursele necesare, colectarea de informatii
sensibile, modificarea comportamentelor functionale etc.) in
detrimentul activelor sensibile.

De exemplu, atacatorii pot viza canalele de comunicare ale
producadtorilor pentru a Tncarca actualizari rauvoitoare ale
software-ului pe servicii si sisteme (inclusiv tehnologii de
operare) in cadrul unor operatiuni. Un agent care genereaza
amenintari utilizeaza acreditari de autorizare compromise
pentru a accesa interfata unei retele securizate de intretinere
de la distanta in scopul instalarii unui software manipulat
si al compromiterii ulterioare a altor servicii si sisteme
accesibile. Agentul care genereaza amenintari instaleaza
un software manipulat care compromite ulterior serviciile

si sistemele vizate sau ataca alte servicii sau sisteme
conectate.
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Profilul I:
Tntrequl personal
din sectorul
transporturilor

Prima cale se adreseaza intreqului personal
din cadrul organizatiilor de transport, de la
personalul operational la cel administrativ.
Aceasta cale ofera orientari pentru sporirea
gradului de Tntelegere si de constientizare

cu privire la cele mai frecvente amenintdri

la adresa securitdtii cibernetice care vizeaza
serviciile de transport. Aceasta ofera, de
asemenea, informatii cu privire la modul de
abordare a potentialelor amenintdri la adresa
securitatii cibernetice, inclusiv identificarea,
raportarea si combaterea acestora cu
ajutorul unor practici in materie de securitate
cibernetica. Aceasta cale este comuna tuturor
modurilor de transport.

Profilul Il: factorii
de decizie Tn
materie de
securitate
cibernetica

Tn domeniul
transporturilor

A doua cale se adreseaza personalului cu
responsabilitati decizionale Tn materie de
securitate sau de securitate cibernetica din
cadrul organizatiilor de transport. Aceasta
cale ofera bune practici adaptate diferitelor
moduri de transport. Aceasta ofera bune
practici pentru a identifica, proteja, detecta
si raspunde la amenintdrile emergente la
adresa securitatii cibernetice care vizeaza
organizatiile de transport.
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Profilul I:
Intregul personal
din sectorul
transporturilor

Aceastad parte se adreseaza intregului personal din cadrul organizatiilor
de transport, de la personalul operational la cel administrativ. Aceasta
ofera orientari pentru sporirea gradului de intelegere si de constientizare
cu privire la cele mai frecvente amenintdri la adresa securitatii
cibernetice care vizeaza serviciile de transport. Aceasta ofera, de
asemenea, informatii cu privire la modul de abordare a potentialelor
amenintdri la adresa securitatii cibernetice, inclusiv identificarea,
raportarea si combaterea acestora cu ajutorul unor practici in materie de
securitate cibernetica.

Aceastad parte oferd practici recomandate si sfaturi utile, relevante
pentru toate modurile de transport.
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Bune practici pentru
protectia Tmpotriva
programelor malware

Puteti contribui la protejarea organizatiei dumneavoastra prin
respectarea unor bune practici de identificare si prevenire
a raspandirii programelor malware, dupa cum urmeaza:

W Respectati politicile de securitate, si anume, scanati
pentru virusi suporturile de stocare si fisierele, evitati
deschiderea si transmiterea prin e-mail a anumitor tipuri de
fisiere (de exemplu, fisiere executabile precum .exe, .bat, .com
etc.), instalati exclusiv software-uri autorizate, asigurati-va cd
software-urile (inclusiv software-ul antivirus) sunt actualizate
si functioneazd in mod corespunzdtor, precum si alte politici

W Creati periodic de copii de rezervd a propriilor date
pe dispozitive sau servicii securizate (si autorizate) de stocare
a datelor, care ar trebui sa sprijine mecanismele de criptare
pentru a proteja datele inactive si pentru a fi disponibile
pentru procedurile de recuperare a datelor

W Protejati, prin mdsuri de securitate adecvate (de
exemplu, parold, criptare etc.), toate sistemele, inclusiv

dispozitivele mobile si terminale, si nu uitati sG blocati (fizic si
digital) Tn mod corespunzdtor toate sistemele in cazul in care
acestea nu sunt supravegheate

W Evitati deschiderea unor fisiere atasate si accesarea
unor hyperlinkuri continute in e-mailuri neasteptate si a unor
ferestre pop-up suspecte din browserul web care includ un
corp de text neobisnuit sau care provin de la expeditori si
domenii de internet necunoscute

W Evitati introducerea in propriul computer a unor
dispozitive amovibile necunoscute sau nesigure, cum
ar fi unitdti flash pentru USB, hard diskuri si alte tipuri
dispozitive de stocare

W Evitati dezactivarea mdsurilor de securitate impotriva
programelor malware (de exemplu, software antivirus,
software de filtrare a continutului, firewall etc.)
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B  Actualizati periodic software-ul instalat cu cele mai
recente versiuni disponibile (pe care agentii de securitate

a informatiilor sau administratorii de sistemn le pot lansa cu
actualizdri periodice)

W Evitati utilizarea de conturi si de acreditdri privilegiate
(de exemplu, la nivel de administrator) pentru activitdti si
operatiuni obisnuite

W Raportati ofiterilor de securitate informaticd sau
administratorilor de sistem orice e-mail suspect sau orice
comportament neasteptat al sistemului

W (Concentrati-vd atentia asupra securitdtii informatiilor
in timpul desfdsurdrii activitdtii zilnice de ruting pentru

a identifica problemele legate de securitatea informaticd si
pentru a reactiona in consecintd.
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Bune practici pentru
protectia Tmpotriva
blocarii (distribuite)
a serviciului

Puteti contribui la protejarea organizatiei dumneavoastra
prin identificarea atacurilor de tip blocarea (distribuita)
a serviciului (DDoS) si blocarea serviciului (DoS).
Trebuie sa contactati imediat echipele dumneavoastra

de securitate si de tehnologia informatiei in cazul in care
descoperiti sau va confruntati cu oricare dintre urmatorii
indicatori ai unor posibile atacuri de tip DDoS si DoS asupra
serviciilor sau sistemelor dumneavoastra:

W (resterea numdrului de cereri care consumd capacitatea
retelei (perceputd ca servicii si raspunsuri lente), ceea ce
duce la defectiuni ale serviciului sau ale sistemului din cauza
supraincdrcdrii

W Cresterea cererii de utilizare a resurselor de memorie
fdrd un motiv evident

W Comportamente neasteptate ale serviciilor si
sistemelor, intreruperi frecvente si mesaje de eroare
neobisnuite din cauza unor consumuri rdu intentionate ale
resurselor computationale sau ale conexiunilor la retea

B Performante degradate ale dispozitivelor, executii
de lungd duratd pentru sarcini nesemnificative si activitdti
observabile (de exemplu, un ventilator zgomotos in timp ce
dispozitivele functioneazd in mod lent)

W Conexiuni neasteptate la internet sau pierderi
neasteptate ale conexiunilor la servicii si sisteme

B Modificdri de comportament subtile ale comenzilor de
operare sau ale tehnologiilor, care provoacd daune fizice

B Refuzuri ale accesului la conturi privilegiate sau
administrative pentru a bloca recuperarea procedurilor de
rdspuns la incidente.
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Bune practici pentru
protectia Tmpotriva
accesului neautorizat
si al furtului

Pentru a preveni atacurile care implica accesul neautorizat
si furtul, este necesara respectarea unor principii

precum ,necesitatea de a cunoaste” si ,securitatea Si
confidentialitatea implicite”, care evidentiaza faptul ca
activele sensibile si confidentiale (inclusiv datele cu caracter
personal si datele sensibile, sistemele de transport etc.) ar
trebui sa fie accesibile numai persoanelor care au dreptul
de a le accesa pentru a-si indeplini sarcinile. Puteti contribui
la protejarea organizatiei dumneavoastra prin respectarea
bunelor practici pentru identificarea si prevenirea accesului
neautorizat si a furtului, dupa urmeaza:

W Respectati politicile de securitate ale organizatiei

W Evitati partajarea si publicarea online de acreditdri si de

date cu caracter personal, inclusiv de imagini care pot contine

astfel de informatii

W Evitati utilizarea sau transmiterea de acreditdri si de
date cu caracter personal (si de alte date sensibile) cdtre
retele, dispozitive sau servicii web care nu sunt de incredere
si securizate (de exemplu, site-uri internet care utilizeazd
protocoale sau adrese nesigure de tipul http:// si nu
securizate de tip https://)

¥ Nu dezviluiti niciunei persoane datele
dumneavoastra de identificare (de exemplu, numele de
utilizator si parola), nici mdcar prin e-mail sau telefon

W Protejati datele sensibile tastate pe tastaturd sau

afisate pe ecran (inclusiv pe dispozitive mobile) impotriva
persoanelor neautorizate, instalati ecrane de confidentialitate
si evitati lucrul in locuri publice cu dispozitive private si evitati
sd lasati orice dispozitiv neblocat si nesupravegheat

W Utilizati parole complexe (de exemplu, parole suficient
de lungi care combind caractere alfanumerice si caractere
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speciale) care respectd politicile de securitate relevante ale
organizatiei pentru a preveni accesul neautorizat

W Schimbati parolele implicite pentru sistemele si
dispozitivele conectate (de exemplu, imprimante, routere,
camere video, incuietori inteligente etc.)

W Evitati utilizarea acelorasi acreditdri (de exemplu, nume
de utilizator si parold) pentru mai multe servicii si sisteme,
precum si pentru servicii si sisteme care implica conturi
privilegiate

W Trimiteti parole si chei pentru fisierele protejate
transferate (de exemplu, arhive ZIP) numai prin intermediul
unui canal in afara benzii (de exemplu, SMS prin GSM si apel
telefonic) si niciodatd prin e-mail

W Activati autentificarea pe doud niveluri (2FA) sau,
dacd este posibil, autentificarea pe mai multe niveluri (MFA).
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Bune practici pentru
protectia Tmpotriva
manipularii software-ului

Puteti contribui la protejarea organizatiei dumneavoastra
prin respectarea bunelor practici de identificare si de
prevenire a operatiunilor de manipulare a software-ului,
dupa cum urmeaza:

W Evitati instalarea de software-uri nesigure pe sisteme
si dispozitive (inclusiv pe computere portabile, servere,
periferice, dispozitive de retea, telefoane inteligente etc.)

W Instalati intotdeauna software-uri si actualizdri din surse
si site-uri web oficiale (de exemplu, producdtori, depozite
corporative etc.)

W Evitati descdrcarea unor software-uri si aplicatii (si
a oricdrui fisier) din surse ilegale

W Dezinstalati software-urile inutile sau neutilizate recent
si dezactivati conexiunile inutile (de exemplu, protocoale si
servicii de retea), inclusiv accesul la servicii la distantd (de
exemplu, servicii de stocare in cloud)

W Scanati orice software sau dispozitiv de stocare cu un
software antivirus sigur si actualizat

W Descdrcati software-uri industriale sigure (de exemplu,
actualizdri, corectii, produse noi etc.) de la furnizori de
incredere, utilizand principiul statiei albe

W Actualizati toate software-urile instalate in conformitate
cu politicile si practicile organizatiei.
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Profilul Il: factorii
de decizie Tn materie

de securitate
cibernetica 1n domeniul

transporturilor

Aceastad parte se adreseaza personalului cu responsabilitati decizionale in materie de securitate
sau de securitate cibernetica din cadrul organizatiilor de transport. Aceasta cale evidentiaza bunele
practici adaptate diferitelor moduri de transport. in special, aceasta oferd bune practici pentru

a identifica, proteja, detecta si raspunde la amenintarile cibernetice emergente.
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Bune practici

n materie

de securitate
cibernetica
adaptate la
transportul aerian

Bune practici

Tn materie

de securitate
cibernetica
adaptate la
transportul terestru

Bune practici

n materie

de securitate
cibernetica
adaptate la
transportul maritim
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Bune practici si masuri
de securitate adaptate
la transportul aerian
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Guvernanta

Organizatiile din sectorul aviatiei au nevoie de o intelegere
clara a amenintdrilor emergente pentru a elabora politici si
procese de management care sa le reglementeze abordarile
in vederea consolidarii securitatii cibernetice a serviciilor

si sistemelor Tn cadrul operatiunilor, inclusiv a tehnologiei
informatiei (IT) si a tehnologiei operationale (OT).

Bunele practici pentru organizatiile de orice dimensiune
includ:

W Asigurarea faptului ca nivelurile de conducere de nivel
superior raporteaza preocupadrile legate de securitatea
cibernetica cadrelor de conducere si consiliilor de
administratie, care pot lua decizii in cunostinta de cauza cu
privire la alocarea resurselor

B Numirea unei persoane cu functie de conducere de nivel
superior, responsabila cu securitatea cibernetica, precum si cu
securitatea fizica, cu responsabilitati generale de conducere

pentru securitatea Tn domeniul tehnologiei informatiei (TI) si
al tehnologiei operationale (OT), dar neimplicata in operatiuni
pentru a se evita conflictele de interese

W Definirea clara a functiilor, a responsabilitatilor,

a competentelor si a autorizdrilor legate de securitatea
cibernetica si comunicarea si convenirea acestora cu
personalul competent, in special in cazul membrilor echipelor
de raspuns la incidente de securitate cibernetica (CERT)

W Asigurarea guvernantei in materie de securitate
cibernetica de-a lungul Tntregului lant de servicii de
securitate, inclusiv interfete fizice si digitale, de la
producatorii si instalatorii de tehnologii la furnizorii de servicii
de securitate

B Convenirea asupra activitatilor si controalelor, inclusiv
asupra responsabilitatilor partajate, pentru gestionarea
riscurilor Tn materie de securitate cibernetica si asigurarea

Comisia
Europeana

mentinerii acestor responsabilitati pe toata durata ciclului
de viata (de exemplu, prin acorduri de servicii) a solutiilor si
serviciilor de securitate

B Definirea mecanismelor de guvernantad (de exemplu,
politici) in vederea indeplinirii obligatiilor care decurg din
regulamentele si directivele relevante, cum ar fi, de exemplu,
Regulamentul (UE) 2018/1139 privind normele comune

in domeniul aviatiei civile si Regulamentul de punere in
aplicare (UE) 2017/373 al Comisiei de stabilire a unor cerinte
comune pentru furnizorii de management al traficului aerian/
servicii de navigatie aeriana si de alte functii ale retelei de
management al traficului aerian si pentru supravegherea
acestora, precum si Directiva NIS [Directiva (UE) 2016/1148
privind masuri pentru un nivel comun ridicat de securitate

a retelelor si a sistemelor informatice].
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Exemple de servicii si de sisteme din sectorul
transportului aerian: exemple in domeniul IT: serviciile

si sistemele accesibile angajatilor (de exemplu, computere
portabile, telefoane mobile, periferice de birou etc.), precum

si pasagerilor (de exemplu, routere si conexiuni Wi-Fi publice
etc.). Exemple Tn domeniul OT: sistemele de monitorizare,
control si achizitii de date (SCADA), sistemele de incalzire,

de ventilare si de climatizare (HVAC), punctele de control de
securitate pentru bagajele de manag, sistemele de manipulare

a bagajelor (BHS), sistemele de control al accesului, sistemele
de monitorizare, sistemele de supraveghere, sistemele de
reactie in caz de alarma, tehnologia de verificare, sistemele de
control al iluminatului pistelor de aterizare, sistemele radar si
senzori, sistemele de pozitionare globala (GPS), sistemele de
management al traficului aerian (ATM), sistemele de comunicatii,
de navigatie si de supraveghere (CNS), sistemele de informatii
aeronautice, sistemele meteorologice, sistemele centrelor de
operatiuni, sistemele de la bord ale companiilor aeriene si altele.

g
a1
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ldentificarea
amenintarilor la adresa
securitatii cibernetice

Gestionarea riscurilor: Organizatiile din sectorul aviatiei
trebuie sa ia masuri adecvate pentru a identifica, evalua si
intelege riscurile n materie de securitate cibernetica pentru
reteaua de transport si sistemele informatice care sprijina
operatiunile desfasurate de persoanele cu functii esentiale.

Acest lucru necesita o abordare organizationala globala
a gestionarii riscurilor, care implica:

W Asigurarea unei imagini de ansamblu clare asupra
diferitelor sisteme hardware si software utilizate pentru
furnizarea diferitelor servicii. In cadrul sectorului aviatiei,
astfel de sisteme implicd tehnologia informatiei (IT), precurmn
si tehnologiile operationale (OT)

W Efectuarea de evaludri ale riscurilor Tn materie de
securitate ciberneticd, care iau in considerare amenintdrile
emergente, vulnerabilitdtile cunoscute si datele operationale

in legdturd cu sistemele vizate. Organizatii precum Centrul de
rdspuns la incidente de securitate ciberneticG pentru sistemul
european de management al traficului aerian (EATM-CERT) si
Centrul de schimb si analizG de informatii in sectorul aviatiei
(A-ISAC) pot oferi informatii cu privire la amenintdrile care
vizeazd transportul aerian

W Asigurarea faptului cd evaludrile riscurilor acoperd,
de asemenea, riscurile legate de activitdtile zilnice ale
personalului (de exemplu, utilizarea platformelor de
comunicare sociald, utilizarea de dispozitive portabile,
prelucrarea datelor, schimbul de informatii etc.)

W [dentificarea si punerea in aplicare de mdsuri de
gestionare a riscurilor si de planuri de atenuare a riscurilor in
materie de securitate ciberneticd
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W Instituirea unui sistem cuprinzdator de management
al securitatii informatiilor (ISMS) si a unui sistem de
management al informatiilor cu caracter personal,
corelate cu alte sisteme de management. Astfel de sisteme
de gestionare (si anume, ISMS si PIMS) implicd efectuarea
unor controale de securitate (precum si in ceea ce priveste
protectia si confidentialitatea datelor) pentru a atenua si

a preveni amenintdrile emergente care afecteazd securitatea
serviciilor si a sistemelor din sectorul aviatiei (inclusiv

a datelor acestora)

M [uarea in considerare a oricdror constrangeri legate

de gestionarea activelor si planificarea resurselor (si
anume, constréngerile care pot afecta furnizareaq, intretinerea
si sprijinirea sistemelor strategice pentru operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
transportului aerian).
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Exemple de cadre de gestionare a riscurilor: diferite
cadre (de exemplu, standardele din categoria ISO/IEC
27000, cadrul de securitate cibernetica NIST, cadrul MITRE
ATT&CK, BSI IT-Grundschutz etc.) pot furniza informatii si
pot sprijini o abordare adaptata de gestionare a riscurilor
pentru transportul aerian. Organizatii internationale

precum Asociatia Internationala de Transport Aerian (IATA)
si Organizatia Aviatiei Civile Internationale (OACI) ofera
orientari cu privire la evaluarile riscurilor in materie de
securitate cibernetica. ENISA, AESA, EUROCONTROL si
Consiliul International al Aeroporturilor (ACI) evidentiaza,
printre altele, bunele practici pentru asigurarea securitatii
pentru aeroporturi, pentru furnizorii de servicii de
management al traficului aerian si alte organizatii din
sectorul aviatiei. Intreprinderea comunad SESAR coordoneaza
Si concentreazd toate activitdtile de cercetare si dezvoltare
(C&D) ale UE in domeniul managementului traficului aerian,
acoperind, de asemenea, aspecte legate de siguranta si de

securitate.
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Protectia Tmpotriva
amenintarilor la adresa
securitatii cibernetice

b

)
Organizatiile din sectorul transportului aerian ar trebui
sa puna in aplicare masuri de securitate adecvate si
proportionale pentru a-si proteja retelele si sistemele
informatice — inclusiv tehnologia informatiei (IT) si tehnologia
operationala (OT) Timpotriva atacurilor cibernetice. Masurile
de securitate includ:

W Politici si procese de securitate: definirea, punerea in
aplicare, comunicarea si asigurarea respectdrii unor politici

si procese adecvate, care definesc o abordare globald pentru
securizarea sistemnelor si a datelor care sprijinG operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
aviatiei. Astfel de politici si de proceduri de securitate (de
exemplu, politici privind parolele si stocarea) ar trebui sd
acopere, de asemenea, corectii si gestionarea vulnerabilitdtilor
sistemelor hardware si software (inclusiv IT si OT), gestionarea
incidentelor, protectia sistemelor si a retelelor.

B Gestionarea identitatii si a accesului: intelegereq,
documentarea si gestionarea accesului la retele si sisterne

informatice (inclusiv IT si OT) care sprijind operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
transportului aerian. Utilizatorii (sau functiile automate) care pot
accesa date sau sisterme sunt verificati, autentificati si autorizati
in mod corespunzdtor. Acest lucru ar trebui sd tinG seama, de
asemenea, de diferitele roluri si responsabilitdti ale conturilor
obisnuite si ale celor privilegiate.

W Securitatea datelor si a sistemelor: protectia datelor
(stocate si transmise in format electronic), a retelelor si

a sistemelor informatice critice (inclusiv IT si OT) impotriva
atacurilor cibernetice. Tindnd seama de o abordare bazatd
pe riscuri, organizatiile ar trebui sG pund in aplicare mdsuri
de securitate pentru a limita Tn mod eficient posibilitdtile
atacatorilor de a compromite date, retele si sisterne. Aceste
mdsuri de securitate ar trebui sd includd, de asemenea,
adoptarea de protocoale de criptare si de comunicatii securizate
pentru a proteja datele inactive si datele in tranzit impotriva
amenintdrilor la adresa securitdtii cibernetice generate de
atacuri de tip ,man-in-the-middle”. In plus, este necesar ca
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aceste mdsuri sa fie combinate cu mdsuri de securitate fizicG
pentru a proteja accesul la sisteme (de exemplu, sistemele ar
trebui amplasate in incdperi inchise cu acces restrictionat).

W Rezilienta retelelor si sistemelor: consolidarea rezilientei
retelelor si a sistemelor (inclusiv IT si OT) prin conceperea

si implementarea acestora (si a procedurilor operationale

ale acestora) pentru a rezista la atacuri cibernetice si pentru

a atenua impactul respectivelor atacuri. Exemnple de solutii

de proiectare si implementare care cresc gradul de rezilientd:
functiile critice verificate in mod oficial, redundanta sistermelor si
a retelelor, segregarea retelelor (in special, segregarea IT si OT),
mdsuri de securitate pe mai multe niveluri etc. Trebuie remarcat
faptul cd, din punctul de vedere al securitdtii informatiilor,
domeniile de securitate care implementeazd segregdri de

retea si de sistemn pot oferi solutii de securitate adecvate. Cu
toate acestea, nevoile operationale (de exemplu, activitdti de
intretinere, transferuri de date etc.) ale sistemelor pot implica
ocolirea sau conectarea unor domenii de securitate diferite (de
exemplu, sisteme si retele separate), inclusiv conectarea IT si OT.
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Detectarea amenintarilor
la adresa securitatii
cibernetice

Organizatiile ar trebui sa se asigure ca masurile de
securitate sunt Tn continuare eficace si sa detecteze orice
eveniment de securitate cibernetica care afecteaza sau
poate afecta controalele de securitate, precum si serviciile
si sistemele esentiale. Tn scopul detectdarii amenintarilor
la adresa securitdtii cibernetice, masurile de securitate
relevante sunt urmatoarele:

W Monitorizarea securitdtii: monitorizarea stdrii
securitdtii retelelor si sistemelor informatice — inclusiv
tehnologia informatiei (IT) si tehnologia operationald (OT)
— care sprijind operatiunile desfdsurate de persoanele cu
functii esentiale din sectorul serviciilor de transport aerian.
Pentru a sprijini activitatea de monitorizare a securitdtii,
datele luate in considerare sunt, de exemplu:

e jurnale de securitate
o Jjurnale privind activitdtile de detectare a virusilor

o jurnale privind activitdtile de detectare a intruziunilor

e jurnale privind activitdtile de identificare, de autentificare
si de autorizare

o jurnale privind sistemele si serviciile

o jurnale privind traficul in retea

e jurnale privind activitdtile de prelucrare a datelor

M Descoperirea unui eveniment de securitate:
detectarea activitdtilor rduvoitoare (si anume, evenimente
de securitate) care afecteazd sau au potentialul de a afecta
securitatea retelelor si a sistemelor informatice (inclusiv IT si
OT) care sprijind operatiunile desfdsurate de persoanele cu
functii esentiale din sectorul serviciilor de transport aerian.

Aceste masuri pot implica adoptarea unor tehnologii
specifice (de exemplu, gestionarea informatiilor si

a evenimentelor de securitate, sistemul de detectare

a intruziunilor, sistemul de prevenire a intruziunilor etc.) si
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infiintarea unui centru de operatiuni de securitate (50C) sau
a unui centru echivalent, si anume, dezvoltarea de mijloace
de detectare, analiza, raspuns si redresare in urma atacurilor
cibernetice la nivel local.

Echipele nationale de interventie in caz de incidente de
securitate informatica (CSIRT), echipele CERT sectoriale

[de exemplu, Centrul de raspuns la incidente de securitate
cibernetica pentru sistemul european de management al
traficului aerian (EATM-CERT) din cadrul EUROCONTROL],
echipele CERT comerciale ale companiilor aeriene si Centrul
de schimb si analiza de informatii in sectorul aviatiei
(A-ISAC) pot furniza informatii in materie de amenintari
cibernetice care includ informatii cu privire la activitatile de
monitorizare si de identificare a evenimentelor de securitate.
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Planificarea actiunilor de
raspuns si de redresare

Organizatiile ar trebui sa defineasca, sa instituie si sa testeze
proceduri de gestionare a incidentelor, Tn scopul asigurarii
continuitatii activitatilor serviciilor si sistemelor in cazul unor
incidente de securitate cibernetica. Masurile de atenuare
intentioneaza sa diminueze sau sa limiteze impactul incidentelor
de securitate cibernetica.

Planificarea actiunilor de raspuns si de redresare ar trebui sa
tind seama de masurile de securitate care atenueaza impactul
atacurilor specifice de securitate cibernetica, cum ar fi:

W (Coordonarea si colaborarea cu echipele CSIRT nationale,
echipele CERT (publice si comerciale) si centrele ISAC in

timpul incidentelor de securitate ciberneticd, al activitdtilor de
coordonare a incidentelor si al crizelor de securitate ciberneticd
la nivel paneuropean

W Schimbul de informatii cu alte organizatii, inclusiv cu
furnizori din cadrul lantului de aprovizionare al serviciilor din
sectorul aviatiei

W Efectuarea de exercitii periodice de simulare de atacuri
cibernetice (exercitii de coordonare teoretice, dar si tehnice)
pentru evaluarea mdsurilor si a procedurilor de securitate,
precum si a rezilientei organizatiilor in ceea ce priveste
gestionarea incidentelor cibernetice

W Accesul la locatiile de stocare a datelor arhivate sau de
rezervd in caz de compromitere a integritdtii si disponibilitctii
datelor stocate

M Manuale de proceduri de securitate care includ
proceduri detaliate privind gestionarea incidentelor de securitate
ciberneticd si restabilirea conditiilor normale de functionare

a serviciilor si a sistemelor

W Redirectionarea traficului de retea cdtre servicii redundante
in timpul atacurilor de tip ,blocare a serviciului”

W Proceduri manuale de operare cu servicii Si sisteme Tn
moduri de functionare in conditii de avarie
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W Definirea procedurilor pentru tratarea cazurilor de incdlcare
a securitdtii datelor, inclusiv a procedurilor de abordare

a situatiilor de Tncdlcare a securitdtii datelor care afecteazd date
cu caracter personal, in conformitate cu Regulamentul general
privind protectia datelor (RGPD) si cu orice alt regulament/altd
directivd sectorial(G) relevant(d)

W Achizitionarea de polite de asigurare impotriva
atacurilor cibernetice pentru a acoperi partial riscul asociat
incidentelor cibernetice grave

W Incheierea unui contract tip abonament de servicii de
raspuns la incidente cu una sau mai multe firme specializate
pentru capacitdti si expertizd suplimentare

W Definirea procedurilor pentru schimbul de informatii
privind incidentele de securitate cibernetica cu pdrtile
interesate relevante, inclusiv a procedurilor de notificare

a incidentelor in conformitate cu Directiva NIS [Directiva (UE)
2016/1148 privind mdsuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune]
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Bune practici si masuri
de securitate adaptate
la transportul terestru



DBF_BAR 1

Guvernanta

Organizatiile din sectorul transporturilor terestre (feroviare

Si rutiere) au nevoie de o intelegere clara a amenintarilor
emergente pentru a elabora politici si procese de
management care sa le reglementeze abordarile in vederea
consolidarii securitatii cibernetice a serviciilor si sistemelor in
cadrul operatiunilor, inclusiv a tehnologiei informatiei (IT) i
a tehnologiei operationale (OT).

Bunele practici pentru organizatiile de orice dimensiune
includ:

W Asigurarea faptului cd nivelurile de conducere de nivel
superior raporteazd preocupdrile legate de securitatea
ciberneticd cadrelor de conducere si consiliilor de
administratie, care pot lua decizii in cunostintd de cauzd cu
privire la alocarea resurselor

B Numirea unei persoane cu functie de conducere de nivel

superior, responsabild cu securitatea ciberneticd, precum si cu

securitatea fizicd, cu responsabilitdti generale de conducere
pentru securitatea in domeniul tehnologiei informatiei (Tl) si
al tehnologiei operationale (OT), dar neimplicatd in operatiuni
pentru a se evita conflictele de interese

W Definirea clard a functiilor, a responsabilitdtilor,

a competentelor si a autorizdrilor legate de securitatea
ciberneticd si comunicarea si convenirea acestora cu
personalul competent. Acest lucru este necesar, in special,
pentru membrii echipelor de rdspuns la incidente de
securitate ciberneticd (CERT)

W Asigurarea guvernantei in materie de securitate
ciberneticd de-a lungul intregului lant de servicii de
securitate, inclusiv interfete fizice si digitale, de la
producdtorii si instalatorii de tehnologii la furnizorii de servicii
de securitate
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W (Convenirea asupra activitdtilor si controalelor, inclusiv
asupra responsabilitatilor partajate, pentru gestionarea
riscurilor in materie de securitate ciberneticd si asigurarea
mentinerii acestor responsabilititi pe toatd durata ciclului
de viatd (de exemplu, prin acorduri de servicii) a solutiilor si
serviciilor de securitate

W Definirea mecanismelor de guvernantd (de exemplu,

a politicilor) in scopul respectdrii obligatiilor care decurg din
regulamentele si directivele relevante. Acestea includ un set
larg de politici care acoperd modurile de transport specifice,
diferite tipuri de pdrti interesate (de exemplu, inclusiv
producdtorii de vehicule si de sisteme feroviare), precum si
Directiva NIS [Directiva (UE) 2016/1148 privind mdsuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice]
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Exemple de servicii si de sisteme din sectorul
transporturilor terestre: exemple Tnh domeniul IT:
serviciile si sistemele accesibile angajatilor (de exemplu,
computere portabile, telefoane mobile, periferice de birou
etc.), precum si pasagerilor (de exemplu, routere si conexiuni
Wi-Fi publice etc.). Exemple in domeniul OT: sistemele

de monitorizare, control si achizitii de date (SCADA),
sistemele de incalzire, de ventilare si de climatizare (HVAC),
sistemele de pozitionare globala (GPS), sistemele de
control al accesului, sistemele de monitorizare, sistemele
de supraveghere, sistemele de reactie in caz de alarma

si tehnologia de verificare. Sistemele specifice pentru
transportul feroviar sunt, de exemplu: sisteme operationale
(sisteme de control-comanda), inclusiv sistemele de
semnalizare, Sistemul european de management al
traficului feroviar (ERTMS), sistemele de la bordul trenurilor,

sistemele de intretinere etc.
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ldentificarea
amenintarilor la adresa
securitatii cibernetice

Gestionarea riscurilor: Organizatiile din sectorul
transporturilor terestre trebuie sa ia masuri adecvate
pentru a identifica, evalua si intelege riscurile in materie
de securitate cibernetica pentru reteaua de transport si
sistemele informatice care sprijina operatiunile desfasurate
de persoanele cu functii esentiale. Acest lucru necesita

o abordare organizationala globala a gestionarii riscurilor,
care implica:

W Asigurarea unei imagini de ansamblu clare asupra
diferitelor sisteme hardware si software utilizate

pentru furnizarea diferitelor servicii. In cadrul sectorului
transporturilor terestre, astfel de sisteme implicd tehnologia
informatiei (IT), precum si tehnologiile operationale (OT)

W Efectuarea de evaludri ale riscurilor Tn materie de
securitate ciberneticd, care ar trebui sd ia Tn considerare
amenintdrile emergente, vulnerabilitGtile cunoscute si datele
operationale in legdturd cu sistemele vizate. Exemnple de

sisterne pentru modurile de transport terestru: sisterme de
platd, retele si sisteme de comunicatii (de exemplu, internet,
comunicatii radio, WiFi etc.), echipamente de bord, centre

de control operational, sisteme de gestionare a identitdtii,
sisteme de sigurantd etc. Exemple de sisterme pentru
infrastructurile feroviare: material rulant, subsisteme de
exploatare si gestionare a traficului, subsisteme de control-
comandd si subsisteme de semnalizare la bord si de cale etc.

W Asigurarea faptului cd evaludrile riscurilor acoperd,
de asemenea, riscurile legate de activitdtile zilnice ale
personalului (de exemplu, utilizarea platformelor de
comunicare sociald, utilizarea de dispozitive portabile,
prelucrarea datelor, schimbul de informatii etc.)

W [dentificarea si punerea in aplicare de mdsuri de
gestionare a riscurilor si de planuri de atenuare a riscurilor
in materie de securitate ciberneticd, cum ar fi instituirea
unui sistem cuprinzator de management al securitatii
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informatiilor (ISMS) si a unui sistem de management al
informa;iilor cu caracter personal (PIMS), corelate cu alte
sisteme de management. Astfel de sisterme de gestionare

(si anume, ISMS si PIMS) implicG efectuarea unor controale
de securitate (precum si in ceea ce priveste protectia sSi
confidentialitatea datelor) pentru a atenua si a preveni
amenintdrile emergente care afecteazd securitatea serviciilor
si a sistemelor din sectorul transporturilor terestre (inclusiv

a datelor acestora)

B Luarea in considerare a oricdror constrangeri legate

de gestionarea activelor si planificarea resurselor (si
anume, constrangerile care pot afecta furnizarea, intretinerea
si sprijinirea sistemelor strategice pentru operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
transporturilor terestre).
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Exemple de cadre de gestionare a riscurilor: Diferite
cadre (de exemplu, standardele din categoria ISO/IEC
27000, cadrul de securitate cibernetica NIST, cadrul MITRE
ATT&CK, BSI IT-Grundschutz etc.) pot furniza informatii si
pot sprijini o abordare adaptata de gestionare a riscurilor
pentru transportul rutier si cel feroviar. Organizatii precum
ENISA elaboreaza bune practici cu privire la securitatea
cibernetica a autoturismelor inteligente si a mijloacelor

de transport public inteligente, care ofera informatii
producatorilor si asociatiilor din sector (de exemplu,
Asociatia Constructorilor Europeni de Automobile — ACEA).
In sectorul transportului feroviar, Agentia Uniunii Europene
pentru Caile Ferate (ERA) defineste specificatiile tehnice de
interoperabilitate (STI) care trebuie respectate de fiecare
subsistem sau parte a unui subsistem pentru a Tndeplini
cerintele esentiale si pentru a asigura interoperabilitatea
sistemului feroviar al Uniunii Europene. Intreprinderea
comuna Shift2Rail coordoneazad, de asemenea, initiative

si proiectele de inovare (inclusiv in materie de securitate
cibernetica) pentru sectorul transportului feroviar.
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Protectia Tmpotriva
amenintarilor la adresa

)

securitatii cibernetice

Organizatiile din sectorul transporturilor terestre ar trebui sa
puna in aplicare masuri de securitate adecvate si proportionale
pentru a-si proteja retelele si sistemele informatice - inclusiv
tehnologia informatiei (IT) si tehnologia operationala (OT)
Tmpotriva atacurilor cibernetice. Masurile de securitate includ:

W Politici si procese de securitate: definirea, punerea in
aplicare, comunicarea si asigurarea respectdrii unor politici

si procese adecvate, care definesc o abordare globald pentru
securizarea sistermelor si a datelor care sprijinG operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
transporturilor terestre. Astfel de politici si de proceduri de
securitate (de exemplu, politici privind parolele si stocarea)

ar trebui sd acopere, de asemenea, corectii si gestionarea
vulnerabilitétilor sistemelor hardware si software (inclusiv IT si
OT), gestionarea incidentelor, protectia sistemelor si a retelelor.

W Gestionarea identitii;ii si a accesului: intelegereq,
documentarea si gestionarea accesului la retele si sisterne
informatice (inclusiv IT si OT) care sprijind operatiunile

desfdsurate de persoanele cu functii esentiale din sectorul

transporturilor terestre. Utilizatorii (sau functiile automate)
care pot accesa date sau sisteme sunt verificati, autentificati
si autorizati in mod corespunzdtor. Acest lucru ar trebui sd tind
seama, de asemenea, de diferitele roluri si responsabilitdti ale
conturilor obisnuite si ale celor privilegiate.

W Securitatea datelor si a sistemelor: protectia datelor
(stocate si transmise in format electronic), a retelelor si

a sistemelor informatice critice (inclusiv IT si OT) impotriva
atacurilor cibernetice. Tindnd seama de o abordare bazatd

pe riscuri, organizatiile ar trebui sG pund in aplicare mdsuri
de securitate pentru a limita Tn mod eficient posibilitdtile
atacatorilor de a compromite date, retele si sisterne. Aceste
mdsuri de securitate ar trebui sd includd, de asemenea,
adoptarea de protocoale de criptare si de comunicatii securizate
pentru a proteja datele inactive si datele in tranzit impotriva
amenintdrilor la adresa securitdtii cibernetice generate de
atacuri de tip ,man-in-the-middle”. In plus, este necesar ca
aceste mdsuri sd fie combinate cu mdasuri de securitate fizicG
pentru a proteja accesul la sisteme (de exemplu, sistemele ar
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trebui amplasate in incdperi inchise cu acces restrictionat). Acest
lucru este foarte important pentru sistemele care pot avea un
Impact asupra sigurantei vietii.

W Rezilienta retelelor si sistemelor: consolidarea rezilientei
retelelor si a sistemelor (inclusiv IT si OT) prin conceperea

si implementarea acestora (si a procedurilor operationale

ale acestora) pentru a rezista la atacuri cibernetice si pentru

a atenua impactul respectivelor atacuri. Exemple de solutii

de proiectare si implementare care cresc gradul de rezilientd:
functiile critice verificate in mod oficial, redundanta sisterelor si
a retelelor, segregarea retelelor (in special, segregarea IT si OT),
mdsuri de securitate pe mai multe niveluri etc. Trebuie remarcat
faptul cd, din punctul de vedere al securitdtii informatiilor,
domeniile de securitate care implementeazd segregdri de

retea si de sistern pot oferi solutii de securitate adecvate. Cu
toate acestea, nevoile operationale (de exemplu, activitdti de
intretinere, transferuri de date etc.) ale sistemelor pot implica
ocolirea sau conectarea unor domenii de securitate diferite (de
exemplu, sisteme si retele separate), inclusiv conectarea IT si OT.
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Detectarea amenintarilor la adresa securitatii cibernetice

Organizatiile ar trebui sa se asigure ca masurile de
securitate sunt Tn continuare eficace si sa detecteze orice
eveniment de securitate cibernetica care afecteaza sau
poate afecta controalele de securitate, precum si serviciile
si sistemele esentiale. Tn scopul detectd&rii amenintarilor
la adresa securitdtii cibernetice, masurile de securitate
relevante sunt urmatoarele:

W Monitorizarea securitdtii: monitorizarea stdrii
securitdtii retelelor si sistemelor informatice — inclusiv
tehnologia informatiei (IT) si tehnologia operationald (OT)

— care sprijind operatiunile desfdsurate de persoanele cu
functii esentiale din sectorul transporturilor terestre. Acest
lucru este necesar pentru a detecta potentialele amenintdri
la adresa securitdtii si pentru a monitoriza permanent
eficacitatea a mdsurilor de protectie si de securitate. Pentru
a sprijini activitatea de monitorizare a securitdtii, datele luate
in considerare sunt, de exemplu:

e jurnale de securitate

o jurnale privind activitdtile de detectare a virusilor

o jurnale privind activitdtile de detectare a intruziunilor

o jurnale privind activitdtile de identificare, de autentificare
Si de autorizare

e jurnale privind sistemele si serviciile

o jurnale privind traficul in retea
o jurnale privind activitdtile de prelucrare a datelor

W Descoperirea unui eveniment de securitate:
detectarea activitdtilor rduvoitoare (si anume, evenimente
de securitate) care afecteazd sau au potentialul de a afecta
securitatea retelelor si a sistemelor informatice (inclusiv IT si
OT) care sprijind operatiunile desfdsurate de persoanele cu
functii esentiale.

Aceste mdsuri pot implica adoptarea unor tehnologii
specifice (de exemplu, gestionarea informatiilor si

a evenimentelor de securitate, sistemul de detectare

a intruziunilor, sistemul de prevenire a intruziunilor etc.) si
infiintarea unui centru de operatiuni de securitate (SOC) sau
a unui centru echivalent, si anume, dezvoltarea de mijloace
de detectare, analizd, rdspuns si redresare in urma atacurilor
cibernetice la nivel local.

Echipele nationale de interventie in caz de incidente de
securitate informaticd (CSIRT), echipele CERT sectoriale si
comerciale sau operatorii rutieri si feroviari si Centrul european
de schimb si analizd de informatii in sectorul feroviar
(ER-ISAC) pot furniza informatii in materie de armenintdri
cibernetice care includ informatii cu privire la activitdtile de
monitorizare si de identificare a evenimentelor de securitate.

Comisia
Europeana

37


DBF_BAR 1

Planificarea actiunilor de
raspuns si de redresare

Organizatiile ar trebui sa defineascd, sa instituie si sa testeze
proceduri de gestionare a incidentelor, Tn scopul asigurarii
continuitatii activitatilor serviciilor si sistemelor in cazul unor
incidente de securitate cibernetica.

Planificarea actiunilor de rdaspuns si de redresare ar trebui

sa tind seama de masurile de securitate care atenueaza
impactul atacurilor specifice de securitate cibernetica, cum ar
fi:

W Coordonarea si colaborarea cu echipele CSIRT nationale,
echipele CERT (publice si comerciale) si centrele ISAC Tn
timpul incidentelor de securitate ciberneticd, al activitdtilor
de coordonare a incidentelor si al crizelor de securitate
ciberneticd la nivel paneuropean

W Schimbul de informatii cu alte organizatii, inclusiv cu
furnizori din cadrul lantului de aprovizionare al serviciilor din
sectorul transporturilor terestre

W Efectuarea de exercitii periodice de simulare de
atacuri cibernetice (exercitii de coordonare teoretice, dar
si tehnice) pentru evaluarea mdsurilor si a procedurilor de
securitate, precum si a rezilientei organizatiilor in ceea ce
priveste gestionarea incidentelor cibernetice

W Accesul la locatiile de stocare a datelor arhivate sau de
rezervd in caz de compromitere a integritdtii si disponibilitatii
datelor stocate

B Manuale de proceduri de securitate care includ
proceduri detaliate privind gestionarea incidentelor de
securitate ciberneticd si restabilirea conditiilor normale de
functionare a serviciilor si a sistemelor

W Redirectionarea traficului de retea cdtre servicii
redundante in timpul atacurilor de tip ,blocare a serviciului”

W Proceduri manuale de operare cu servicii si sisteme Tn
moduri de functionare in conditii de avarie
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W Definirea procedurilor pentru tratarea cazurilor de
incdlcare a securitdtii datelor, inclusiv a procedurilor de
abordare a situatiilor de incdlcare a securitdtii datelor care
afecteazd date cu caracter personal, Tn conformitate cu
Regulamentul general privind protectia datelor (RGPD) si cu
orice alt requlament/altd directivd sectorial(d) relevant(d)

W Achizitionarea de polite de asigurare impotriva
atacurilor cibernetice pentru a acoperi partial riscul asociat
incidentelor cibernetice grave

W Incheierea unui contract tip abonament de servicii de
raspuns la incidente cu una sau mai multe firme specializate
pentru capacitdti si expertizd suplimentare

W Definirea procedurilor pentru schimbul de informatii
privind incidentele de securitate ciberneticd cu pdrtile
interesate relevante, inclusiv a procedurilor de notificare

a incidentelor in conformitate cu Directiva NIS [Directiva (UE)
2016/1148 privind mdsuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune]
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Bune practici si masuri
de securitate adaptate
la transportul maritim
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Guvernanta

Organizatiile din sectorul transportului maritim au nevoie de

o intelegere clara a amenintdrilor emergente pentru a elabora
politici si procese de management care sa le reglementeze
abordarile in vederea consolidarii securitatii cibernetice

a serviciilor si sistemelor Tn cadrul operatiunilor, inclusiv

a tehnologiei informatiei (IT) si a tehnologiei operationale (OT).

Bunele practici pentru organizatiile de orice dimensiune includ:

W Asigurarea faptului cd nivelurile de conducere de nivel
superior raporteazd preocupdrile legate de securitatea
ciberneticd cadrelor de conducere si consiliilor de administratie,
care pot lua decizii in cunostintd de cauzd cu privire la alocarea
resurselor

W Numirea unei persoane cu functie de conducere de

nivel superior cu responsabilitdti generale de conducere in
domeniul securitdtii tehnologiei informatiei (IT) si a tehnologiei
operationale (OT). Aceastd persoand ar trebui sd fie responsabild
atat pentru securitatea ciberneticd, cGt si pentru securitatea
fizica.

W Definirea clard a rolurilor, a responsabilitdtilor,

a competentelor si a autorizdrilor legate de securitatea
ciberneticd, definirea nivelurilor ierarhice de autoritate si

a canalelor de comunicare intre personalul de la tdrm si cel

de la bord si convenirea acestora impreund cu personalul
competent. Acest lucru este necesar, in special, pentru membrii
echipelor de rdspuns la incidente de securitate ciberneticd
(CERT). Personalul cu roluri legate de legislatia UE in materie de
securitate si sigurantd maritimd, cum ar fi agentii de securitate
ai instalatiilor portuare, agentii de securitate portuard sau
agentii de securitate ai companiilor sau persoana desemnatd de
pe uscat si comandantul de nava ar trebui sd cunoascd cel putin
mdsurile de securitate ciberneticd luate de organizatie.

W Asigurarea guvernantei in materie de securitate ciberneticd
de-a lungul Tntregului lant de servicii de securitate, inclusiv
interfete fizice si digitale, de la producdtorii si instalatorii de
tehnologii la furnizorii de servicii de securitate

W (Convenirea asupra activitdtilor si controalelor, inclusiv
asupra responsabilitdtilor partajate, pentru gestionarea riscurilor
in materie de securitate ciberneticd si asigurarea mentinerii

Comisia
Europeana

acestor responsabilitditi pe toatd durata ciclului de viatd (de
exemplu, prin acorduri de servicii) a solutiilor si serviciilor de
securitate

W Definirea mecanismelor de guvernantd (de exemplu,
politici) in vederea respectdrii obligatiilor care decurg

din regulamentele si directivele relevante, de exemplu,
Regulamentul (UE) 2019/1239 de stabilire a unui mediu
aferent ghiseului unic european in domeniul maritim (EMSWe),
Regulamentul (CE) nr. 725/2004 privind consolidarea securitdtii
navelor si a instalatiilor portuare, Directiva 2005/65/CE

privind consolidarea securitdtii portuare si Regulamentul

(CE) nr. 336/2006 privind aplicarea Codului International

de Management al Sigurantei (ISM) si Rezolutia A.741(18)

de adoptare a Codului ISM pentru exploatarea in sigurantd

a navelor si prevenirea poludrii. In acest context, este relevant,
de asemeneaq, sd se mentioneze Mediul comun pentru schimbul
de informatii (CISE), o initiativa a UE care urmdreste asigurarea
interoperabilitdtii sistemelor de supraveghere europene i

a statelor membre pentru a oferi tuturor autoritdtilor in cauzd
acces la informatiile clasificate si neclasificate de care au nevoie
pentru a desfdsura misiuni pe mare.
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Exemple de servicii si sisteme de din sectorul
transportului maritim: exemple Tn domeniul IT: serviciile
si sistemele accesibile angajatilor (de exemplu, computere
portabile, telefoane mobile, periferice de birou etc.),
precum si pasagerilor (de exemplu, routere si conexiuni
Wi-Fi publice etc.). Exemple in domeniul OT: sistemele

de monitorizare, control si achizitii de date (SCADA),
sistemele de incalzire, de ventilare si de climatizare (HVAC),
sistemele de pozitionare globala (GPS), sistemele de
control al accesului, sistemele de monitorizare, sistemele
de supraveghere, sistemele de reactie n caz de alarma si
tehnologia de verificare, sistemele de navigatie de la bord,
SafeSeaNet, sistemele podurilor, sistemele de manipulare
si de gestionare a marfurilor, sisteme de propulsie si de
gestionare a masinilor si de reglaj al puterii, sistemele de
control al accesului, sistemele de deservire si de gestionare
pentru pasageri, retelele publice destinate pasagerilor,
sistemele administrative si de asigurare a bundstarii
echipajului, sistemele de comunicatii etc.

.

X
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ldentificarea
amenintarilor la adresa
securitatii cibernetice

Gestionarea riscurilor: Organizatiile din sectorul maritim
trebuie sa ia masurile adecvate pentru identificarea, analizarea,
evaluarea si comunicarea riscurilor in materie de securitate
ciberneticd, precum si pentru acceptarea, evitarea, transferul sau
reducerea acestora la un nivel acceptabil. Acest lucru necesita

o abordare organizationala globala a gestionarii riscurilor, care
implica:

W Asigurarea unei imagini de ansamblu clare asupra diferitelor
sisteme hardware si software utilizate pentru furnizarea
diferitelor servicii. In cadrul sectorului transportului maritim,
astfel de sisteme implicG tehnologia informatiei (IT), precumn si
tehnologiile operationale (OT) si modul in care aceste sisteme
sunt conectate si integrate la tdrm, inclusiv cu autoritdtile
publice, terminalele maritime si operatorii portuari.

W Identificarea si evaluarea principalelor operatiuni de la
bordul navelor vulnerabile la atacuri cibernetice, si efectuarea
de evaludri ale riscurilor in materie de securitate ciberneticd
(inclusiv evaluarea impactului operational potential si

a probabilitGtii de aparitie a unor evenimente), care ar trebui
sd tind seama de amenintdrile emergente, de vulnerabilitdtile

cunoscute si de datele operationale in legdturd cu sistemele
vizate. Dupd caz, stabilirea legdturii cu evaludrile de securitate
efectuate pentru nave (SSA), instalatii portuare (PFSA) si porturi
(PSA), astfel cum se prevede in legislatia UE in materie de
securitate maritimd. Acestea identificG posibilele amenintdri

la adresa securitdtii infrastructurii portuare si deficientele Tn
materie de securitate. In plus, organizatiile maritime precum
Organizatia Maritimd Internationald (OMI) si centrele ISAC din
sectorul maritim pot oferi informatii cu privire la amenintdrile
care vizeazd sectorul transportului maritim.

B Asigurarea faptului cd evaludrile riscurilor acoperd, de
asemenea, riscurile legate de activitdtile zilnice ale personalului
(de exemplu, utilizarea platformelor de comunicare sociald,
utilizarea de dispozitive portabile, prelucrarea datelor, schimbul
de informatii etc.)

W Identificarea si punerea in aplicare de mdsuri de gestionare
a riscurilor si de planuri de atenuare a riscurilor in materie

de securitate ciberneticd. De exemplu, instituirea unui sistem
cuprinzdtor de management al securitdtii informatiilor (ISMS)

si a unui sistem de management al informatiilor confidentiale,

Comisia
Europeana

corelate cu alte sisteme de management, cum ar fi sistermele
de management al sigurantei (SMS), in conformitate cu

Codul international de management al sigurantei (ISM). Astfel
de sisteme de gestionare (si anume, ISMS si PIMS) implicd
efectuarea unor controale de securitate (precum si in ceea ce
priveste protectia si confidentialitatea datelor) pentru a atenua
si a preveni amenintdrile emergente care afecteazd securitatea
serviciilor si a sistemelor din sectorul transportului maritim
(inclusiv a datelor acestora)

B [uarea in considerare a oricdror constréngeri legate

de gestionarea activelor si planificarea resurselor (si
anume, constrdngerile care pot afecta furnizarea, intretinerea si
sprijinirea sistemelor strategice pentru operatiunile desfdsurate
de persoanele cu functii esentiale din sectorul transportului
maritim). In ceea ce priveste evaludrile, se face o trimitere
incrucisatd, dupd caz, la cerintele Codului ISM, ale sistemelor de
management al sigurantei (SMS) si ale planurilor de securitate
realizate in conformitate cu legislatia UE in materie de sigurantd
si securitate maritimad.
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Exemple de cadre de gestionare a riscurilor: Diferite cadre (de
exemplu, Codul ISM sau standardele din categoria ISO/IEC 27000, cadrul
de securitate cibernetica NIST, cadrul MITRE ATT&CK, BSI IT-Grundschutz
etc.) pot furniza informatii si pot sprijini o abordare adaptata de
gestionare a riscurilor pentru transportul maritim. Cadrul de securitate
cibernetica al NIST a fost, de asemenea, adaptat pentru a aborda
securitatea cibernetica a transportului maritim de lichide Tn vrac
(Maritime Bulk Liquids Transfer - MBLT), a operatiunilor deasupra madrii
si a operatiunilor navelor de pasageri. In mod similar, Consiliul Maritim
Baltic si International (Baltic and International Maritime Council - BIMCO)
a publicat orientarile intitulate The Guidelines on Cyber Security Onboard
Ships (,Orientarile privind securitatea cibernetica la bordul navelor”), iar
Organizatia Maritima Internationala (OMI) a publicat orientarile specifice
intitulate Guidelines on maritime cyber risk management (,Orientdri
privind gestionarea riscurilor cibernetice din sectorul maritim”) (MSC-
FAL.1/Circ.3). ENISA a realizat mai multe studii privind bunele practici

Tn materie de securitate cibernetica in sectorul maritim, Tn special
securitatea cibernetica a porturilor. EMSA ofera servicii comunitatii
maritime, inclusiv cursuri de formare pentru constientizarea securitatii
cibernetice. Standardele (de exemplu, IEC 61162-460:2018 privind
siguranta si securitatea echipamentelor si sistemelor de navigatie si
radiocomunicatii maritime, 1SO 16425:2013 privind navele si tehnologia
maring, IEC 62443-4-1:2018 privind securitatea sistemelor industriale
de automatizare si control etc.) definesc, de asemenea, cerinte specifice
de securitate si de siguranta pentru sistemele si retelele din sectorul
transportului maritim.
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Protectia Tmpotriva
amenintarilor la adresa
ti

securitatii cibernetice

Organizatiile din sectorul transportului maritim ar trebui sa
puna in aplicare masuri de securitate adecvate si proportionale
pentru a-si proteja retelele si sistemele informatice - inclusiv
tehnologia informatiei (IT) si tehnologia operationala (OT)
Tmpotriva atacurilor cibernetice. Masurile de securitate includ:

W Politici si procese de securitate: definirea, punerea in
aplicare, comunicarea si asigurarea respectdrii unor politici

si procese adecvate, care definesc o abordare globald pentru
securizarea sistemnelor si a datelor care sprijinG operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
transportului maritim. Mdsurile de securitate (inclusiv mdsurile
de securitate ciberneticd si fizicd) ar trebui incluse in planurile
relevante, cum ar fi sistemul de management al sigurantei
(SMS) si Planul de securitate al navei (SSP). Astfel de politici si
de proceduri de securitate (de exemplu, politici privind parolele
si stocarea) ar trebui sG acopere, de asemenea, corectii Si
gestionarea vulnerabilitdtilor sistemelor hardware si software
(inclusiv IT si OT), gestionarea incidentelor, protectia sistemelor
si a retelelor.

W Gestionarea identit&';ii si a accesului: intelegereq,
documentarea si gestionarea accesului la retele si sisterne

informatice (inclusiv IT si OT) care sprijind operatiunile
desfdsurate de persoanele cu functii esentiale din sectorul
transportului maritim. Utilizatorii (sau functiile automate) care
pot accesa date sau sisteme sunt verificati, autentificati si
autorizati in mod corespunzdtor. Acest lucru ar trebui sd ting
seamna, de asemenea, de diferitele roluri si responsabilitdti ale
conturilor obisnuite si ale celor privilegiate.

W Securitatea datelor si a sistemelor: protectia datelor
(stocate si transmise in format electronic), a retelelor si

a sistemelor informatice critice (inclusiv IT si OT) impotriva
atacurilor cibernetice. Tindnd seama de o abordare bazatd

pe riscuri, organizatiile ar trebui sG pund in aplicare mdsuri
de securitate pentru a limita Tn mod eficient posibilitdtile
atacatorilor de a compromite date, retele si sisteme. Aceste
mdsuri de securitate ar trebui sd includd, de asemenea,
adoptarea de protocoale de criptare si de comunicatii securizate
pentru a proteja datele inactive si datele in tranzit impotriva
amenintdrilor la adresa securitdtii cibernetice generate de
atacuri de tip ,man-in-the-middle”. In plus, este necesar ca
aceste mdsuri sd fie combinate cu mdasuri de securitate fizicG
pentru a proteja accesul la sisteme (de exemplu, sistemele ar
trebui amplasate in incdperi inchise cu acces restrictionat).
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Acest lucru este foarte important pentru sistemele care pot avea

un impact asupra sigurantei vietii (de exemplu, sistemele de
navigatie si radiocomunicatii de categoriile Il si Ill).

W Rezilienta retelelor si sistemelor: consolidarea rezilientei
retelelor si a sistemelor (inclusiv IT si OT) prin conceperea

si implementarea acestora (si a procedurilor operationale

ale acestora) pentru a rezista la atacuri cibernetice si pentru

a atenua impactul respectivelor atacuri. Exemple de solutii

de proiectare si implementare care cresc gradul de rezilientd:

functiile critice verificate in mod oficial, redundanta sistermelor si

a retelelor, segregarea retelelor (in special, segregarea IT si OT),
mdsuri de securitate pe mai multe niveluri etc. Trebuie remarcat

faptul cd, din punctul de vedere al securitdtii informatiilor,

domeniile de securitate care implementeazd segregdri de retea
si de sistem pot oferi solutii de securitate adecvate. Cu toate
acestea, nevoile (de exemplu, activitdti de intretinere, transferuri
de date etc.) sistemelor (de exemplu, Maritime Autonomous
Surface Ships — MASS) pot implica ocolirea sau conectarea unor
domenii de securitate diferite (de exemplu, sisteme si retele
separate), inclusiv conectarea IT si OT.
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Detectarea amenintarilor
la adresa securitatii
cibernetice

Organizatiile ar trebui sa se asigure ca masurile de securitate
sunt Tn continuare eficace si sa detecteze orice eveniment

de securitate cibernetica care afecteaza sau poate afecta
controalele de securitate, precum si serviciile si sistemele
esentiale. In scopul detectarii amenintarilor la adresa
securitatii cibernetice, masurile de securitate relevante sunt
urmatoarele:

B Monitorizarea securitdtii: monitorizarea stdrii
securitdtii retelelor si sistemelor informatice — inclusiv
tehnologia informatiei (IT) si tehnologia operationald (OT) -
care sprijind operatiunile desfdsurate de persoanele cu functii
esentiale din sectorul serviciilor de transport maritim. Acest
lucru este necesar pentru a detecta potentialele amenintdri
la adresa securitdtii si pentru a monitoriza permanent
eficacitatea a mdsurilor de protectie si de securitate. Pentru

a sprijini activitatea de monitorizare a securitdtii, datele luate
in considerare sunt, de exemplu:

e jurnale de securitate
e jurnale privind activitdtile de detectare a virusilor

o jurnale privind activitdtile de detectare a intruziunilor

o jurnale privind activitdtile de identificare, de autentificare
si de autorizare

o jurnale privind sistemele si serviciile

o jurnale privind traficul in retea

o jurnale privind activitdtile de prelucrare a datelor

B Descoperirea unui eveniment de securitate:
detectarea activitdtilor rduvoitoare (si anume, evenimente
de securitate) care afecteazd sau au potentialul de a afecta
securitatea retelelor si a sistemelor informatice (inclusiv IT si
OT) care sprijind operatiunile desfdsurate de persoanele cu
functii esentiale din sectorul serviciilor de transport maritim.

Aceste masuri pot implica adoptarea unor tehnologii specifice

(de exemplu, gestionarea informatiilor si a evenimentelor
de securitate, sistemul de detectare a intruziunilor, sistemul
de prevenire a intruziunilor etc.) si infiintarea unui centru de
operatiuni de securitate (SOC) sau a unui centru echivalent,
si anume, dezvoltarea de mijloace de detectare, analiza,
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raspuns si redresare Tn urma atacurilor cibernetice la nivel
local.

Echipele nationale de interventie Tn caz de incidente de
securitate informatica (CSIRT), echipele CERT sectoriale si
echipele CERT comerciale ale operatorilor maritimi, centrele
ISAC maritime pot furniza informatii in materie de amenintari
cibernetice care includ informatii cu privire la activitatile de
monitorizare si de identificare a evenimentelor de securitate.
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Planificarea actiunilor

de raspuns si de redresare

Organizatiile ar trebui sa defineascad, sa instituie si sa testeze
proceduri de gestionare a incidentelor, Tn scopul asigurarii
continuitatii activitatilor serviciilor si sistemelor in cazul unor
incidente de securitate cibernetica.

Planificarea actiunilor de raspuns si de redresare ar trebui sa
tind seama de masurile de securitate care atenueaza impactul
atacurilor specifice de securitate cibernetica, cum ar fi:

W Redirectionarea traficului de retea cdtre servicii redundante
in timpul atacurilor de tip ,blocare a serviciului”

W Proceduri manuale de operare cu servicii si sisteme Tn
moduri de functionare in conditii de avarie

W Stabilirea de programe de antrenamente si exercitii

(de exemplu, exercitii de coordonare teoretice, tehnice si de
interventie) pentru a rdspunde atacurilor cibernetice si situatiilor
de urgentd, precumn si pentru a evalua mdsurile de securitate,
procedurile si rezilienta organizationald necesare pentru a face
fatd incidentelor cibernetice

W Accesul la locatiile de stocare a datelor arhivate sau de
rezervd in caz de compromitere a integritdtii si disponibilitctii
datelor stocate

W (Coordonarea si colaborarea cu echipele CSIRT nationale,
echipele CERT (publice si comerciale) si centrele ISAC in

timpul incidentelor de securitate ciberneticd, al activitdtilor de
coordonare a incidentelor si al crizelor de securitate ciberneticd
la nivel paneuropean

W Schimbul de informatii cu alte organizatii, inclusiv cu
furnizori din cadrul lantului de aprovizionare al serviciilor din
sectorul transportului maritim

B Manuale de proceduri de securitate care includ proceduri
detaliate privind gestionarea incidentelor de securitate
ciberneticd si restabilirea conditiilor normale de functionare
a serviciilor si a sistemelor

W Definirea procedurilor pentru tratarea cazurilor de incdlcare
a securitdtii datelor, inclusiv a procedurilor de abordare
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a situatiilor de incdlcare a securitdtii datelor care afecteazd date
cu caracter personal, in conformitate cu Regulamentul general
privind protectia datelor (RGPD) si cu orice alt requlament/altd
directivd sectorial(d) relevant(d)

W Achizitionarea de polite de asigurare impotriva atacurilor
cibernetice pentru a acoperi partial riscul asociat incidentelor
cibernetice grave

W Incheierea unui contract tip abonament de servicii de
raspuns la incidente cu una sau mai multe firme specializate
pentru capacitdti si expertizd suplimentare

W Definirea procedurilor pentru schimbul de informatii privind
incidentele de securitate ciberneticd (inclusiv neconformitdti,
accidente si situatie periculoase) cu pdrtile interesate

relevante, inclusiv a procedurilor de notificare a incidentelor in
conformitate cu Directiva NIS [Directiva (UE) 2016/1148 privind
mdsuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune].
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Informatiile si opiniile prezentate in acest raport apartin autorului (autorilor) si nu reflecta
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