Subor nastrojov
pre kyberneticku
bezpec€nost

v oblasti dopravy

&4 .

w
FY

@

| X

Europska

komisia




Uvod

Generalne riaditelstvo pre mobilitu a dopravu Eurdpskej
komisie (GR MOVE) zadalo zakazku na vypracovanie tohto
suboru nastrojov na zvysovanie povedomia a pripravenosti
zainteresovanych stran v oblasti dopravy o kybernetickych
hrozbach. Subor poskytuje poznatky na pochopenie
kybernetickych hrozieb a zmiernenie ich vplyvu na sluzby,
systémy a Cinnosti v oblasti dopravy. Tento subor nastrojov
poskytuje alternativne postupy na zvySovanie povedomia,
ktoré sa zameriavaju na r6zne profily v oblasti dopravy:

M VSetci zamestnanci v doprave (poskytovanie vSeobecnych
informacii a usmerneni)

M Dopravné subjekty s rozhodovacimi pravomocami
v oblasti kybernetickej bezpecnosti v ramci rozlicnych druhov
dopravy.

Hypertextové odkazy prepajaju rozlicné casti, ¢im vytvaraju
subor nastrojov s cielom podporovat prehliadatelnost
postupov na zvysovanie povedomia prispésobenych
konkrétnym profilom v oblasti dopravy.

Postupy uvedené v tomto subore nastrojov maju len
poradny charakter. Ziadne z formulovanych odporiéani
nie je zavazné ani povinné. Tento subor navyse
nepredstavuje formalne stanoviska Europskej komisie
a jeho cielom nie je poskytovat prostriedky dosiahnutia
suladu s existujucimi alebo buducimi pravnymi

predpismi EU.
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Profily v oblasti povedomia
o kybernetickej bezpec€nosti

Profil I: VSetci zamestnanci v doprave Prvy postup sa
zameriava na vsetkych zamestnancov dopravnych organizacii,

od zamestnancov v oblasti dopravnych sluzieb po zamestnancov

v oblasti administrativy. Poskytuje usmernenia smerom

k zvySenému porozumeniu a povedomiu tykajucich sa najbeznejsich
kybernetickych hrozieb, ktorych cielom su dopravné sluzby

a systémy. Subor okrem toho poskytuje poznatky o spdsoboch
riesenia moznych kybernetickych hrozieb, a to vratane ich
identifikacie, nahlasovania a zmiermiovania prostrednictvom
osvedcenych postupov v oblasti kybernetickej bezpecnosti.

Profil 1l: Dopravné subjekty s rozhodovacimi pravomocami

v oblasti kybernetickej bezpe€nosti. Druhy postup sa zameriava
na zamestnancov v dopravnych organizaciach s rozhodovacimi
pravomocami v oblasti kybernetickej bezpecnosti. Tento postup
zddraznuje osvedcené postupy prispésobené réznym druhom
dopravy na zlepSovanie stavu kybernetickej bezpecnosti dopravnych
organizacii. Poskytuju sa v nom najma osvedcené postupy

s cielom identifikovat vznikajuce kybernetické hrozby namierené
proti dopravnym organizaciam, odhalovat ich, chranit pred nimi

a reagovat na ne.
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Panorama
hrozieb

v oblasti
dopravy

Panorama kybernetickych hrozieb je dynamicka a neprestajne
sa vyvija. Napriek tomu je mozné identifikovat kybernetické
hrozby, ktorym celia vSetky druhy dopravy pri prevadzke sluzieb
a systemov.



DBF_BAR 1

Akteri hrozby A4

Jednotlivci alebo organizacie, ktoré maju
potencidl vplyvat na bezpecnost a ochranu
dopravnych sluzieb a systémov

Nove
kyberneticke
hrozby

Vybrané kybernetické hrozby, ktoré mézu
eventualne predstavovat vektory Utoku,
ktory ma vplyv na bezpecnost a ochranu
dopravnych sluzieb a systémov
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DBF_BAR 1

Akteri hrozby

Jednotlivci alebo organizacie mézu umyselne alebo
neumyselne odhalit a zneuzit zranitelnosti, ktoré maju
potencidl spdsobit incidenty a vplyvat na dopravné sluzby
vratane ich bezpecnosti, ochrany, podnikania, financii

a dobrého mena. Medzi aktérov hrozby patria okrem inych
statom sponzorované skupiny, pachatelia kybernetickej
trestnej cinnosti, kyberneticki teroristi, hacktivisti, hackeri
(vratane script kiddies) a insideri (vratane vysoko
postavenych insiderov).

Najvyznamnejsimi skodlivymi aktérmi, ktori sa umyselne
zameriavaju na dopravné organizacie, s pachatelia
kybernetickej trestnej €innosti, insideri, narodné staty
a Statom sponzorované skupiny.

Protivnici, ako su pachatelia kybernetickej trestnej
¢innosti, vedu masivne utotné kampane a ich motivaciou je
Casto financné obohatenie.

Insideri poznaju jedinecnosti organizacii, pre ktoré pracuju,
a Casto su dobre oboznameni s citlivymi bezpecnostnymi
zranitelnostami. Medzi aktérov vnutornej hrozby patria

nespokojni zamestnanci, dodavatelia a zmluvni dodavatelia.

So zintenziviiujucim sa geopolitickym napéatim sa narodné
Staty a Statom sponzorované skupiny zameriavaju na
strategické dlhodobé ciele. Casto sa snaZia skryvat hlboko

v systémoch organizacie a zhromaZdovat citlivé informacie.

Po vytvoreni pevného miesta v systémoch si Statom
sponzorovani Utocnici snazia vytvorit poziciu, z ktorej maju
potencidl spbésobit ¢o najhorsie Skody. Ich cielom mézu
byt napriklad systémy inych organizacii vyuzitim sietového
prepojenia organizacii.

K dalSim aktérom hrozieb patria insideri, ktori mézu
neumyselne alebo nahodne vykonavat ¢innosti veduce

k udalostiam v oblasti kybernetickej bezpecnosti a v
najhorsich pripadoch ku kybernetickym incidentom, ktoré
maju vplyv na bezpecnost a ochranu dopravnych sluZzieb.
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DBF_BAR 1

Nove kyberneticke hrozby

V oblasti dopravy existuje znacny pocet kybernetickych
hrozieb namierenych proti doprave: distribuovaneé
vyradenie sluzby, vyradenie sluZzby, kradeZ udajov,
Sirenie malvéru, phishing, manipuldcia so softvérom,
neopravneny pristup, destruktivne utoky, falsovanie alebo
obchadzanie rozhodovacieho procesu prevadzkovatela
bezpeclnosti, predstieranie identity, zneuZitie pristupovych
opravneni, socialne inZinierstvo, pozmeriovanie vzhladu,
odpocuvanie, zneuzitie majetku a manipulacia s hardvérom.
Podla komplexného vyskumu dostupnych dokumentov

a rozhovorov s expertmi najnaliehavejSimi novymi
kybernetickymi hrozbami vplyvajucimi na dopravu su:
malver, (distribuované) vyradenie sluzby, neopravneny
pristup a kradez, ako aj manipulacia so softvérom.
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Hrozba C. 1:
YEW];

Skodlivy softvér, ktory mdze mat
potencialny vplyv na jednotlivcov
alebo organizacie v ramci réznych
druhov dopravy.

Hrozba ¢€. 2:
(Distribuovane)
vyradenie
sluzby

Kybernetické utoky, ktore
jednotlivcom alebo organizacii
zabranuju v pristupe k prislusnym
dopravnym sluzbam a zdrojom.

Hrozba €. 3:
Neopravneny
pristup

a kradez

Neopravneny pristup, privlastnenie
a zneuzitie kritickych aktiv.

Hrozba ¢. 4:
Manipulacia so
softvéerom

Kybernetické utoky namierené

proti softvéru s cielom upravit jeho
spravanie a vykonavajuce specificke
utoky.
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Hrozba €. 1: Malveér

Malvér tvori Skodlivy softvér, ktory méze zahiiat rozne
druhy softvérovych aplikacii, ako su virusy, tréjske kone,
(pocitacové) Cervy, ransomware, taZice kryptomeny alebo
akykolvek softvér, ktory moZe mat potencidlne nepriaznivy
vplyv na organizacie alebo jednotlivcov v ramci réznych
druhov dopravy.

Zmierfiovanie Sirenia malvéru urc¢eného na umyselné
poSkodenie pocitacov, serverov, klientov, sieti alebo vSetkych
uvedenych Casti patri medzi hlavné priority kybernetickej
bezpecnosti v ramci vSetkych druhov dopravy. Typicky
vektor Utoku méze zahat e-maily vyuZivajuce phishing,
ktoré su zacielené na zamestnancov. Medzi dalSie vektory
Utoku mozZu patrit rozlicné a sofistikované stratégie
socialneho inzinierstva, ako je zapojenie USB kluca do

volného portu (napr. nabijanie mobilného telefonu). Kliknutim
na hypertextové odkazy v podozrivych e-mailoch alebo
otvorenim suborov v prilohach moéze pouzivatel nevedome
nainstalovat softvér alebo vedome ohrozit dopravné sluzby
a zdroje.

Napriklad, kybernetické napadnutie ransomwarom znamym
ako WannaCry malo vplyv na viac ako 150 krajin a nakazilo
sa nim viac ako 230 000 systémov. Sucastou Utoku bol
ransomware, ktory sa bezne Siri prostrednictvom e-mailov
vyuzivajucich phishing, ktoré obsahuju skodlivé prilohy alebo
hypertextové odkazy. Pri tomto druhu Utoku sa zneuziva
socialne inZinierstvo s cielom nabadat pouZivatelov systému,
aby si nainstalovali (alebo aktivovali) konkrétny malvér.
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DBF_BAR 1

Hrozba cC. 2:
(Distribuovane)
vyradenie sluzby

Distribuované utoky typu ,vyradenie sluzby“ (DDoS) a utoky
typu ,vyradenie sluzby“ (DoS) maju vplyv na dostupnost

a pristupnost Udajov, sluzieb, systémov a d'alSich zdrojov.
Tieto druhy Utokov sa mézu L8t dizkou trvania a mozu byt
zacielené sucasne na viac ako jednu sluzbu alebo system.
Utoky DDoS vyuZivaju viaceré systémy (alebo kanaly Utoku)

s cielom pretazit poziadavkami cielové sluzby alebo systémy.

Uspesné Utoky vplyvaju na schopnost sluzby a systému
zvladnut neocakavany objem poziadaviek. Dsledkom je
zamietnutie pristupu k sluzbam a zdrojom.

Je potrebné poznamenat, Ze zasiahnuté sluzby a systémy
patriace dopravnym organizaciam mozno zneuzit na
vykonavanie Utokov DDoS a DoS, ktoré su zamerané na
Specifické systémy v prevadzkovych cinnostiach alebo aj
v inych organizaciach.

Napriklad, podnikové informacneé systémy (ako su osobné
pocitace a zariadenia) mo6Zu byt cielom Utokov na ziskanie
pristupu k prevadzkovym technolégiam, ktoré mozu byt
pripojené k internetu alebo ktoré mozu mat pristup k sietam
na ucely prenosu prevadzkovych udajov. Prepojenia medzi
rozlicnymi systémami a sietami (ako su podnikové siete,
prevadzkove technoldgie a pristupy na ucely dialkovej udrzby)
md&Zu predstavovat zranitelnosti, ktoré sa daju zneuZit na
vykonanie utokov DDoS alebo utokov DoS zameranych na
kritické dopravne sluzby a systémy. Napriklad, utoky DDoS

a Utoky DoS moZu vyuZivat bezné sietové a komunikacné
protokoly, ako su Web Services Dynamic Discovery (WS-
Discovery), ktoré méZu zariadenia internetu veci pouzivat na
automatické vyhladanie kazdého uzla v miestnych sietach
(LAN). Ak zariadenia internetu veci obsahuju zranitelnosti,
Utocnici ich m6zu zneuzit na vyhladanie inych pripojenych
zariadeni a vykonat Utoky DDoS alebo Utoky DoS.
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DBF_BAR 1

Hrozba €. 3: Neopravneny
pristup a kradez

Aktéri hrozby mo6Zu chciet ziskat neopravneny logicky alebo fyzicky
pristup k sieti, systému, aplikacii, tdajom alebo inému zdroju

s cielom vykonavat skodlivé ¢innosti, a to vratane kradeZe citlivych
udajov alebo zdrojov (vratane fyzickych zdrojov).

Cielom hrozieb neopravneného pristupu a kradeze su déverné

a chranené aktiva (vratane osobnych identit, pristupovych udajov
privilegovanych uctov, systémov a inych druhov dévernych

a chranenych informacii). Tieto hrozby mo6Zu vyuZivat zranitelnosti
systémov, ako a netusiacich jednotlivcov odhalujucich citlivé udaje,
ako su pristupoveé udaje (napr. prihlasovacie meno, heslo atd') alebo
osobné udaje (napr. e-mailova adresa, osobné identifikacné cislo
atd.).

Kradez totoznosti v suvislosti s neopravnenym pristupom
predstavuje nezakonné pouzitie osobnych udajov alebo jedinecnych
identifikatorov s cielom predstierat identitu os6b alebo sluzieb

a systéemov na ziskanie pristupu k sukromnym alebo chranenym
zdrojom (napr. financnym a fyzickym zdrojom). Cielom takychto
kybernetickych hrozieb moZzu byt aj fyzické aktiva v ramci réznych
druhov dopravy.
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DBF_BAR 1

Hrozba ¢. 4: Manipulacia
so softverom

Nespravne nastavenia softvéru a prislusnych systémov alebo
komponentov a manipulacia s nimi mézu mat priamy vplyv
na stav bezpecnosti dopravnych sluzieb a systémov.
Kybernetické utoky vyuzivajuce manipulaciu so softvérom
upravuju softvérové nastavenia alebo maju vplyv na
integritu Udajov s cielom zmenit spravanie systémov

a sluzieb. Uto¢nici mdzu umyselne manipulovat so softvérom
(alebo jeho ¢astou) s cielom ziskat kontrolu (napr. ziskanie
neopravneného pristupu, zabrafovanie pristupu opravnenym
pouzivatelom alebo systémom k nevyhnutnym zdrojom,
zhromazd'ovanie citlivych informacii, zmenu funkéného
spravania atd’.) nad citlivymi aktivami.

Utocnici sa napriklad m6zu zamerat na komunikatné kanaly
vyrobcov s cielom nahrat aktualizacie Skodlivého softvéru do
prevadzkovanych sluzieb a systémov (vratane prevadzkovych
technologii). Agent hrozby pouziva zneuzité autorizacnée
Udaje na pristup k sietovému rozhraniu vzdialenej udrZzby

s cielom nainstalovat zmanipulovany softvér a d'alej narusat
iné pristupneé sluzby a systémy. Agent hrozby inStaluje
zmanipulovany softvér, ktory dalej narusa cielove sluzby

a systémy, pripadne Utodi na iné prepojené sluzby alebo
systemy.
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DBF_BAR 1

Profil I: Vsetci
zamestnanci
v doprave

Prvy postup sa zameriava na vsetkych
zamestnancov dopravnych organizacii,

od prevadzkovych zamestnancov po
zamestnancov v oblasti administrativy.
Poskytuje usmernenia smerom k zvySenéemu
porozumeniu a povedomiu v suvislosti

s najbeznejsimi kybernetickymi hrozbami,
ktorych cielom su dopravneé sluzby. Okrem
toho poskytuje poznatky o spésoboch rieSenia
moznych kybernetickych hrozieb, a to vratane
ich identifikacie, nahlasovania a zmierfiovania
prostrednictvom postupov v oblasti
kybernetickej bezpecnosti. Tento postup je
spolocny pre vsetky druhy dopravy.

Profil Il: Subjekty
s rozhodovacimi
pravomocami

v oblasti
kybernetickej
bezpecnosti
dopravy

Druhy postup sa zameriava na
zamestnancov v dopravnych organizaciach
s rozhodovacimi pravomocami v oblasti

bezpecnosti alebo kybernetickej bezpecnosti.

Tento postup poskytuje osvedcené
postupy prispésobené roznym druhom
dopravy. Poskytuju sa v lom osvedcené
postupy s cielom identifikovat vznikajlce
kybernetické hrozby namierené proti
dopravnym organizaciam, odhalovat ich,
chranit pred nimi a reagovat na ne.
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DBF_BAR 1

Profil |: Vsetci
zamestnanci
v doprave

Tato ¢ast sa zameriava na vsetkych zamestnancov dopravnych
organizacii, od prevadzkovych zamestnancov po zamestnancov

v oblasti administrativy. Poskytuju sa v nej usmernenia smerom

k zvySenému porozumeniu a povedomiu v suvislosti s najbeznejsimi
kybernetickymi hrozbami, ktorych cielom su dopravné sluzby.
Okrem toho poskytuje poznatky o spésoboch rieSenia moznych
kybernetickych hrozieb, a to vratane ich identifikacie, nahlasovania
a zmiernovania prostrednictvom postupov v oblasti kybernetickej
bezpecnosti.

V tejto Casti sa poskytuju odporucané postupy a uzitocné tipy, ktoré
su relevantné pre vSetky druhy dopravy.
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Osvedceneé postupy
ochrany pred malvérom

Vasu organizaciu mézete pomoct chranit dodrZiavanim
osvedcenych postupov na identifikaciu malvéru
a zabrafovanie jeho Sirenia, ako su:

W DodrZiavanie bezpeénostnych politik, ako su kontrola
pamdtovych médii a suborov na ucely odhalenia virusov,
neotvdranie konkrétnych druhov suborov a ich zasielanie
e-mailom (napr. spustitelné subory, ako su subory s priponou
.exe, .bat, .com atd’), instaldcia len autorizovaného softvéru,
zabezpecenie aktualizdcie softvéru (vratane antivirusoveho
programu) a jeho spravnej funkcie, ako aj dalsSich
bezpecnostnych politik.

W Pravidelné zalohovanie udajov na zabezpecené

(a autorizované) pamcditové datové zariadenia alebo sluzby,
ktoré by mali podporovat sifrovacie mechanizmy na ochranu
Udajov v pokoji a ktoré maju dostupné procesy na obnovu
udajov.

W Ochrana vsetkych systémov vrdatane mobilnych

a koncovych zariadeni vhodnymi bezpeénostnymi
opatreniami (napr. heslo, sifrovanie atd’) a bezpecné
uzamknutie (fyzické a digitalne) vsetkych systémov v pripade
ich nepouZzivania.

W Neotvdranie priloh a neklikanie na hypertextoveé odkazy
v neocCakdvanych e-mailoch a na podozrivych kontextovych
oknach internetového prehliadaca, ktoré obsahuju zvlastny

text alebo ktoré pochddzaju od neznamych odosielatelov

a internetovych domen.

W Nepripdjanie nedéveryhodnych alebo neznamych
odnimatel’nych zariadeni, ako su USB klluce, pevné disky
a iné pamdtové zariadenia, k vasmu pocitacu.

B Nedeaktivdcia bezpecnostnych opatreni tykajucich sa
malveru (napr. antivirusovy softvér, softver na filtrovanie
obsahu, firewall atd’).

Europska
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B Pravidelnd aktualizacia nainstalovaného softvéru na
najnovsiu dostupnu verziu (ktord mézu pracovnici v oblasti
informacnej bezpecnosti alebo sprdavcovia systému vydadvat
s pravidelnymi aktualizdaciami).

B Nepouzivanie privilegovanych (napr. administrdatorskych)
ucCtov a pristupovych udajov pri vykone beznych cinnosti
a ukonov.

B Nahlasovanie kazdeho podozriveho e-mailu alebo
neocakdvaného sprdvania systému pracovnikom informacnej
bezpecnosti alebo spravcom systému.

B Venovanie pozornosti informacnej bezpecnosti v rdmci

rutinnej kaZdodennej prdce s cielom rozpoznat problémy
s bezpecnostou v oblasti IT a primerane na ne reagovat.
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DBF_BAR 1

Osvedcené postupy
proti (distribuovanému)
vyradeniu sluzby

Vasu organizaciu mézete pomoct chranit identifikovanim
utokov typu ,distribuované vyradenie sluzby*

(DDoS) a utokov typu ,,vyradenie sluzby“ (DoS). Vase
bezpecnostné a IT timy by ste mali bezodkladne kontaktovat,
ked odhalite alebo zaznamenate ktorykolvek z tychto
naznakov potencialne prebiehajuceho utoku DDoS a utoku
DoS na vaSe sluzby alebo systemy:

W Zvysujuce sa poZiadavky pohlcujuce kapacitu siete
(pocitované ako pomalost sluZieb a odpovedi), ¢o vedie
k zlyhaniu sluzby alebo siete v d6sledku pretaZenia.

W Zvysujuce sa poZiadavky na vyuZitie pamdétovych zdrojov
bez zjavného dbvodu.

B Neocakdavané spravanie sluZieb alebo systémov,
Caste zlyhania a zvldstne chybové spravy v désledku

skodlivej spotreby vypoctovych zdrojov alebo sietovych
pripojeni.

W Zhorsenie vykonu zariadeni, dlhy ¢as vykondvania
beznych uloh a pozorovatelne cinnosti (napr. hlucny
ventilator pri spomalenom vykone zariadeni).

B Neocakdavané internetové pripojenia alebo strata
pripojeni k sluzbdm a systémom.

B Jemné zmeny v sprdvani prevdadzkovych kontrol alebo
technologii, ktorych vysledkom je fyzicke poskodenie.

W Neposkytnutie pristupu k privilegovanym alebo
administratorskym uctom s cielom zabrdnit, aby postupy
reakcie na incident obnovili pristup.

Europska
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DBF_BAR 1

Osvedcene postupy proti
neopravnenému pristupu
a kradezi

Aby sa zabranilo utokom tykajucim sa neopravneného
pristupu a kradeZe, je nevyhnutné dodrZiavat zasady, akymi
su ,potreba poznat* a ,Standardnd bezpecnost a ochrana
sukromia®, ktoré zdéraznuju to, ze citlivé a déverné aktiva
(vratane osobnych a citlivych udajov, dopravnych systémov
atd’.) by mali byt pristupné len osobam, ktoré maju pravo
na pristup k nim s cielom vykonavat svoje povinnosti.

Vasu organizaciu mézete pomoct chranit dodrziavanim
osvedcenych postupov na identifikaciu neopravneného
pristupu a kradeze a ich zabranovanie, ako su:

B Dodrziavanie bezpecnostnych politik organizdcie.
M Nezdielanie a nezverejriovanie pristupovych udajov
a osobnych udajov na internete, a to vrdtane obrazkov, ktoré

moZu takého informdcie obsahovat,

B NepouZzivanie pristupovych udajov a osobnych udajov
(ako aj inych citlivych udajov) a ich neposielanie na

nedbveryhodné a nezabezpecené siete, zariadenia alebo
internetové sluzby (napr. webove sidla, ktoré pouzivaju
nezabezpecené protokoly alebo adresy http:// a nie
zabezpecené https://).

B Neodhal’'ovanie - nikomu a za Ziadnych okolnosti -
svojich pristupovych udajov (napr. prihlasovacie meno
a heslo), a to ani prostrednictvom e-mailu alebo telefonicky.

W Ochrana citlivych udajov zaddvanych na klavesnici alebo
zobrazovanych na obrazovke (vratane mobilnych zariadeni)
pred neoprdvnenymi osobami, instaldcia privatnych filtrov na
obrazovky a vyhybanie sa prdci na verejnych miestach a so
sukromnymi zariadeniami, ako aj vyhybanie sa ponechaniu

akéhokolvek zariadenia v neuzamknutom stave a bez dozoru.

W PouZivanie zloZitych hesiel (napr. dostatocne dlhé
heslo s kombinaciou alfanumerickych a Specidlnych znakov),
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ktore su v sulade s prislusnymi bezpecnostnymi politikami
organizdcie, s cielom zabrdnit neoprdvnenému pristupu.

¥ Zmena predvolenych hesiel prepojenych systémov
a zariadeni (napr. tlacCiarni, routerov, kamier, inteligentného
zdmku atd’.).

B NepouZzivanie rovnakych pristupovych udajov (napr.
prihlasovacie meno a heslo) v ramci viacerych sluzieb

a systemov, ako aj nepouZzivanie rovnakych pristupovych
Udajov v rdmci sluzieb a systémov, ktoré si vyZaduju
privilegované ucty.

M Posielanie hesiel a klucov pre prenasané chranené
subory (napr. archivy vo formdte ZIP) len prostrednictvom
mimopdsmového kandlu (napr. SMS prostrednictvom GSM
a telefonatu) a nikdy nie prostrednictvom e-mailu.

W Aktivacia dvojstupriovej autentifikacie (2FA) alebo

viacstupriovej autentifikacie (MFA), ak je to mozZné.
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Osvedcené postupy proti
manipulacii so softvérom

Vasu organizaciu mbézete pomoct chranit dodrZiavanim
osvedcenych postupov na identifikaciu manipulacie so
softvérom a jej zabranovanie, ako su:

B Neinstalovanie nespolahlivého softveru na systémoch
a zariadeniach (vratane osobnych pocitacov, serverov,
periférnych zariadeni, sietovych zriadeni, smartfénov atd’).

W [nStaldcia softvéru a aktualizacii vylucne z oficidlnych
zdrojov a webovych stranok (napr. vyrobcovia, podnikové
UlozZiska atd’).

B Nestahovanie softvéru a aplikdcii (ako aj akychkolvek
suborov) z nelegalnych zdrojov.

M Odinstalovanie nepotrebného alebo v poslednom obdobi
nevyuzivaného softvéru, ako aj deaktivdacia nepotrebnych
pripojeni (napr. sietovych protokolov a sluZieb) vrdatane
pristupu k vzdialenym sluzbam (napr. cloudové uloZiska).

M Kontrola kaZdého softvéru alebo pamcdtovych
zariadeni prostrednictvom spolahlivého a aktualizovaneho
antivirusoveho programu.

M Stahovanie bezpecného priemyselného softvéru (napr.
aktualizdcii, softvérovych zdplat, novych produktov atd’) od
déveryhodnych doddvatelov pri dodrziavani zasady ,bielej
stanice” (white station principle).

W Aktualizacia vsetkych nainstalovanych softvérovych
programov v sulade s politikami a postupmi organizacie.

Europska
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Profil Il: Subjekty

s rozhodovacimi
pravomocami

v oblasti kyberneticke]
bezpecnosti dopravy

Tato cast sa zameriava na zamestnancov v dopravnych organizaciach s rozhodovacimi
pravomocami v oblasti bezpecnosti alebo kybernetickej bezpec€nosti. Tento postup zd6raznuje
osvedcené postupy prispésobené réznym druhom dopravy. Poskytuju sa v iom najma osvedcené
postupy s cielom identifikovat vznikajuce kybernetické hrozby, odhalovat ich, chranit pred nimi

a reagovat na ne.
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Riadenie

Organizacie leteckej dopravy potrebuju jasne pochopit
nové hrozby s cielom vymedzit politiky a procesy riadenia
na riadenie svojich koncepcii s cielom zvysit kyberneticku
bezpecnost prevadzkovanych sluzieb a systémov, a to
vratane informacnych technoldgii (IT) a prevadzkovych
technolagii (PT).

Medzi osvedcené postupy organizacii, bez ohladu na ich
velkost, patria:

M Zabezpecenie, Ze urovne vySSieho manazmentu
nahlasuju obavy v oblasti kybernetickej bezpecnosti riadiacim
pracovnikom a predstavenstvu, ktori m6Zu prijat informované
rozhodnutia o prideleni zdrojov.

M Stanovenie riadiacej pozicie, ktora je zodpovedna za
kybernetickl bezpecnost, ako aj za fyzicku bezpecnost, so
zodpovednostou za celkové riadenie, pokial ide o bezpecnost

informacnych technoldgqii (IT) a prevadzkovych technologii
(PT), avSak bez zapojenia do prevadzkovych Cinnosti na
zabranenie konfliktu zaujmov.

M Jasné vymedzenie uloh, zodpovednosti, pravomoci

a opravneni tykajucich sa kybernetickej bezpecnosti a ich
oznamovanie a dohoda o nich s prislusSnymi zamestnancami,
najma pokial ide o €lenov timov reakcie na nudzové
pocitacoveé situacie (CERT).

M Zabezpecenie riadenia kybernetickej bezpecnosti v celom
dodavatelskom retazci bezpectnostnych sluZieb, a to vratane
fyzickych aj digitalnych rozhrani, od vyrobcov technoldgii

a montaznych technikov po poskytovatelov bezpecnostnych
sluzieb.

B Dohoda o cinnostiach a kontrolach vratane spolocnych
zodpovednosti na riadenie rizik v oblasti kybernetickej
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bezpecnosti a zabezpecenie, Ze tieto zodpovednosti su
udrzZiavaneé pocas celého zivotného cyklu (napr. dohodami
o sluzbach) bezpecnostnych rieSeni a sluzieb.

B Vymedzenie mechanizmov riadenia (napr. politik)

s cielom dodrZiavat povinnosti vyplyvajtce z prislusnych
nariadeni a smernic, akymi su nariadenie 2018/1139

o spolocnych pravidlach v oblasti civilného letectva

a vykonavacie nariadenie Komisie 2017/373, ktorym

sa stanovuju spolocné poziadavky na poskytovatelov
manaZzmentu letovej prevadzky/leteckych navigacnych sluzieb
a na ostatné funkcie siete manazmentu letovej prevadzky

a dohlad nad nimi, ako aj smernica NIS (smernica EU
2016/1148 o opatreniach na zabezpecenie vysokej spolocnej
urovne bezpecnosti sieti a informacnych systémov).
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Priklady sluZieb a systémov v leteckej doprave:

Prikladmi informacnych technoldgii su tie, ktoré su pristupné

tak zamestnancom (napr. osobné pocitace, mobilné telefony,
periférne kancelarske zariadenia atd’), ako aj cestujucim (napr.
verejné routre a pripojenia Wi-Fi atd’.). Prikladmi prevadzkovych
technologii su systémy kontrolného riadenia a zberu Udajov
(SCADA), systémy vykurovania, vetrania a klimatizacie

(HVAC), kontrolné miesta bezpecnostnej ochrany pre prirucnu
batozZinu, systémy na obsluhu batoziny (BHS), kontrola pristupu,
monitorovanie, dohlad, systémy spustenia alarmu, technoldgie
detekcnej kontroly, systémy na kontrolu osvetlenia plochy letiska,
radaroveé zariadenia a snimace, globalne polohové systéemy
(GPS), systémy manazmentu letovej prevadzky (ATM), spojovacie,
navigacneé a sledovacie systémy (CNS), letecké informacné
systémy, meteorologicke systémy, systémy strediska pre
bezpecnostné operacie, letecké palubné systémy a iné.

o
e Ik
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ldentifikacia
kybernetickych hrozieb

Riadenie rizik: Organizacie v oblasti letectva musia prijat
primerané kroky na identifikaciu, posudenie a pochopenie
kybernetickych rizik pre siet a informacné systémy, ktoré
podporuju prevadzku zakladnych funkci.

VyZaduije si to celkovy organizacny pristup k riadeniu rizik,
ktorého sucastou su:

W Zabezpecenie jasného prehladu o rozlicnych
hardverovych a softvérovych systémoch zavedenych na
poskytovanie réznych sluzieb. Takéto systemy v suvislosti
s leteckou dopravou zahrriaju informacné technologie (IT),
ako aj prevadzkove technoldgie (PT).

B Vykondvanie posudeni kybernetickych rizik,
v ktorych sa zohladriuju nove hrozby, zname zranitelnosti

a prevddzkové udaje vo vztahu k dotknutym systémom.
Organizdcie, akymi su Tim reakcie na nudzové pocitacove
situdcie v ramci eurdpskeho manaZzmentu letovej prevddzky
(EATM-CERT) a Stredisko pre vymenu a analyzu informdcii

v oblasti leteckej dopravy (A-ISAC), méZu poskytnut poznatky
o hrozbdch, ktorych cielom je leteckd doprava.

W Zabezpecenie, aby sa posudenia rizik vztahovali aj na
rizika tykajuce sa kaZdodennej ¢innosti zamestnancov (napr.
pouZivanie socidlnych médii, pouZivanie osobnych zariadeni,
spracuvanie osobnych udajov, vymena informacii atd.).

W Urcovanie a vykondvanie opatreni a planov na riesenie
rizik s cielom zmierriovat kybernetické rizika.

Europska
komisia

W Zavedenie komplexného systému riadenia
informaénej bezpeénosti (ISMS) a systému riadenia
ochrany osobnych udajov (PIMS), ktoré st zostladené

s inymi systémami riadenia. Takéto systémy riadenia

(t. j ISMS a PIMS) zahfriaju vykonavanie bezpecnostnych
kontrol (ako aj kontrol v oblasti ochrany udajov a sukromia)
s cielom zmierriovat vznikajuce hrozby, ktoré maju vplyv na
bezpecnost sluzZieb a systémov leteckej dopravy (vrdtane ich
Udajov), a zabrariovat ich vzniku.

W Zohladnenie vSetkych obmedzeni tykajlicich sa spravy
aktiv a planovania zdrojov (t. j obmedzeni, ktoré mézZu
mat vplyv na dodanie, udrzbu a podporu kritickych systémov
pre prevddzku zdkladnych funkcii v leteckej doprave).
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Priklady ramcov riadenia rizik: Vychodiskom a zakladom
pristupu k riadeniu rizik prisp6sobeného pre letecku dopravu
moZu byt rozlicné ramce (napr. normy v ramci skupiny 1SO/
IEC 27000, ramec kybernetickej bezpecnosti NIST, ramec
MITRE ATT&CK, BSI IT-Grundschutz atd.). Medzindarodné
organizacie, ako su IATA a ICAO, poskytuju usmernenia pre
posudzovanie kybernetického rizika. Organizacie ENISA,
EASA, EUROCONTROL a Medzinarodna rada letisk okrem
iného vyzdvihuju osvedcené postupy na zabezpecenie letisk,
poskytovatelov manazmentu letovej prevadzky a inych
organizacii v oblasti leteckej dopravy. Spolo¢ny podnik
SESAR koordinuje a sustred’uje vsetky vyskumné a vyvojové
¢innosti EU v oblasti manaZmentu letovej prevadzky, ktoré
sa vztahuju na aspekty bezpetnosti, ako aj bezpecnostnej
ochrany.

Europska
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Ochrana pred
kybernetickymi hrozbami

Organizacie v oblasti leteckej dopravy by mali vykonavat
vhodné a primerané bezpecnostné opatrenia na ochranu
svojich sieti a informacnych systémov, a to vratane
informacnych technoldgii (IT) a prevadzkovych technologii
(PT), pred kybernetickym napadnutim. Medzi bezpecnostné
opatrenia patria:

W Bezpecnostné politiky a postupy: vymedzenie,
vykondvanie, oznamovanie a presadzovanie primeranych
politik a postupov, v ramci ktorych sa vymedzuje celkovy
pristup k zabezpeceniu systémov a udajov, ktoré podporuju
prevddzku zdkladnych funkcii v leteckej doprave. Tieto
bezpecnostné politiky (napr. politiky v oblasti hesiel

a uchovdvania) a postupy by sa mali zdroveri vztahovat na
softvérove zdplaty a riadenie zranitelnosti hardvérovych

a softverovych systémov (vratane IT a PT), riadenie
incidentov, ako aj na ochranu siete a systému.

W Riadenie identity a pristupu: pochopenie,
zdokumentovanie a riadenie pristupu k sietam a informacnym

systemom (vrdtane IT a PT), ktoré podporuju prevddzku
zdkladnych funkcii v leteckej doprave. Pouzivatelia (alebo
automatizované funkcie), ktoré maju moznost pristupu

k udajom alebo systémom, sa primeranym spésobom
overuju, autentifikuju a autorizuju. Zaroveri by sa v ramci toho
mali zohladnit rozdielne tlohy a zodpovednosti, pokial ide

o bezné a privilegované ucty.

B Zabezpecenie udajov a systému: ochrana uUdajov
(uchovavanych a elektronicky prendsanych), kritickych

sieti a informacnych systémov (vratane IT a PT) pred
kybernetickymi utokmi. Organizdcie by so zretelom na pristup
zaloZeny na rizikdch mali vykondvat bezpecnostné opatrenia
na ucinné obmedzenie prileZitosti pre utocnikov na to, aby
ohrozili udaje, siete a systémy. Medzi tieto bezpecnostne
opatrenia by malo patrit aj zavedenie protokolov Sifrovania
a chrdnenej komunikdcie s cielom chrdnit udaje v pokoji

a prendsané udaje pred kybernetickymi hrozbami, ktorych
dbsledkom su utoky technikou ,man-in-the-middle”, Okrem
toho je nevyhnutné na ochranu pristupu k systémom
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skombinovat takéto opatrenia s opatreniami v oblasti
fyzickej bezpecnosti (napr. systémy by sa mali nachddzat vo
vyhradenom priestore s obmedzenym pristupom).

B Odolnost sieti a systémov: budovanie odolnosti sieti
a systemov (vrdtane IT a PT) ich koncipovanim a zavadzanim
(ako aj ich prevddzkovych postupov) tak, aby odolavali
vplyvu kybernetickych utokov a zmierriovali ho. Prikladmi
koncepcie a vykondvania rieseni na zvysenie odolnosti su:
formalne overené kritické funkcie, redundancia systémov

a sieti, oddelenie sieti (najmd oddelenie IT a PT), viacvrstvové
bezpecnostné opatrenia a mnohé dalsie. Treba poznamenat,
Ze z hladiska informacnej bezpecnosti mézu vhodné
bezpecnostné rieSenia poskytnut bezpec¢nostné domény, ktoré
zavadzaju oddelenie siete a systému. Prevddzkové potreby
(napr. ¢innosti udrZzby, prenosy udajov atd’) systému si vsak
mobZu vyZadovat obchddzanie alebo pripdjanie k odlisnym
bezpecnostnym doménam (napr. oddelené systémy a siete)
vrdtane pripojenia k IT a PT.
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Odhalovanie
kybernetickych hrozieb

Organizacie by mali zabezpecit, Ze bezpe¢nostné opatrenia
zostanu ucinné a odhalia vSetky kybernetické incidenty, ktoré
vplyvaju alebo ktoré maju potencial ovplyvnit bezpe¢nostné
kontroly, ako aj zakladné sluzby a systémy. Relevantnymi
bezpecnostnymi opatreniami na odhalovanie kybernetickych
hrozieb su:

B Monitorovanie bezpecnosti: monitorovanie stavu
bezpecnosti sieti a informacnych systemov vrdtane
informacnych technologii (IT) a prevddzkovych technologii
(PT), ktoré podporuju prevadzku zakladnych funkcii v ramci
sluzieb leteckej dopravy. Medzi udaje, ktoré sa zohladriuju na
podporu monitorovania bezpecnosti, patria napriklad:

e zdznamy o bezpecnosti
e zdznamy o detekcii virusov
e zdznamy o detekcii narusenia

e zdznamy o identifikdcii, autentifikdcii a autorizdcii
e Systémové zaznamy a servisné zdaznamy

e zdznamy o sietovej prevddzke

e zdznamy o spracovani udajov

W Objavovanie bezpeénostnych incidentov:
odhalovanie skodlivych Cinnosti (t. j. bezpecnostnych
incidentov), ktoré maju vplyv alebo ktoré maju potencidl
vplyvat na bezpecnost sieti a informacnych systémov
(vratane IT a PT) podporujucich prevdadzku zdkladnych funkcii
v ramci sluzieb leteckej dopravy.

Tieto opatrenia si m6Zu vyZadovat zavedenie konkrétnych
technoldgii (napr. riadenie informacnej bezpecnosti

a bezpecnostnych incidentov, systém detekcie prienikov,
systém prevencie prienikov atd’.) a vytvorenie centra
bezpecnostnych operacii alebo jeho ekvivalentu. Znamena
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to vytvorenie prostriedkov na lokalne odhalovanie
kybernetickych utokov, ich analyzu, reakciu na ne a ich
prekonanie.

Spravodajskeé informacie o kybernetickych hrozbach,

na ktorych je zaloZené monitorovanie bezpecnosti

a odhalovanie, m6Zu poskytnut narodné jednotky pre
rieSenie pocitacovych bezpecnostnych incidentov (CSIRT),
sektoroveé timy reakcie na nudzoveé pocitacove situacie
(CERT) [napr. tim reakcie na nudzove pocitacoveé situacie

v ramci europskeho manazmentu letovej prevadzky (EATM-
CERT) agentury EUROCONTROL], komercne timy leteckych
spolo€nosti na nudzove pocitaCove situacie a Stredisko pre
vymenu a analyzu informacii v oblasti leteckej dopravy
(A-ISAC).
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Planovanie reakcie
a obnovy

Organizacia by mala vymedzit, vykonat a otestovat postupy
riadenia incidentov, ktorych cielom je zabezpecit kontinuitu
cinnosti sluzieb a systémov v pripade kybernetickych
incidentov. Cielom zmierfiujucich opatreni je zadrzat alebo
obmedzit vplyv kybernetickych incidentov.

V rdmci planovania reakcie a obnovy by sa mali zohladnit
bezpecnostné opatrenia, ktoré zmierfiuju vplyv konkrétnych
kybernetickych napadnuti, ako su:

W koordindcia a spoluprdca s ndrodnymi jednotkami CSIRT,
(verejnymi a komercnymi) timami CERT a strediskami ISAC
pocas kybernetickych incidentov, koordindcia incidentov a kriz
na celoeurdpskej trovni.

B Vymena informadcii s inymi organizaciami vrdtane
poskytovatelov v doddvatel'skom retazci sluZieb leteckej
dopravy.

W Vykonavanie pravidelnych
kybernetickobezpeénostnych cvi€eni (simulac¢nd

koordinacia, ako aj technické cviCenia) na posudenie
bezpecnostnych opatreni a postupov, ako aj odolnosti
organizdcie celit kybernetickym incidentom.

W Pristup k archivovanym alebo zdloznym uloziskam
v pripade narusenej integrity a dostupnosti datovych ulozisk.

B Bezpecnostné operacné protokoly, ktoré obsahuju
podrobne postupy na riadenie kybernetickych incidentov
a navrat sluzieb a systemov do beznych prevadzkovych
podmienok.

W Presmerovania sietovej prevddzky na redundantné sluzby
pocas utokov typu ,vyradenie sluzby”

B  Manudlne postupy pre rezimy prevadzky sluzieb
a systemov za mimoriadnych okolnosti

B Vymedzenie postupov s cielom riesit poruSenia ochrany
Udajov vratane postupov na riesenie poruseni ochrany udajov,
ktoré maju vplyv na osobné udaje v sulade so vseobecnym
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nariadenim o ochrane udajov a akymkolvek inym prislusnym
sektorovym nariadenim alebo smernicou.

W Zaobstarat si kybernetické poistenie s cielom
Ciastocne vykompenzovat riziko spdité so zdvaznymi
kybernetickymi incidentmi.

B Na zvysenie kapacity a odbornosti uzavriet zmluvu
o honorari za reakciu na incident s jednou alebo viacerymi
specializovanymi firmami.

B Vymedzit postupy vymeny informacii

o kybernetickych incidentoch s relevantnymi
zainteresovanymi stranami, a to vratane postupov na
nahlasovanie incidentov v sulade so smernicou NIS (smernica
EU 2016/1148 o opatreniach na zabezpecenie vysokej
spolocCnej urovne bezpecnosti sieti a informacnych systémov
v Unii).
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Osvedcene postupy

a bezpecfnostné
opatrenia prisposobene
pozemnej doprave
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Riadenie

Organizacie pozemnej dopravy (Zeleznicna a cestna doprava)
potrebuju jasne pochopit vznikajlce hrozby s cielom vymedzit
politiky a procesy riadenia na riadenie svojich pristupov

s cielom zvysit kyberneticku bezpecnost sluzieb a systémov

v prevadzke, a to vratane informacnych technoldgii (IT)

a prevadzkovych technolagii (PT).

Medzi osvedcené postupy organizacii, bez ohladu na ich
velkost, patria:

W Zabezpecenie, Ze urovne vyssieho manazmentu
nahlasuju obavy v oblasti kybernetickej bezpecnosti riadiacim
pracovnikom a predstavenstvu, ktori méZu prijat informované
rozhodnutia o prideleni zdrojov.

M Stanovenie riadiacej pozicie, ktora je zodpovednd za
kyberneticku bezpecnost, ako aj za fyzicku bezpecnost, so

zodpovednostou za celkové riadenie, pokial’ ide o bezpecnost
informacnych technoldgii (IT) a prevadzkovych technologii
(PT), avsak bez zapojenia do prevadzkovych ¢innosti na
zabrdnenie konfliktu zdujmov.

W Jasné vymedzenie uloh, zodpovednosti, pravomoci

a opravneni tykajucich sa kybernetickej bezpecnosti a ich
oznamovanie a dohoda o nich s dotknutymi zamestnancami.
Potrebné je to, najmd pokial ide o clenov timov reakcie na
nudzove pocitacove situdcie (CERT).

B Zabezpecenie riadenia kybernetickej bezpecnosti v celom
doddvatelskom retazci bezpecnostnych sluZieb, a to vrdtane
fyzickych aj digitalnych rozhrani, od vyrobcov technoldgii

a montdznych technikov po poskytovatelov bezpecnostnych
sluZieb.
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W Dohoda o cinnostiach a kontrolach vrdtane spolocnych
zodpovednosti na riadenie rizik v oblasti kybernetickej
bezpecnosti a zabezpecenie, Ze tieto zodpovednosti su
udrziavané pocas celého Zivotného cyklu (napr. dohodami
o sluzbdch) bezpecnostnych rieseni a sluzieb.

B Vymedzenie mechanizmov riadenia (napr. politiky)

s cielom dodrZiavat povinnosti vyplyvajice z prislusnych
nariadeni a smernic. Tyka sa to sirokého suboru politik,

ktoré sa vztahuju na konkrétne druhy dopravy a na rézne
druhy zainteresovanych strdn (napr. vyrobcov vozidiel

a Zeleznitnych systémov), ako aj smernice NIS (smernica EU
2016/1148 o opatreniach na zabezpecenie vysokej spolocnej
urovne bezpecnosti sieti a informacnych systémov).
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Priklady sluZieb a systémov v pozemnej doprave:
Prikladmi informacnych technoldgii su tie, ktoré su pristupné
tak zamestnancom (napr. osobné pocitace, mobilné telefony,
periférne kancelarske zariadenia atd'), ako aj cestujucim
(napr. verejné routre a pripojenia Wi-Fi atd.). Prikladmi
prevadzkovych technoldgii su systémy kontrolného riadenia
a zberu udajov (SCADA), systémy vykurovania, vetrania

a klimatizacie (HVAC), globalne polohové systemy (GPS),
kontrola vstupu, monitorovanie, dohlad, systémy spustenia
alarmu a technoldgie na detekent kontrolu. Specifickymi
systémami Zeleznicnej dopravy su napriklad: prevadzkové
systéemy (systémy riadenia-zabezpecenia) vratane
navestnych systémov, eurdpsky systém riadenia Zeleznicnej
dopravy (ERTMS), palubné vlakove systémy, systémy udrzby
ainé.
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ldentifikacia
kybernetickych hrozieb

Riadenie rizik: Organizacie pozemnej dopravy musia prijat
primerané kroky na identifikaciu, posudenie a pochopenie
kybernetickych rizik pre siet a informacné systémy, ktoré
podporuju prevadzku zakladnych funkcii. VyZaduje si to
celkovy organizacny pristup k riadeniu rizik, ktorého sucastou
su:

B Zabezpecenie jasného prehladu o rozlicnych
hardverovych a softvérovych systémoch zavedenych na
poskytovanie réznych sluzieb. Takéto systémy v suvislosti

s pozemnou dopravou zahfriaju informacné technoldgie (IT),
ako aj prevadzkove technoldgie (PT).

W Vykondvanie posudeni kybernetickych rizik, v ktorych
by sa mali zohladnit nové hrozby, zndme zranitelnosti
a prevddzkové udaje vo vztahu k dotknutym systémom.

Prikladmi systémov v druhoch pozemnej dopravy su: platobne
systémy, sietové a komunikacné systémy (napr. internet,
radiové spojenie, siete Wi-Fi atd’), vozidlové vybavenie,
strediskad riadenia prevddzky, systémy riadenia identity,
bezpecCnostné systémy a iné. Prikladmi systémov Zeleznicnej
infrastruktury su: Zeleznicné kolajové vozidld, subsystémy
prevddzky a riadenia dopravy, subsystémy tratového

a vozidlového riadenia-zabezpecCenia a ndvestenia, a iné.

W Zabezpecenie, aby sa posudenia rizik vztahovali aj na
rizikd tykajuce sa kazdodennej Cinnosti zamestnancov (napr.
pouzivanie socialnych médii, pouZivanie osobnych zariadeni,
spracuvanie osobnych udajov, vymena informdcii atd’).

W Urcovanie a vykondvanie opatreni a planov na riesenie
rizik s cielom zmierriovat kybernetické rizikd. Napriklad ide
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o zavedenie komplexného systému riadenia informaénej
bezpeénosti (ISMS) a systému riadenia ochrany
osobnych udajov (PIMS), ktoré su zosuladené s inymi
systemami riadenia. Takéto systémy riadenia (t. j. ISMS

a PIMS) zahfriaju vykondvanie bezpecnostnych kontrol

(ako aj kontrol v oblasti ochrany udajov a sukromia)

s cielom zmierriovat vznikajuce hrozby, ktoré maju vplyv na
sluzby a systémy pozemnej dopravy (vrdtane ich udajov),

a zabrariovat ich vzniku.

W Zohladnenie vSetkych obmedzeni tykajucich sa spravy
aktiv a planovania zdrojov (t. j obmedzeni, ktoré méZu
mat vplyv na dodanie, udrzbu a podporu kritickych systémov
pre prevddzku zdkladnych funkcii v pozemnej doprave).
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Priklady ramcov riadenia rizik: Vychodiskom a zakladom
pristupu k riadeniu rizik prisp6sobeného pre pozemnu
dopravu mo6zu byt rozlicné ramce (napr. normy v ramci
skupiny ISO/IEC 27000, ramec kybernetickej bezpecnosti
NIST, ramec MITRE ATT&CK, BSI IT-Grundschutz atd’.).
Organizacie, akou je ENISA, vymedzuju osvedcené postupy
v oblasti kybernetickej bezpelnosti inteligentnych vozidiel
a inteligentnej verejnej dopravy, ktoré su vychodiskom

pre priemyselnych vyrobcov a zdruZenia (napr. Eurépske
zdruZenie vyrobcov automobilov — ACEA). Zeleznitna
agentura Eurdpskej unie (ERA) vymedzuje v ramci
zeleznicnej dopravy technické specifikacie interoperability
(TSI), ktoré musi dodrziavat kazdy subsystém alebo jeho
Cast s cielom splfiat zakladné poZiadavky a zabezpetit
interoperabilitu Zelezni¢ného systému Eurdpskej unie.
Spolocny podnik Shift2Rail takisto podporuje inovacné
iniciativy a projekty (a to aj v oblasti kybernetickej
bezpecnosti) v oblasti Zeleznicnej dopravy.
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Ochrana pred
kybernetickymi hrozbami

Organizacie v oblasti pozemnej dopravy by mali vykonavat
vhodné a primerané bezpecnostné opatrenia na ochranu
svojich sieti a informacnych systémoy, a to vratane
informacnych technologii (IT) a prevadzkovych technologii
(PT), pred kybernetickymi utokmi. Medzi bezpecnostné
opatrenia patria:

B Bezpecnostné politiky a postupy: vymedzenie,
vykondvanie, oznamovanie a presadzovanie primeranych
politik a postupov, v ramci ktorych sa vymedzuje celkovy
pristup k zabezpeceniu systémov a udajov, ktoré podporuju
prevddzku zdkladnych funkcii v pozemnej doprave. Tieto
bezpecnostne politiky (napr. politiky v oblasti hesiel

a uchovdvania) a postupy by sa mali zdroveri vztahovat na
softvérove zdplaty a riadenie zranitelnosti hardvérovych

a softverovych systemov (vratane IT a PT), riadenie
incidentov, ako aj na ochranu siete a systému.

¥ Riadenie identity a pristupu: pochopenie,
zdokumentovanie a riadenie pristupu k sietam a informacnym
systémom (vrdtane IT a PT), ktoré podporuju prevadzku

zdkladnych funkcii v druhoch pozemnej dopravy. Pouzivatelia
(alebo automatizované funkcie), ktoré maju mozZnost pristupu
k udajom alebo systémom, sa primeranym spésobom
overuju, autentifikuju a autorizuju. Zaroveri by sa v ramci toho
mali zohladnit rozdielne tulohy a zodpovednosti, pokial ide

o bezné a privilegované ucty.

B Zabezpecenie udajov a systému: ochrana Udajov
(uchovdvanych a elektronicky prenasanych), kritickych

sieti a informacnych systemov (vratane IT a PT) pred
kybernetickymi utokmi. Organizdcie by so zretelom na pristup
zaloZeny na rizikdch mali vykondvat bezpecnostné opatrenia
na ucinneé obmedzenie prilezitosti pre utocnikov na to, aby
ohrozili udaje, siete a systémy. Medzi tieto bezpecnostne
opatrenia by malo patrit aj zavedenie protokolov Sifrovania
a chrdnenej komunikdcie s cielom chrdnit Udaje v pokoji

a prenasané udaje pred kybernetickymi hrozbami, ktorych
dbsledkom su utoky technikou ,man-in-the-middle”. Okrem
toho je nevyhnutne na ochranu pristupu k systémom
skombinovat takéto opatrenia s opatreniami v oblasti
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fyzickej bezpecnosti (napr. systémy by sa mali nachddzat vo
vyhradenom priestore s obmedzenym pristupom). Mimoriadny
vyznam to md v pripade tych systémov, ktoré mézu mat
vplyv na bezpecnost [udského Zivota.

B Odolnost’ sieti a systémov: budovanie odolnosti sieti
a systemov (vrdtane IT a PT) ich koncipovanim a zavadzanim
(ako aj ich prevdadzkovych postupov) tak, aby odolavali
vplyvu kybernetickych utokov a zmierriovali ho. Prikladmi
koncepcie a vykondvania rieseni na zvysenie odolnosti su:
formalne overené kriticke funkcie, redundancia systémov

a sieti, oddelenie sieti (najmd oddelenie IT a PT), viacvrstvové
bezpecnostné opatrenia a mnohé dalsie. Treba poznamenat,
Ze z hladiska informacnej bezpecnosti mézu vhodne
bezpecnostné rieSenia poskytnut bezpecnostné domény, ktoré
zavadzaju oddelenie siete a systému. Prevddzkové potreby
(napr. ¢innosti udrZby, prenosy udajov atd’) systému si vsak
mdbZu vyZadovat obchddzanie alebo pripdjanie k odliSnym
bezpecnostnym doménam (napr. oddelené systémy a siete)
vrdtane pripojenia k IT a PT.
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Odhalovanie
kybernetickych hrozieb

Organizacie by mali zabezpecit, Ze bezpec¢nostné opatrenia
zostanu ucinné a odhalia vSetky kyberneticke incidenty, ktoré
vplyvaju alebo ktoré maju potencial ovplyvnit bezpe¢nostné
kontroly, ako aj zakladné sluzby a systémy. Relevantnymi
bezpecfnostnymi opatreniami na odhalovanie kybernetickych
hrozieb su:

B Monitorovanie bezpecnosti: monitorovanie stavu
bezpecnosti sieti a informacnych systémov vrdtane
informacnych technoldgii (IT) a prevadzkovych technoldgii
(PT), ktoré podporuju prevadzku zakladnych funkcii v ramci
druhov pozemnej dopravy. Je to nevyhnutné na odhalovanie
potencidlnych bezpecnostnych hrozieb a sledovanie
priebeznej ucinnosti ochrannych bezpecnostnych opatreni.
Medzi udaje, ktoré sa zohladruju na podporu monitorovania
bezpecnosti, patria napriklad:

e zdznamy o bezpecnosti

e zdznamy o detekcii virusov

e zdznamy o detekcii narusenia

e zdznamy o identifikacii, autentifikacii a autorizacii
e Systémové zaznamy a servisné zaznamy

e zdznamy o sietovej prevddzke

e zdznamy o spracovani udajov

B Objavovanie bezpeénostnych incidentov:
odhalovanie skodlivych Cinnosti (t. j. bezpecnostnych
incidentov), ktoré maju vplyv alebo ktoré maju potencidl
vplyvat na bezpecnost sieti a informacnych systémov
(vratane IT a PT) podporujucich prevadzku zakladnych funkcii

Tieto opatrenia si m6Zu vyZadovat zavedenie konkrétnych
technologii (napr. riadenie informacnej bezpecnosti

a bezpecCnostnych incidentov, system detekcie prienikov,
systém prevencie prienikov atd’) a vytvorenie centra
bezpecnostnych operdcii alebo jeho ekvivalentu. Znamend
to vytvorenie prostriedkov na lokalne odhalovanie
kybernetickych utokov, ich analyzu, reakciu na ne a ich
prekonanie.

Spravodajské informacie o kybernetickych hrozbach,

na ktorych je zaloZené monitorovanie bezpecnosti

a odhalovanie, méZu poskytnut narodné jednotky pre
riesenie pocitacovych bezpecnostnych incidentov (CSIRT),
sektorove a komercné timy CERT alebo prevadzkovatelia
v oblasti cestnej a Zelezni¢nej dopravy a Stredisko pre
vymenu a analyzu informacii v oblasti europskej Zeleznicnej
dopravy (ER-ISAC).
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Planovanie reakcie
a obnovy

Organizacia by mala vymedzit, vykonat a otestovat postupy
riadenia incidentov, ktorych cielom je zabezpecit kontinuitu
cinnosti sluzieb a systémov v pripade kybernetickych
incidentov.

V rdmci planovania reakcie a obnovy by sa mali zohladnit
bezpecnostné opatrenia, ktoré zmierfiuju vplyv konkrétnych
kybernetickych napadnuti, ako su:

W koordindcia a spolupraca s ndarodnymi jednotkami CSIRT,
(verejnymi a komercnymi) timami CERT a strediskami ISAC
pocas kybernetickych incidentov, koordindcia incidentov a kriz
na celoeurdpskej trovni.

B Vymena informadcii s inymi organizaciami vrdtane
poskytovatelov v doddvatel'skom retazci sluZieb pozemnej
dopravy.

W Vykonavanie pravidelnych
kybernetickobezpeénostnych cvi€eni (simulacnd

koordinacia, ako aj technicke cviCenia) na posudenie
bezpecnostnych opatreni a postupov, ako aj odolnosti
organizdcii celit kybernetickym incidentom.

W Pristup k archivovanym alebo zdloznym uloZiskam
v pripade narusenej integrity a dostupnosti datovych ulozisk.

B Bezpecnostné operacné protokoly, ktoré obsahujui
podrobné postupy na riadenie kybernetickych incidentov
a navrat sluzieb a systémov do beznych prevadzkovych
podmienok.

W Presmerovania sietovej prevddzky na redundantné sluzby
pocas utokov typu ,vyradenie sluzby*”

B  Manudlne postupy pre rezimy prevadzky sluzieb
a systemov za mimoriadnych okolnosti

B Vymedzenie postupov s cielom riesit porusenia ochrany
Udajov vratane postupov na riesenie poruseni ochrany udajov,
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ktoré maju vplyv na osobné udaje v sulade so vseobecnym
nariadenim o ochrane udajov a akymkolvek inym prislusnym
sektorovym nariadenim alebo smernicou.

W Zaobstarat si kybernetické poistenie s cielom
¢iastocne vykompenzovat riziko spété so zdvaznymi
kybernetickymi incidentmi.

W Na zvysenie kapacity a odbornosti uzavriet zmluvu
o honorari za reakciu na incident s jednou alebo viacerymi
specializovanymi firmami.

W Vymedzit postupy vymeny informdcii o kybernetickych
incidentoch s relevantnymi zainteresovanymi stranami, a to
vrdtane postupov na nahlasovanie incidentov v sulade so
smernicou NIS (smernica EU 2016/1148 o opatreniach na
zabezpecCenie vysokej spoloCnej urovne bezpecnosti sieti

a informacnych systémov v Unii).

38


DBF_BAR 1

Europska
komisia

Osvedcene postupy

a bezpecfnostné
opatrenia prisposobene
namornej doprave



DBF_BAR 1

Riadenie

Organizacie namornej dopravy potrebuju jasne pochopit
nové hrozby s cielom vymedzit politiky a procesy riadenia
na riadenie svojich pristupov s cielom zvysit kyberneticku
bezpecnost sluzieb a systémov v prevadzkovych cinnostiach,
a to vratane informacnych technologqii (IT) a prevadzkovych
technologii (PT).

Medzi osvedcené postupy organizacii, bez ohladu na ich
velkost, patria:

W Zabezpecenie, Ze urovne vyssieho manazmentu
nahlasuju obavy v oblasti kybernetickej bezpecnosti riadiacim
pracovnikom a predstavenstvu, ktori méZu prijat informované
rozhodnutia o prideleni zdrojov.

M Stanovenie riadiacej pozicie, ktora je zodpovednd za
celkové riadenie, pokial’ ide o bezpecnost informacnych
technologii (IT) a prevadzkovych technologii (PT). Tdto pozicia
by mala byt zodpovednd tak za kyberneticki bezpecnost, ako
aj za fyzicku bezpecnost.

W _Jasné vymedzenie uloh, zodpovednosti, pravomoci
a opravneni tykajucich sa kybernetickej bezpecnosti,

vymedzenie urovni pravomoci a komunikacnych spojeni
medzi pobreZznym personalom a personalom lode a navzajom
medzi sebou, a dohoda o nich s dotknutymi zamestnancami.
Potrebné je to, najmd pokial ide o Clenov timov reakcie na
nudzove pocitacové situdcie (CERT). Pracovnici s ulohami
tykajucimi sa prdvnych predpisov EU v oblasti ndmornej
bezpecnosti a ochrany, ako su bezpecnostni déstojnici
pristavnych zariadeni, bezpecnostni déstojnici pristavov,
bezpecnostni dbéstojnici obchodnych spolocnosti, urCena
osoba na susi (DPA) alebo kapitdn na palube, by mali byt
oboznameni aspori s opatreniami v oblasti kybernetickej
bezpecnosti, ktoré prijala organizdcia.

B Zabezpecenie riadenia kybernetickej bezpecnosti v celom
doddvatel'skom retazci bezpecnostnych sluZieb, a to vrdtane
fyzickych qj digitalnych rozhrani, od vyrobcov technoldgii

a montdznych technikov po poskytovatelov bezpecnostnych
sluZieb.

W Dohoda o cinnostiach a kontrolach vrdtane spolocnych
zodpovednosti na riadenie rizik v oblasti kybernetickej
bezpecnosti a zabezpecCenie, Ze tieto zodpovednosti su
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udrziavané pocas celéeho Zivotného cyklu (napr. dohodami
o sluzbach) bezpecnostnych rieseni a sluzieb.

B  Vymedzenie mechanizmov riadenia (napr. politiky)

s cielom dodrZiavat povinnosti vyplyvajuce z prislusnych
nariadeni a smernic, akymi su nariadenie 2019/1239,

ktorym sa zriaduje eurdpske prostredie jednotnej nadmornej
platformy (EMSWe), nariadenie 725/2004 o zvyseni
bezpecnosti lodi a pristavnych zariadeni, smernica 2005/65/
ES o zvySeni bezpecnosti pristavov a nariadenie (ES)

¢. 336/2006 o vykondvani Medzindarodného kddexu pre
bezpecnostny manazment, ako aj rezolucia A.741(18), ktorou
sa prijima medzindrodny kodex pre bezpecnostny manazment
lodi a ochranu pred znecistenim. V tejto suvislosti za zmienku
tieZ stoji iniciativa EU Spolo¢né prostredie na zdielanie
informdcii (CISE), ktorej cielom je urobit eurdpske systémy
dozoru a systémy dozoru clenskych stdtov interoperabilnymi
tak, aby sa vsetkym prislusnym orgdnom poskytol pristup

k utajovanym a neutajovanym informaciam, ktoré potrebuju
na vykondvanie misii na mori.
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Priklady sluZieb a systémov v namornej doprave:
Prikladmi informacnych technoldgii su tie, ktoré su pristupné
tak zamestnancom (napr. osobné pocitace, mobilné telefony,
periférne kancelarske zariadenia atd’), ako aj cestujucim
(napr. verejné routre a pripojenia Wi-Fi atd.). Prikladmi
prevadzkovych technoldgii su systémy kontrolného riadenia
a zberu udajov (SCADA), systémy vykurovania, vetrania

a klimatizacie (HVAC), globalne polohové systemy (GPS),
kontrola vstupu, monitorovanie, dohlad, systémy spustenia
alarmu, technoldgie na detekénu kontrolu, palubné
navigacne systemy, systém SafeSeaNet, mostikové systéemy,
systémy na riadenie nakladu a na manipulaciu s nim,
systémy riadenia hnacich a strojnych zariadeni a systémy
ovladania vykonu, systéemy kontroly pristupu, systémy
riadenia a obsluhy cestujucich, verejné siete urcené pre
cestujucich, administrativne systémy a systémy urcené

na zabezpeclenie dobrych zivotnych podmienok posadky,
komunikacné systéemy a iné.

=
.
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A

2

Europska
komisia

41


DBF_BAR 1

Identifikacia
kybernetickych hrozieb

Riadenie rizik: Organizacie namornej dopravy musia

prijat primerané kroky na identifikaciu, analyzu, posudenie

a oznamovanie kybernetickych rizik, ako aj na ich prijimanie,
zabranovanie im, ich prevadzanie alebo zmierfiovanie na
prijatelnu uroven. Vyzaduje si to celkovy organizacny pristup
k riadeniu rizik, ktorého sucastou su:

M Zabezpecenie jasného prehladu o rozlicnych
hardvérovych a softvérovych systémoch zavedenych na
poskytovanie réznych sluzieb. Takéto systémy v suvislosti

s ndmornou dopravou zahfriaju informacné technoldgie (IT)
a prevddzkové technoldgie (PT), ako aj spdsob ich prepojenia
a integrdcie s pobrezim, a to vratane verejnych orgdnov,
namornych termindlov a dokarskych spolocnosti.

W [dentifikdcia a hodnotenie kltucovych operacii na

palube lode, ktoré su citlivé na kybernetické utoky, ako aj
vykonavanie posudeni kybernetickych rizik (vratane posudenia
moznych prevddzkovych vplyvov a pravdepodobnosti
vyskytu), v ktorych by sa mali zohladnit nové hrozby, zndme

zranitelnosti a prevddzkové udaje vo vztahu k dotknutym
systéemom. V relevantnych pripadoch vytvorenie prepojenia
na posudenia bezpecnosti vykondvané pre lode, pristavné
zariadenia a pristavy, ako sa stanovuje v prdvnych predpisoch
EU o ndmornej bezpecnosti. Uvedené postidenia identifikujti
mozné bezpecnostné hrozby namierené voci infrastrukture
pristavu a bezpecnostné nedostatky. Organizdcie v oblasti
namornej dopravy, ako su Medzindrodna ndmornd
organizacia (IMO) a namorné strediskd ISAC, m6zu okrem
toho poskytnut poznatky o hrozbdch namierenych proti
namornej doprave.

W Zabezpecenie, aby sa posudenia rizik vztahovali aj na
rizikd tykajuce sa kazdodennej ¢innosti zamestnancov (napr.
pouZivanie socialnych médii, pouzivanie osobnych zariadeni,
spracuvanie osobnych udajov, vymena informdcii atd.).

M Urcovanie a vykondvanie opatreni a pldnov na rieSenie
rizik s cielom zmierriovat kybernetické rizika. Napriklad,
zavedenie komplexného systému riadenia informacnej
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bezpecnosti (ISMS) a systému riadenia ochrany osobnych
udajov (PIMS), ktoré su zosuladené s inymi systémami
riadenia, ako su systémy manaZmentu bezpecnosti (SMS)

v sulade s Medzindrodnym kddexom pre bezpecnostny
manazment. Takéto systémy riadenia (t. j. ISMS a PIMS)
zahfriaju vykonavanie bezpecnostnych kontrol (ako aj kontrol
v oblasti ochrany udajov a sukromia) s cielom zmierriovat
nove hrozby, ktoré maju vplyv na sluzby a systémy namornej
dopravy (vrdtane ich Udajov), a zabrariovat ich vzniku.

W Zohladnenie vSetkych obmedzeni tykajucich sa spravy
aktiv a planovania zdrojov (t. j obmedzeni, ktoré mézZu
mat vplyv na dodanie, udrzbu a podporu kritickych systémov
pre prevaddzku zdkladnych funkcii v ndmornej doprave).

Pokial ide o posudenia, v relevantnych pripadoch vytvorenie
krizoveho odkazu na poZiadavky Medzindrodného kodexu pre
bezpecnostny manazZment, systémy manaZmentu bezpecnosti
(SMS) a bezpecnostné plany vykonavané podla pravnych
predpisov EU o ndmornej ochrane a bezpecnosti.
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Priklady ramcov riadenia rizik: Vychodiskom a zakladom
pristupu k riadeniu rizik prisp6sobeného pre namornu dopravu
moZu byt rozlicné ramce (napr. Medzinarodny kodex pre
bezpetnostny manazment alebo normy v ramci skupiny SO/

IEC 27000, ramec kybernetickej bezpecnosti NIST, ramec

MITRE ATT&CK, BSI IT-Grundschutz atd’.). Ramec kyberneticke;
bezpecnosti NIST bol takisto prispésobeny tak, aby sa vztahoval

na kybernetickl bezpecnost namornej prepravy tekutého volne
lozeného nakladu, prevadzky mimo pobreZia a prevadzky osobnych

lodi. Baltska a medzinarodna namorna rada (BIMCO) rovnako
vydala ,Usmernenia o kybernetickej bezpecnosti na palube lodi*
a Medzinarodna namorna organizacia (IMO) vydala konkrétne
,Usmernenia o riadeni ndmornych kybernetickych rizik“ (MSC-
FAL.1/Circ.3). Agentura ENISA vykonala viacero studii v suvislosti
s osvedCenymi postupmi v oblasti namornej kyberneticke;
bezpecnosti, a najma kybernetickej bezpecnosti pristavov.
Agentura EMSA poskytuje sluzby namornému spolocenstvu S
vratane odbornej pripravy v oblasti povedomia o kyberneticke;

bezpecnosti. V normach (napr. IEC 61162-460:2018 o ochrane

a bezpetnosti namorného navigacného a radiokomunikacného

zariadenia a systémov, ISO 16425:2013 o lodiach a namornych ———
technologiach, IEC 62443-4-1:2018 o bezpecnosti systémov

kontroly a priemyselnej automatizacie atd.) sa zarovern vymedzuju

konkrétne poziadavky na bezpecnost a ochranu, pokial ide
0 systémy a siete v oblasti namornej dopravy.
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Ochrana pred
kybernetickymi hrozbami

Organizacie v oblasti namornej dopravy by mali vykonavat
vhodné a primerané bezpecnostné opatrenia na ochranu
svojich sieti a informacnych systémoy, a to vratane
informacnych technoldgii (IT). Medzi opatrenia na bezpecnost
prevadzky patria:

B Bezpecnostné politiky a postupy: vymedzenie,
vykondvanie, oznamovanie a presadzovanie primeranych
politik a postupov, v ramci ktorych sa vymedzuje celkovy
pristup k zabezpeceniu systémov a udajov, ktoré podporuju
prevddzku zdkladnych funkcii v ndmornej doprave.
Bezpecnostné opatrenia (vratane opatreni v oblasti
kybernetickej a fyzickej bezpecnosti) by mali byt sticastou
prislusnych pldnov, ako je system manaZzmentu bezpecnosti,
ako aj v bezpecnostnom pldne lode. Tieto bezpecnostne
politiky (napr. politiky v oblasti hesiel a uchovavania)

a postupy by sa mali zdroveri vztahovat na softvérové
zdplaty a riadenie zranitelnosti hardvérovych a softvérovych
systémov (vratane IT a PT), riadenie incidentov, ako aj na
ochranu siete a systemu.

B Riadenie identity a pristupu: pochopenie,
zdokumentovanie a riadenie pristupu k sietam a informacnym

systémom (vrdtane IT a PT), ktoré podporuju prevadzku
zdkladnych funkcii v ndmornej doprave. PouZivatelia (alebo
automatizované funkcie), ktoré maju moznost pristupu

k udajom alebo systémom, sa primeranym spésobom
overuju, autentifikuju a autorizuju. Zaroveri by sa v ramci toho
mali zohladnit rozdielne tlohy a zodpovednosti, pokial ide

o bezné a privilegované ucty.

B Zabezpecenie udajov a systému: ochrana Udajov
(uchovavanych a elektronicky prendsanych), kritickych

sieti a informacnych systemov (vratane IT a PT) pred
kybernetickymi utokmi. Organizdcie by so zretelom na pristup
zaloZeny na rizikdch mali vykondvat bezpecnostné opatrenia
na ucinné obmedzenie prilezitosti pre utocnikov na to, aby
ohrozili udaje, siete a systémy. Medzi tieto bezpecnostne
opatrenia by malo patrit aj zavedenie protokolov Sifrovania
a chrdnenej komunikdcie s cielom chrdnit udaje v pokoji

a prenasané udaje pred kybernetickymi hrozbami, ktorych
dbsledkom su utoky technikou ,man-in-the-middle”. Okrem
toho je nevyhnutné na ochranu pristupu k systémom
skombinovat takéto opatrenia s opatreniami v oblasti
fyzickej bezpecnosti (napr. systémy by sa mali nachddzat vo

vyhradenom priestore s obmedzenym pristupom). Mimoriadny
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vyznam to md v pripade tych systémov, ktoré mézu mat
vplyv na bezpecnost [udského Zivota (napr. navigacné
a radiove komunikacneée systemy kategorie Il a lll).

B Odolnost sieti a systémov: budovanie odolnosti
sieti a systémov (vratane IT a PT) ich koncipovanim

a zavadzanim (ako aj ich prevadzkovych postupov) tak,

aby odoldvali vplyvu kybernetickych utokov a zmierriovali
ho. Prikladmi koncepcie a vykondvania rieseni na zvysenie
odolnosti su: formdlne overené kritické funkcie, redundancia
systémov a sieti, oddelenie sieti (najmdé oddelenie IT a PT),
viacvrstvové bezpecnostné opatrenia a mnohé dualsSie. Treba
poznamenat, Ze z hladiska informacnej bezpecnosti mézu
vhodné bezpecnostné riesenia poskytnut bezpecnostné
domény, ktoré zavddzaju oddelenie siete a systému. Potreby
(napr. ¢innosti udrzby, prenosy udajov atd.) systéemov (napr.
namorné samoriadiace hladinové lode — MASS) si vsak
mobZu vyZadovat obchddzanie alebo pripdjanie k odlisnym
bezpecnostnym doménam (napr. oddelené systémy a siete)
vrdtane pripojenia k IT a PT.
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Odhalovanie
kybernetickych hrozieb

Organizacie by mali zabezpecit, Ze bezpecnostné opatrenia
zostanu ucinné a odhalia vSetky kyberneticke incidenty, ktoré
vplyvaju alebo ktoré maju potencial ovplyvnit bezpe¢nostné
kontroly, ako aj zakladné sluzby a systémy. Relevantnymi
bezpe€nostnymi opatreniami na odhalovanie kybernetickych
hrozieb su:

B Monitorovanie bezpecnosti: monitorovanie stavu
bezpecnosti sieti a informacnych systémov vrdtane
informacnych technoldgii (IT) a prevadzkovych technoldgii
(PT), ktoré podporuju prevadzku zakladnych funkcii v ramci
sluzieb ndmornej dopravy. Je to nevyhnutné na odhalovanie
potencidlnych bezpecnostnych hrozieb a sledovanie
priebeznej ucinnosti ochrannych bezpecnostnych opatreni.
Medzi udaje, ktoré sa zohladriuju na podporu monitorovania
bezpecnosti, patria napriklad:

e zdznamy o bezpecnosti
e zdznamy o detekcii virusov

e zdznamy o detekcii narusenia

e zdznamy o identifikdcii, autentifikdcii a autorizacii
o Systémové zaznamy a servisné zaznamy

e zdznamy o sietovej prevddzke

e zdznamy o spracovani udajov

B Objavovanie bezpeénostnych incidentov: odhalovanie
skodlivych cinnosti (t. j. bezpecnostnych incidentov), ktore
maju vplyv alebo ktoré maju potencidl vplyvat na bezpecnost
sieti a informacnych systémov (vratane IT a PT) podporujucich
prevddzku zakladnych funkcii v ramci sluzieb namornej
dopravy.

Tieto opatrenia si m6Zu vyZadovat zavedenie konkrétnych
technologii (napr. riadenie informacnej bezpecnosti

a bezpecnostnych incidentov, systém detekcie prienikov,
systém prevencie prienikov atd.) a vytvorenie centra
bezpecnostnych operacii alebo jeho ekvivalentu. Znamena
to vytvorenie prostriedkov na lokalne odhalovanie

Europska
komisia

kybernetickych napadnuti, ich analyzu, reakciu na ne a ich
prekonanie.

Spravodajskeé informacie o kybernetickych hrozbach, na
ktorych je zaloZzené monitorovanie bezpecnosti a odhalovanie,
mozZu poskytnut narodné jednotky pre rieSenie pocitacovych
bezpecnostnych incidentov (CSIRT), sektorové timy CERT
prevadzkovatelov namornej dopravy a namorneé strediska
ISAC.
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Planovanie reakcie
a obnovy

Organizacia by mala vymedzit, vykonat a otestovat postupy
riadenia incidentov, ktorych cielom je zabezpecit kontinuitu
cinnosti sluzieb a systémov v pripade kybernetickych
incidentov.

V ramci planovania reakcie a obnovy by sa mali zohladnit
bezpecnostné opatrenia, ktoré zmierfiuju vplyv konkrétnych
kybernetickych napadnuti, ako su:

W Presmerovania sietovej prevddzky na redundantné sluzby
pocas utokov typu ,vyradenie sluzby”

B  Manudlne postupy pre rezimy prevadzky sluzieb
a systemov za mimoriadnych okolnosti

M Vytvorenie programov ndcvikov a cviceni (simulacnad
koordinacia, technické cvicenia a ndcviky reakcie) na reakciu
na kybernetické napadnutia a nudzové situacie, ako aj na
posudenie bezpecnostnych opatreni, postupov a odolnosti
organizdcii Celit kybernetickym incidentom:.

W Pristup k archivovanym alebo zdloznym uloziskam
v pripade narusenej integrity a dostupnosti datovych ulozisk.

W koordindcia a spolupraca s ndarodnymi jednotkami CSIRT,
(verejnymi a komercnymi) timami CERT a strediskami ISAC
pocas kybernetickych incidentov, koordindcia incidentov a kriz
na celoeurdpskej trovni.

B Vymena informadcii s inymi organizaciami vrdtane
poskytovatelov v doddvatel'skom retazci sluZieb ndmornej
dopravy.

B Bezpecnostné operacné protokoly, ktoré obsahuju
podrobné postupy na riadenie kybernetickych incidentov
a navrat sluzieb a systémov do beznych prevadzkovych
podmienok.

M Vymedzenie postupov s cielom riesit porusenia ochrany
Udajov vratane postupov na riesenie poruseni ochrany udajov,
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ktoré maju vplyv na osobné udaje v sulade so vseobecnym
nariadenim o ochrane udajov a akymkolvek inym prislusnym
sektorovym nariadenim alebo smernicou.

M Zaobstarat si kybernetické poistenie s cielom ciastoc¢ne
vykompenzovat riziko spété so zavaznymi kybernetickymi
incidentmi.

M Na zvysenie kapacity a odbornosti uzavriet zmluvu
o honordri za reakciu na incident s jednou alebo viacerymi
specializovanymi firmami.

B Vymedzit postupy vymeny informdcii o kybernetickych
incidentoch (vrdtane nezrovnalosti nehéd a nebezpecnych
situdcii) s relevantnymi zainteresovanymi stranami, a to
vrdtane postupov na nahlasovanie incidentov v sulade so
smernicou NIS (smernica EU 2016/1148 o opatreniach na
zabezpecenie vysokej spoloCnej urovne bezpecnosti sieti
a informacnych systémov v Unii).
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