
01/47

Zbirka orodij 
za kibernetsko 
varnost 
v prometu
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Generalni direktorat Evropske komisije za mobilnost in promet 
(DG MOVE) je naročil pripravo te zbirke orodij, da bi izboljšal 
ozaveščenost deležnikov v prometu o kibernetskih grožnjah 
in njihovo pripravljenost nanje. Zbirka orodij omogoča 
razumevanje kibernetskih groženj ter ublažitev njihovega 
učinka na storitve, sisteme in operacije prevoza. Zagotavlja 
različne načine ozaveščanja za različne prometne profile:

■ vse osebje v prometu (zagotavlja splošne informacije in 
navodila);

■ nosilce odločanja za kibernetsko varnost v prometu pri 
različnih načinih prevoza.

Hiperpovezave povezujejo različne dele zbirke orodij za 
lažjo določitev načinov ozaveščanja, prilagojenih posebnim 
prometnim profilom.

Prakse, navedene v tej zbirki orodij, imajo zgolj 
svetovalno vlogo. Nobeno priporočilo ni niti zavezujoče 
niti obvezno. Poleg tega v tej zbirki orodij niso 
predstavljena uradna stališča Evropske komisije in njen 
namen ni zagotoviti načinov skladnosti z obstoječo ali 
prihodnjo zakonodajo EU.

Uvod
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Profili ozaveščanja 
o kibernetski varnosti
Profil I: vse osebje v prometu. Prvi način ozaveščanja je 
namenjen vsemu osebju v prometnih organizacijah, od osebja 
za opravljanje storitev prevoza do upravnega osebja. Zagotavlja 
navodila za boljše razumevanje najpogostejših kibernetskih groženj, 
usmerjenih v storitve in sisteme prevoza, ter boljšo ozaveščenost 
o njih. Poleg tega na podlagi dobrih praks za kibernetsko varnost 
omogoča vpogled v to, kako ravnati v primeru morebitnih 
kibernetskih groženj, vključno s prepoznavanjem teh groženj, 
poročanjem o njih in njihovo ublažitvijo.

Profil II: nosilci odločanja za kibernetsko varnost v prometu. 
Drugi način ozaveščanja je namenjen osebju, odgovornemu za 
sprejemanje odločitev v zvezi s kibernetsko varnostjo v prometnih 
organizacijah. Pri tem načinu so poudarjene dobre prakse, 
prilagojene različnim načinom prevoza, za izboljšanje položaja 
prometnih organizacij v zvezi s kibernetsko varnostjo. Zagotovljene 
so zlasti dobre prakse za prepoznavanje nastajajočih kibernetskih 
groženj, usmerjenih v prometne organizacije, zaščito pred njimi, 
njihovo odkrivanje in odzivanje nanje.
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Področje groženj 
za promet
Nastajajoče kibernetske grožnje, ki vplivajo na različne 
načine prevoza

Profili ozaveščanja 
o kibernetski varnosti
Drugi načini ozaveščanja o kibernetski varnosti 
za različne prometne profile

Zbirka orodij 
za kibernetsko 
varnost v prometu
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/   Področje groženj za promet

Področje 
groženj 
za promet
Področje groženj za promet je dinamično in se stalno spreminja. 
Kljub temu je mogoče opredeliti kibernetske grožnje, prisotne pri 
opravljanju storitev in upravljanju sistemov v vseh načinih prevoza.

DBF_BAR 1
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/   Področje groženj za promet

Nastajajoče 
kibernetske 
grožnje
Izbrane kibernetske grožnje, ki bi lahko 
pomenile napadne vektorje ter vplivale 
na varnost in zaščito storitev in sistemov 
prevoza

Akterji groženj
Posamezniki ali organizacije, ki bi lahko 
vplivali na varnost in zaščito storitev in 
sistemov prevoza

DBF_BAR 1
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/   Področje groženj za promet

Akterji groženj
Posamezniki ali organizacije lahko namerno ali nenamerno 
izpostavijo in izkoristijo ranljivosti, ki bi lahko povzročile 
nesreče in vplivale na storitve prevoza, vključno z njihovo 
varnostjo, zaščito, poslovanjem, financiranjem in ugledom. 
Med akterji groženj so med drugim skupine, ki jih podpira 
država, storilci kaznivih dejanj v kibernetskem prostoru, 
kibernetski teroristi, hektivisti, hekerji (tudi skriptni mulci) in 
osebe z dostopom do notranjih informacij (tudi privilegirane).

Najpomembnejši zlonamerni akterji, ki namerno ogrožajo 
prometne organizacije, so storilci kaznivih dejanj 
v kibernetskem prostoru, osebe z dostopom do 
notranjih informacij, nacionalne države in skupine, ki 
jih podpira država.
Nasprotniki, kot so storilci kaznivih dejanj 
v kibernetskem prostoru, izvajajo obsežne napadalske 
kampanje in jih pogosto motivirajo denarne nagrade.

Osebe z dostopom do notranjih informacij poznajo 
posebnosti organizacij, za katere delajo, in so pogosto dobro 

seznanjene z manj očitnimi varnostnimi pomanjkljivostmi. Ti 
akterji groženj so lahko nezadovoljni uslužbenci, dobavitelji in 
posamezni izvajalci.
S povečevanjem globalnih geopolitičnih napetosti se 
nacionalne države in skupine, ki jih podpira država, 
osredotočajo na strateške dolgoročne cilje. Pogosto se 
poskusijo skriti globoko v sistemih organizacij in zbirajo 
občutljive informacije. Ko se napadalci, ki jih podpira država, 
uveljavijo znotraj sistemov, si prizadevajo pridobiti položaj, 
na katerem bi lahko povzročili največ škode. Cilj njihovega 
napada so lahko na primer drugi sistemi organizacije, pri 
čemer izkoristijo omrežne povezave organizacije.

Med drugimi akterji groženj so osebe z dostopom do 
notranjih informacij, ki lahko nenamerno ali naključno 
izvedejo dejanja, katerih posledica so dogodki na področju 
kibernetske varnosti, v najslabšem primeru pa kibernetski 
incidenti, ki vplivajo na varnost in zaščito storitev prevoza.

DBF_BAR 1
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Nastajajoče kibernetske 
grožnje
Kibernetskih groženj, usmerjenih v prevoz, je veliko: 
porazdeljena zavrnitev storitve, zavrnitev storitve, 
kraja podatkov, razširjanje zlonamerne programske 
opreme, ribarjenje, manipulacija programske opreme, 
nepooblaščen dostop, uničevalni napadi, ponarejanje 
procesa odločanja operaterja za varnost ali izognitev temu 
procesu, prikrivanje identitete, zloraba pravic dostopa, 
socialni inženiring, uničenje, prisluškovanje, zloraba 
sredstev in manipulacija strojne opreme.
Na podlagi obsežne proučitve literature javno dostopnih 
dokumentov in razgovorov s strokovnjaki so najbolj pereče 
nastajajoče kibernetske grožnje, ki vplivajo na prevoz, 
naslednje: zlonamerna programska oprema, (porazdeljena) 
zavrnitev storitve, nepooblaščen dostop in kraja ter 
manipulacija programske opreme.

DBF_BAR 1
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Grožnja #1: 
zlonamerna 
programska 
oprema
Zlonamerna programska oprema, 
ki bi lahko vplivala na posameznike 
ali organizacije v različnih načinih 
prevoza

Grožnja #2: 
(porazdeljena) 
zavrnitev 
storitve
Kibernetski napadi, ki 
posameznikom ali organizacijam 
preprečujejo dostop do zadevnih 
storitev in sredstev prevoza

Grožnja #3: 
nepooblaščen 
dostop in kraja
nepooblaščen dostop, prisvojitev in 
izkoriščanje ključnih sredstev

Grožnja #4: 
manipulacija 
programske 
opreme
Kibernetski napadi, usmerjeni 
v programsko opremo, da bi se 
spremenilo njeno delovanje in 
izvedli posebni napadi

DBF_BAR 1
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/   Področje groženj za promet

Grožnja #1: zlonamerna 
programska oprema
Zlonamerna programska oprema lahko vključuje različne 
vrste programskih aplikacij, kot so virusi, trojanski konji, 
črvi, izsiljevalsko programje, rudarji kriptovalut ali vsaka 
programska oprema, ki bi lahko negativno vplivala na 
organizacije ali posameznike v različnih načinih prevoza.

Zmanjšanje razširjanja zlonamerne programske opreme 
za namerno povzročanje škode računalnikom, strežnikom, 
strankam, omrežjem ali vsemu naštetemu je ena od glavnih 
prednostnih nalog kibernetske varnosti v vseh načinih 
prevoza. Značilen napadni vektor lahko vključuje ribarjenje 
z elektronsko pošto, usmerjeno v uslužbence. Drugi napadni 
vektorji lahko vključujejo različne in izpopolnjene strategije 
socialnega inženiringa, kot je priključitev ključa USB v prosto 

vtičnico (npr. polnjenje prenosnega telefona). S klikom 
na hiperpovezave v sumljivih elektronskih sporočilih ali 
odpiranjem priloženih datotek lahko uporabnik nevede 
namesti programsko opremo ali vede ogrozi storitve in 
sredstva prevoza.

Pri kibernetskem napadu z izsiljevalskim programjem 
WannaCry je bilo prizadetih več kot 150 držav in okuženih 
več kot 230 000 sistemov. Vključeval je izsiljevalsko 
programje, ki se po navadi širi na podlagi ribarjenja 
z elektronsko pošto, ki vsebuje zlonamerne priloge ali 
hiperpovezave. Ta vrsta napada zlonamerno izkorišča socialni 
inženiring, da bi bili uporabniki sistema zavedeni k namestitvi 
(ali aktivaciji) posebne zlonamerne programske opreme.

DBF_BAR 1
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/   Področje groženj za promet

Grožnja #2: 
(porazdeljena) 
zavrnitev storitve
Napadi za porazdeljeno zavrnitev storitve in zavrnitev 
storitve vplivajo na razpoložljivost in dostopnost podatkov, 
storitev, sistemov in drugih sredstev. Napadi teh vrst so 
lahko različno dolgi in usmerjeni v več kot eno storitev ali 
sistem hkrati. Pri napadih za porazdeljeno zavrnitev storitve 
je uporabljenih več sistemov (ali kanalov napada), da bi 
se ciljne storitve ali sistemi preobremenili z zahtevami. 
Uspešni napadi vplivajo na storitveno in sistemsko zmožnost 
obravnavanja nepričakovanega obsega zahtev. Posledica je 
zavrnitev dostopa do storitev in sredstev.

Upoštevati je treba, da se prizadete storitve in sistemi, 
ki pripadajo prometnim organizacijam, lahko izkoristijo 
za izvršitev napadov za porazdeljeno zavrnitev storitve 
in zavrnitev storitve, usmerjenih tudi v posebne delujoče 
sisteme ali druge organizacije.
Cilj so lahko na primer korporativni informacijski sistemi 
(kot so osebni računalniki in naprave), pri čemer je namen 

pridobiti dostop do operativnih tehnologij, ki so morda 
povezane z internetom, ali dostop do omrežij, da bi se 
prenesli operativni podatki. Povezave med različnimi 
sistemi in omrežji (kot so korporativna omrežja, operativne 
tehnologije in dostop za daljinsko vzdrževanje) so lahko 
ranljivosti, ki se lahko izkoristijo za napade za porazdeljeno 
zavrnitev storitve ali zavrnitev storitve na ključne storitve 
in sisteme prevoza. Pri napadih za porazdeljeno zavrnitev 
storitve ali zavrnitev storitve se lahko na primer izkoristijo 
skupni omrežni in komunikacijski protokoli, kot je Web 
Services Dynamic Discovery (WS-Discovery), ki ga naprave 
znotraj interneta stvari lahko uporabijo za samodejno 
odkrivanje posameznih vozlišč na lokalnih omrežjih (LAN). 
Če so naprave znotraj interneta stvari ranljive, jih napadalci 
lahko izkoristijo, da bi odkrili druge povezane naprave in 
izvršili napade za porazdeljeno zavrnitev storitve ali zavrnitev 
storitve.

DBF_BAR 1
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Grožnja #3: nepooblaščen 
dostop in kraja
Akterji groženj bi lahko želeli brez dovoljenja pridobiti logični ali 
fizični dostop do omrežja, sistema, aplikacije, podatkov ali drugih 
sredstev, da bi izvršili zlonamerne dejavnosti, vključno s krajo 
občutljivih podatkov ali sredstev (tudi fizičnih sredstev).
Grožnje v obliki nepooblaščenega dostopa in kraje so usmerjene 
v zaupna in lastniška sredstva (vključno z osebno identiteto, 
poverilnice za prednostne račune, sistemi ter drugimi vrstami 
zaupnih in lastniških podatkov). Te grožnje lahko izkoristijo 
ranljivosti sistemov in tudi posameznike, ki nevede razkrijejo 
občutljive podatke, kot so poverilnice (npr. prijava, geslo) ali osebni 
podatki (npr. elektronski naslov, osebna identifikacijska številka).

Kar zadeva nepooblaščen dostop, je kraja identitete nezakonita 
uporaba osebnih podatkov ali edinstvenih identifikatorjev 
z namenom izdajanja za osebe ali storitve in sisteme, da bi se 
pridobil dostop do zasebnih ali lastniških sredstev (npr. vključno 
s finančnimi in fizičnimi sredstvi). Take kibernetske grožnje so lahko 
usmerjene tudi v fizična sredstva v različnih načinih prevoza.

DBF_BAR 1
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Grožnja #4: manipulacija 
programske opreme
Napačne konfiguracije in manipulacije programske opreme in 
povezanih sistemov ali komponent lahko neposredno vplivajo 
na varnostno stanje storitev in sistemov prevoza.
Kibernetski napadi, pri katerih se izkoristijo manipulacije 
programske opreme, spremenijo nastavitve programske 
opreme ali vplivajo na celovitost podatkov, da bi se 
spremenilo delovanje sistemov in storitev. Napadalci 
lahko namerno manipulirajo s programsko opremo (ali 
delom te opreme), da bi pridobili prednosti (npr. pridobitev 
nepooblaščenega dostopa, preprečevanje dostopa 
upravičenim posameznikom ali sistemom do potrebnih 
sredstev, zbiranje občutljivih informacij, sprememba 
funkcionalnega vedenja) pred občutljivimi sredstvi.

Napadalci lahko napadejo komunikacijske kanale 
proizvajalcev, da bi v delujoče storitve in sisteme (vključno 
z operativnimi tehnologijami) naložili posodobitve 
zlonamerne programske opreme. Akter grožnje na podlagi 
pridobljenih poverilnic dobi dostop do zavarovanega 
omrežnega vmesnika za daljinsko vzdrževanje, da bi 
namestil manipulirano programsko opremo ter dodatno 
ogrozil druge dostopne storitve in sisteme. Akter grožnje 
namesti manipulirano programsko opremo, ki dodatno ogrozi 
ciljne storitve in sisteme, ali napade druge povezane storitve 
ali sisteme.

DBF_BAR 1
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Profili ozaveščanja 
o kibernetski 
varnosti

DBF_BAR 1
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/   Profili ozaveščanja o kibernetski varnosti

Profil I: vse osebje 
v prometu
Prvi način ozaveščanja je namenjen vsemu 
osebju v prometnih organizacijah, od 
operativnega do upravnega osebja. Zagotavlja 
navodila za boljše razumevanje najpogostejših 
kibernetskih groženj, usmerjenih v storitve 
prevoza, ter boljšo ozaveščenost o njih. 
Na podlagi praks za kibernetsko varnost 
omogoča tudi vpogled v to, kako ravnati 
v primeru morebitnih kibernetskih groženj, 
vključno s prepoznavanjem teh groženj, 
poročanjem o njih in njihovo ublažitvijo. Ta 
način ozaveščanja je skupen vsem načinom 
prevoza.

Profil II: nosilci 
odločanja za 
kibernetsko varnost 
v prometu
Drugi način ozaveščanja je namenjen 
osebju, odgovornemu za sprejemanje 
odločitev v zvezi z varnostjo ali kibernetsko 
varnostjo v prometnih organizacijah. Ta 
način zagotavlja dobre prakse, prilagojene 
različnim načinom prevoza. Zagotavlja 
dobre prakse za prepoznavanje nastajajočih 
kibernetskih groženj, usmerjenih v prometne 
organizacije, zaščito pred njimi, njihovo 
odkrivanje in odzivanje nanje.

DBF_BAR 1
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Profil I: 
vse osebje 
v prometu
Ta del je namenjen vsemu osebju v prometnih organizacijah, od 
operativnega do upravnega osebja. Zagotavlja navodila za boljše 
razumevanje najpogostejših kibernetskih groženj, usmerjenih 
v storitve prevoza, ter boljšo ozaveščenost o njih. Na podlagi 
praks za kibernetsko varnost omogoča tudi vpogled v to, kako 
ravnati v primeru morebitnih kibernetskih groženj, vključno 
s prepoznavanjem teh groženj, poročanjem o njih in njihovo 
ublažitvijo.
Ta del vsebuje priporočene prakse in uporabne nasvete, ki se 
nanašajo na vse načine prevoza.

DBF_BAR 1
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Dobre prakse zoper 
zlonamerno programsko 
opremo

Svojo organizacijo lahko zaščitite z naslednjimi dobrimi 
praksami za odkrivanje zlonamerne programske opreme 
in preprečevanje razširjanja te opreme:

■	 upoštevanje varnostnih pravil,	na	primer	preverjanje	
prisotnosti	virusov	v	nosilcih	podatkov	in	datotekah,	
izogibanje	odpiranju	določenih	vrst	datotek	(npr.	izvršilnih	
datotek,	kot	so	.exe,	.bat,	.com)	in	pošiljanje	teh	datotek	
po	elektronski	pošti,	nameščanje	le	odobrene	programske	
opreme,	zagotovitev,	da	je	programska	oprema	(vključno	
s	protivirusnim	programom)	posodobljena	in	da	pravilno	
deluje,	ter	drugih	pravil;

■	 redno	varnostno kopiranje podatkov	na	varne	(in	
odobrene)	naprave	ali	storitve	za	shranjevanje	podatkov,	ki	bi	
morale	podpirati	mehanizme	za	šifriranje,	da	bi	se	zavarovali	
neaktivni	podatki	in	zagotovila	razpoložljivost	za	postopke	za	
obnovo	podatkov;

■	 zaščita	vseh	sistemov	z	ustreznimi	varnostnimi ukrepi	
(npr.	geslom,	šifriranjem),	vključno	z	mobilnimi	napravami	in	
napravami	na	končnih	točkah,	ter	varno	(fizično	in	digitalno)	
zaklepanje	vseh	nenadzorovanih	sistemov;

■	 izogibanje	odpiranju	prilog	in	klikanju	hiperpovezav	
v	nepričakovanih	elektronskih	sporočilih	in	sumljivih	pojavnih	
oknih	spletnih	brskalnikov	z	nenavadnim	besedilom	ali	
sporočilih	neznanih	pošiljateljev	in	z	neznanih	internetnih	
domen;

■	 izogibanje	vstavljanju	neverodostojnih ali neznanih 
odstranljivih naprav,	kot	so	ključi	USB,	trdi	diski	in	druge	
naprave	za	shranjevanje	podatkov,	v	računalnik;

■	 izogibanje	onemogočanju	varnostnih	ukrepov	zoper	
zlonamerno	programsko	opremo	(npr.	protivirusna	

programska	oprema,	programska	oprema	za	filtriranje	vsebin,	
požarni	zid);

■	 redno	posodabljanje nameščene programske 
opreme	na	najnovejše	razpoložljive	različice	(ki	jih	uslužbenci	
za	varnost	informacij	ali	skrbniki	sistema	lahko	dajo	na	voljo	
z	rednimi	posodobitvami);

■	 izogibanje	uporabi	zaupnih	(npr.	na	ravni	skrbnika)	
računov	in	poverilnic	za	redne	dejavnosti	in	operacije;

■	 poročanje	uslužbencem	za	varnost	informacij	ali	
skrbnikom	sistema	o	vsakem	sumljivem	elektronskem	
sporočilu	ali	nepričakovanem	vedenju	sistema;

■	 osredotočanje	na	informacijsko	varnost	pri	
vsakodnevnem	delu,	da	bi	prepoznali	tveganja	za	varnost	IT	
in	se	ustrezno	odzvali	nanje.
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Dobre prakse zoper 
(porazdeljeno) zavrnitev 
storitve
Pri zaščiti organizacije lahko pomagate z odkrivanjem 
napadov za porazdeljeno zavrnitev storitve in zavrnitev 
storitve. Če opazite katerega koli od naslednjih znakov 
morebitnih napadov za porazdeljeno zavrnitev storitve 
in zavrnitev storitve na vaše storitve ali sisteme, o tem 
nemudoma obvestite ekipi za varnost in IT:

■	 vse	več	zahtev,	ki	porabljajo	zmogljivost	omrežja	(kaže	
se	kot	počasne	storitve	in	odzivanje)	in	katerih	posledica	je	
odpoved	storitve	ali	sistema	zaradi	preobremenjenosti;

■	 vse	večja	potreba	po	uporabi	pomnilniških	virov	brez	
očitnega	razloga;

■	 nepričakovano vedenje storitev in sistemov,	
pogoste	okvare	in	nenavadna	sporočila	o	napakah	zaradi	
zlonamerne	porabe	računalniških	virov	ali	omrežnih	povezav;

■	 zmanjšanje učinkovitosti	naprav,	dolgotrajno	izvajanje	
nepomembnih	nalog	in	opazno	delovanje	(npr.	glasen	
ventilator,	medtem	ko	naprave	delujejo	počasi);

■	 nepričakovane internetne povezave ali izguba 
povezav	s	storitvami	in	sistemi;

■	 manj	očitne	vedenjske	spremembe	upravljalnih	naprav	
ali	tehnologij,	ki	povzročijo	fizično	škodo;

■	 zavrnitve	dostopa	do	zaupnih	ali	skrbniških	računov,	da	bi	
se	preprečila	obnovitev	postopkov	za	odzivanje	na	incidente.
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Dobre prakse zoper 
nepooblaščen dostop 
in krajo
Za preprečevanje napadov, ki vključujejo nepooblaščen 
dostop in krajo, je treba upoštevati načela, kot sta potreba	
po	seznanitvi ter privzeta	varnost	in	zasebnost, ki poudarjajo, 
da bi morala biti občutljiva in zaupna sredstva (vključno 
z osebnimi in občutljivimi podatki, prometnimi sistemi itd.) 
dostopna le osebam, ki imajo pravico dostopa do njih 
v okviru opravljanja svojih nalog. Pri zaščiti organizacije lahko 
pomagate z naslednjimi dobrimi praksami za odkrivanje in 
preprečevanje nepooblaščenega dostopa in kraje:

■	 upoštevanje	organizacijskih	varnostnih	politik;

■	 izogibanje	izmenjavi	in	objavi	poverilnic	in	osebnih	
podatkov	na	spletu,	vključno	s	fotografijami,	ki	bi	lahko	
vključevale	take	informacije;

■	 izogibanje	uporabi	ali	prenosu	poverilnic	in	osebnih	
podatkov	(in	drugih	občutljivih	podatkov)	prek	omrežij,	

naprav	ali	spletnih	storitev,	ki	jim	ne	zaupate	in	niso	varni	
(npr.	spletišča,	ki	uporabljajo	protokole	ali	naslove,	ki	niso	
varni	(http://),	namesto	varnih	(https://));

■	 nikoli nikomur ne zaupajte svojih poverilnic	
(npr.	prijave	in	gesla),	niti	po	elektronskem	sporočilu	ali	
telefonu;

■	 občutljive	podatke,	ki	jih	vtipkate	na	tipkovnici	ali	so	
prikazani	na	zaslonu	(tudi	na	mobilnih	napravah),	zavarujte	
pred	nepooblaščenimi	osebami,	namestite	pregrade	za	
zagotovitev	zasebnosti,	izogibajte	se	delu	na	javnih	krajih	
z	zasebnimi	napravami	ter	ne	puščajte	nobene	naprave	
odklenjene	in	nenadzorovane;

■	 preprečevanje	nepooblaščenega	dostopa	z	uporabo 
zapletenih gesel	(npr.	dovolj	dolgo	geslo,	ki	vključuje	

alfanumerične	in	posebne	znake),	ki	so	v	skladu	z	zadevnimi	
organizacijskimi	varnostnimi	politikami;

■	 sprememba privzetih gesel	povezanih	sistemov	in	
naprav	(npr.	tiskalnikov,	usmerjevalnikov,	kamer,	pametnih	
ključavnic);

■	 izogibanje	uporabi	enakih	poverilnic	(npr.	prijave	in	
gesla)	za	več	storitev	in	sistemov	ter	izogibanje	uporabi	
enakih	poverilnic	za	storitve	in	sisteme,	za	katere	so	potrebni	
prednostni	računi;

■	 pošiljanje	gesel	in	ključev	za	prenesene	zaščitene	
datoteke	(npr.	stisnjene	arhivske	datoteke	(.zip))	le	po	drugi	
poti	(npr.	besedilno	sporočilo	prek	GSM	in	telefonski	klic)	in	
nikoli	z	elektronsko	pošto;

■	 aktiviranje dvofaktorske avtentikacije (2FA)	ali	
večfaktorske	avtentikacije	(MFA),	če	je	mogoče.
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Dobre prakse zoper 
manipulacijo programske 
opreme
Pri zaščiti organizacije lahko pomagate z naslednjimi dobrimi 
praksami za odkrivanje in preprečevanje manipulacije 
programske opreme:

■	 izogibanje	nameščanju	nezanesljive	programske	opreme	
na	sisteme	in	naprave	(vključno	z	osebnimi	računalniki,	
strežniki,	perifernimi	napravami,	omrežnimi	napravami,	
pametnimi	telefoni	itd.);

■	 vedno	nameščajte	programsko	opremo	in	posodobitve	
iz	uradnih	virov	in	spletišč	(npr.	proizvajalci,	korporativni	
repozitorij);

■	 izogibanje	prenosu	programske	opreme	in	aplikacij	(in	
kakršnih	koli	datotek)	iz	nezakonitih	virov;

■	 odstranitev	nepotrebne	programske	opreme	ali	
programske	opreme,	ki	je	v	zadnjem	času	niste	uporabljali,	
in	onemogočenje	nepotrebnih	povezav	(npr.	omrežnih	
protokolov	in	storitev),	vključno	z	dostopom	do	storitev	na	
daljavo	(npr.	storitev	shranjevanja	v	oblaku);

■	 pregledovanje	vse	programske	opreme	in	naprav	za	
shranjevanje	z	zanesljivim	in	posodobljenim	protivirusnim	
programom;

■	 prenos	varne	industrijske	programske	opreme	
(npr.	posodobitev,	popravkov,	novih	produktov)	s	spletišč	
zaupanja	vrednih	dobaviteljev,	ki	uporabljajo	načelo	
„peskovnika“	(varnostna	praksa	za	testiranje	sumljivih	kod);

■	 posodabljanje	vse	nameščene	programske	opreme	
v	skladu	z	organizacijskimi	politikami	in	praksami.
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Profil II: nosilci 
odločanja za 
kibernetsko 
varnost v prometu
Ta del je namenjen osebju, odgovornemu za sprejemanje odločitev v zvezi 
z varnostjo ali kibernetsko varnostjo v prometnih organizacijah. Pri tem načinu 
ozaveščanja so poudarjene dobre prakse, prilagojene različnim načinom prevoza. 
Zagotovljene so zlasti dobre prakse za prepoznavanje nastajajočih kibernetskih 
groženj, zaščito pred njimi, njihovo odkrivanje in odzivanje nanje.
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Dobre prakse 
za kibernetsko 
varnost, 
prilagojene 
pomorskemu 
prevozu

Dobre prakse 
za kibernetsko 
varnost, 
prilagojene 
kopenskemu 
prevozu

Dobre prakse 
za kibernetsko 
varnost, 
prilagojene 
zračnemu prevozu
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Dobre prakse in 
varnostni ukrepi, 
prilagojeni zračnemu 
prevozu
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Upravljanje
Letalske organizacije morajo dobro razumeti nastajajoče 
grožnje, da bi opredelile politike in procese upravljanja 
pristopov za izboljšanje kibernetske varnosti delujočih storitev 
in sistemov, vključno z informacijsko (IT) in operativno 
tehnologijo.

Dobre prakse za organizacije vseh velikosti vključujejo:

■ zagotovitev, da višje vodstvo o pomislekih glede 
kibernetske varnosti poroča izvršnim direktorjem in odborom, 
ki lahko sprejmejo informirane odločitve o dodelitvi virov;

■ imenovanje vodilnega uslužbenca, odgovornega 
za kibernetsko in fizično varnost ter splošne naloge za 
upravljanje varnosti informacijske (IT) in operativne 

tehnologije, ki pa ne sodeluje pri operacijah, da bi se 
preprečilo navzkrižje interesov;

■ jasno opredelitev vlog, odgovornosti, pristojnosti in 
dovoljenj v zvezi s kibernetsko varnostjo ter sporočanje 
v zvezi s tem zadevnemu osebju in dogovarjanje z njim, zlasti 
za člane skupin za odzivanje na računalniške grožnje (CERT);

■ zagotovitev upravljanja kibernetske varnosti vzdolž 
celotne verige storitev zagotavljanja varnosti, vključno 
s fizičnimi in digitalnimi vmesniki, od proizvajalcev tehnologij 
in podjetij za namestitev tehnologij do ponudnikov varnostnih 
storitev;

■ dogovor o dejavnostih in kontrolah, vključno s skupno 
odgovornostjo, za obvladovanje tveganj za kibernetsko 

varnost ter zagotovitev, da se ta odgovornost ohrani v celotni 
življenjski dobi (npr. na podlagi sporazumov o storitvah) 
varnostnih rešitev in storitev;

■ določitev mehanizmov upravljanja (npr. politik), da 
bi se izpolnile obveznosti iz zadevnih uredb in direktiv, 
na primer Uredbe (EU) 2018/1139 o skupnih pravilih na 
področju civilnega letalstva in Izvedbene uredbe Komisije 
(EU) 2017/373 o skupnih zahtevah za izvajalce storitev 
upravljanja zračnega prometa/izvajanja navigacijskih služb 
zračnega prometa in drugih funkcij omrežja za upravljanje 
zračnega prometa ter njihov nadzor ter direktive o varnosti 
omrežij in informacij (Direktiva (EU) 2016/1148 o ukrepih 
za visoko skupno raven varnosti omrežij in informacijskih 
sistemov).
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Primeri storitev in sistemov v zračnem prevozu: primeri 
IT so tisti, ki so dostopni uslužbencem (npr. osebni računalniki, 
prenosni telefoni, pisarniške periferne naprave) in potnikom 
(npr. javni usmerjevalniki Wi-Fi in povezave). Primeri operativne 
tehnologije so sistemi za nadzor in pridobivanje podatkov 
(SCADA), sistemi za ogrevanje, prezračevanje in klimatizacijo 
(HVAC), varnostne kontrolne točke za ročno prtljago, sistemi za 
sprejem in odpremo prtljage (BHS), nadzor dostopa, spremljanje, 
nadzor, odzivanje na alarme, tehnologije pregledovanja, sistemi 
kontrole za razsvetljavo na letališčih, radarski sistemi in senzorji, 
globalni pozicionirni sistemi (GPS), sistemi za upravljanje 
zračnega prometa, komunikacijski, navigacijski in nadzorni 
sistemi (CNS), sistemi letalskih informacij, meteorološki sistemi, 
sistemi centrov za varnostne operacije, sistemi na letalih in drugi.
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Prepoznavanje 
kibernetskih groženj
Obvladovanje tveganja: letalske organizacije morajo 
sprejeti ustrezne ukrepe za prepoznavanje, oceno in 
razumevanje kibernetskih tveganj za omrežja in informacijske 
sisteme, ki podpirajo delovanje osnovnih funkcij.

Za to je potreben splošen organizacijski pristop 
k obvladovanju tveganja, ki vključuje:

■	 zagotovitev	jasnega	pregleda	nad	različnimi	sistemi	
strojne	in	programske	opreme,	ki	se	uporabljajo	za	
opravljanje	različnih	storitev.	V	okviru	letalstva	ti	sistemi	
vključujejo	informacijsko	(IT)	in	operativno	tehnologijo;

■	 izvajanje	ocen tveganja za kibernetsko varnost,	pri	
katerih	se	upoštevajo	nastajajoče	grožnje,	znane	ranljivosti	in	

operativni	podatki	v	zvezi	z	zadevnimi	sistemi.	Organizacije,	
kot	sta	skupina	za	odzivanje	na	računalniške	grožnje	za	
upravljanje	evropskega	zračnega	prometa	(EATM-CERT)	ter	
center	za	izmenjavo	in	analizo	letalskih	informacij	(A-ISAC),	
lahko	omogočijo	vpogled	v	grožnje	za	zračni	prevoz;

■	 zagotovitev,	da	ocene	tveganja	vključujejo	tudi	tveganja,	
povezana	z	vsakodnevnimi	dejavnostmi	osebja	(npr.	uporaba	
družbenih	medijev,	uporaba	osebnih	naprav,	obdelava	
podatkov,	izmenjava	informacij);

■	 opredelitev	in	izvajanje	ukrepov	in	načrtov	obravnave	
tveganja	za	zmanjšanje	kibernetskih	tveganj;

■	 izvajanje	celovitega	sistema upravljanja 
informacijske varnosti	(ISMS)	in	sistema upravljanja 
zasebnih informacij	(PIMS),	usklajenih	z	drugimi	sistemi	
upravljanja.	Ti	sistemi	upravljanja	(tj.	ISMS	in	PIMS)	
vključujejo	izvajanje	kontrol	varnosti	(ter	varstva	podatkov	
in	zasebnosti),	da	bi	se	ublažile	in	preprečile	nastajajoče	
grožnje,	ki	vplivajo	na	varnost	letalskih	storitev	in	sistemov	
(vključno	z	njihovimi	podatki);

■	 upoštevanje	vseh	omejitev	v	zvezi	z	upravljanjem 
sredstev in načrtovanjem virov	(tj.	omejitev,	ki	bi	lahko	
vplivale	na	izvajanje,	vzdrževanje	in	podporo	ključnih	
sistemov	za	delovanje	osnovnih	funkcij	v	zračnem	prevozu).
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Primeri okvirov za obvladovanje tveganja: prilagojen 
pristop k obvladovanju tveganj v zračnem prevozu lahko 
temelji na različnih okvirih (npr. standardi tipa ISO/
IEC 27000, okvir inštituta NIST za kibernetsko varnost, 
okvir MITRE ATT&CK, BSI IT-Grundschutz). Mednarodne 
organizacije, kot sta IATA in ICAO, zagotavljajo navodila 
za ocene tveganja za kibernetsko varnost. ENISA, EASA, 
EUROCONTROL in Mednarodni letališki svet (ACI) med 
drugim izpostavljajo dobre prakse za zavarovanje letališč, 
upravljavcev zračnega prometa in drugih letalskih 
organizacij. Skupno podjetje SESAR usklajuje in združuje vse 
dejavnosti raziskav in razvoja v EU na področju upravljanja 
zračnega prometa, pri čemer so zajeti tudi vidiki varnosti in 
varovanja.
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Zaščita pred 
kibernetskimi grožnjami

Organizacije na področju zračnega prevoza bi morale izvajati 
ustrezne in sorazmerne varnostne ukrepe, da bi svoja 
omrežja in informacijske sisteme, vključno z informacijsko 
(IT) in operativno tehnologijo, zavarovale pred kibernetskimi 
napadi. Med varnostnimi ukrepi so:

■	 varnostne politike in procesi:	opredelitev,	izvajanje,	
sporočanje	in	izvrševanje	ustreznih	politik	in	procesov,	ki	
določajo	splošen	pristop	k	zavarovanju	sistemov	in	podatkov,	
ki	podpirajo	delovanje	osnovnih	funkcij	v	letalstvu.	Te	
varnostne	politike	(npr.	politika	o	uporabi	gesel	in	politika	
o	shranjevanju)	in	postopki	bi	morali	zajemati	tudi	popravke	
in	obvladovanje	ranljivosti	pri	sistemih	strojne	in	programske	
opreme	(vključno	z	informacijsko	in	operativno	tehnologijo),	
obvladovanje	incidentov	ter	sistemsko	in	omrežno	zaščito;

■	 upravljanje identitete in dostopa:	razumevanje,	
dokumentiranje	in	upravljanje	dostopa	do	omrežij	in	
informacijskih	sistemov	(vključno	z	informacijsko	in	
operativno	tehnologijo),	ki	podpirajo	delovanje	osnovnih	

funkcij	v	zračnem	prevozu.	Uporabniki	(ali	avtomatizirane	
funkcije),	ki	imajo	dostop	do	podatkov	ali	sistemov,	so	
ustrezno	preverjeni,	potrjeni	in	pooblaščeni.	Pri	tem	bi	bilo	
treba	upoštevati	tudi	različne	vloge	in	odgovornosti	v	zvezi	
z	navadnimi	in	prednostnimi	računi;

■	 varnost podatkov in sistemska varnost:	varovanje	
podatkov	(shranjenih	in	elektronsko	poslanih),	ključnih	
omrežij	in	informacijskih	sistemov	(vključno	z	informacijsko	
in	operativno	tehnologijo)	pred	kibernetskimi	napadi.	Ob	
upoštevanju	pristopa,	ki	temelji	na	tveganju,	bi	morale	
organizacije	izvajati	varnostne	ukrepe,	s	katerimi	bi	učinkovito	
omejile	možnosti	napadalcev,	da	ogrozijo	podatke,	omrežja	
in	sisteme.	Ti	varnostni	ukrepi	bi	morali	vključevati	tudi	
sprejetje	protokolov	za	šifrirano	in	varno	komunikacijo,	
da	bi	se	neaktivni	podatki	in	podatki	v	tranzitu	zavarovali	
pred	kibernetskimi	grožnjami,	katerih	posledica	so	napadi	
s	posrednikom.	Poleg	tega	je	treba	te	ukrepe	kombinirati	
s	fizičnimi	varnostnimi	ukrepi,	da	bi	se	zavaroval	dostop	

do	sistemov	(npr.	sistemi	bi	morali	biti	v	zaprtih	sobah	
z	omejenim	dostopom);

■	 odpornost omrežij in sistemov:	krepitev	odpornosti	
omrežij	in	sistemov	(vključno	z	informacijsko	in	operativno	
tehnologijo)	z	zasnovo	in	izvajanjem	(in	operativnimi	
postopki)	teh	omrežij	in	sistemov,	da	bi	se	preprečil	in	
zmanjšal	vpliv	kibernetskih	napadov.	Primeri	rešitev	pri	
zasnovi	in	izvajanju,	ki	krepijo	odpornost,	so:	uradno	
preverjene	ključne	funkcije,	redundantni	sistemi	in	omrežja,	
ločevanje	omrežij	(zlasti	ločevanje	informacijske	in	operativne	
tehnologije),	večplastni	varnostni	ukrepi	in	številni	drugi.	
Upoštevati	je	treba,	da	bi	z	vidika	informacijske	varnosti	
varnostne	domene	za	izvajanje	omrežnega	in	sistemskega	
ločevanja	lahko	zagotovile	ustrezne	varnostne	rešitve.	Vendar	
bi	operativne	potrebe	sistemov	(npr.	dejavnosti	vzdrževanja,	
prenos	podatkov)	lahko	vključevale	izognitev	varnostnim	
domenam	ali	povezovanje	različnih	varnostnih	domen	
(npr.	ločenih	sistemov	in	omrežij),	vključno	s	povezovanjem	
informacijske	in	operativne	tehnologije.
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Odkrivanje kibernetskih 
groženj
Organizacije bi morale ohranjati učinkovitost varnostnih 
ukrepov in odkrivati kakršne koli kibernetske dogodke, 
ki vplivajo ali bi lahko vplivali na varnostne kontrole ter 
osnovne storitve in sisteme. Ustrezni varnostni ukrepi za 
odkrivanje kibernetskih groženj so:

■	 spremljanje varnosti:	spremljanje	varnostnega	statusa	
omrežij	in	informacijskih	sistemov,	vključno	z	informacijsko	
(IT)	in	operativno	tehnologijo,	ki	podpirajo	delovanje	osnovnih	
funkcij	storitev	zračnega	prevoza.	V	podporo	spremljanju	
varnosti	se	med	drugim	upoštevajo	naslednji	podatki:

●	 evidence	o	varnosti,
●	 evidence	o	odkrivanju	virusov,
●	 evidence	o	odkrivanju	vdorov,

●	 evidence	o	identifikaciji,	avtentikaciji	in	avtorizaciji,
●	 evidence	o	sistemih	in	storitvah,
●	 evidence	o	omrežnem	prometu,
●	 evidence	o	obdelavi	podatkov;

■	 odkrivanje varnostnih dogodkov: odkrivanje	
zlonamernih	dejavnosti	(tj.	varnostnih	dogodkov),	ki	vplivajo	
ali	bi	lahko	vplivale	na	varnost	omrežij	in	informacijskih	
sistemov	(vključno	z	informacijsko	in	operativno	tehnologijo),	
ki	podpirajo	delovanje	osnovnih	funkcij	storitev	zračnega	
prevoza.

Ti ukrepi bi lahko zahtevali uvedbo posebnih tehnologij 
(npr. upravljanje varnostnih informacij in dogodkov, 
sistem za odkrivanje vdorov, sistem za preprečevanje 

vdorov) in vzpostavitev centra za varnostne operacije ali 
enakovrednega telesa. Razvoj torej pomeni odkrivanje 
kibernetskih napadov, njihovo analiziranje, odzivanje nanje in 
okrevanje po njih na lokalni ravni.

Nacionalne skupine za odzivanje na incidente na področju 
računalniške varnosti (CSIRT), sektorske skupine CERT 
(npr. skupina za odzivanje na računalniške grožnje 
za upravljanje evropskega zračnega prometa (EATM-
CERT) v okviru Eurocontrola), komercialne skupine CERT 
letalskih družb ter center za izmenjavo in analizo letalskih 
informacij (A-ISAC) lahko zagotovijo obveščevalne podatke 
o kibernetskih grožnjah, ki prispevajo k spremljanju varnosti 
in odkrivanju varnostnih dogodkov.
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Načrtovanje odzivanja in 
okrevanja
Organizacije bi morale opredeliti, izvajati in preskušati 
postopke za obvladovanje incidentov, katerih namen je 
zagotoviti neprekinjeno delovanje storitev in sistemov 
v primeru kibernetskih incidentov. Namen ukrepov za 
ublažitev je ustaviti ali omejiti učinek kibernetskih incidentov.

Pri načrtovanju odzivanja in okrevanja bi bilo treba 
upoštevati varnostne ukrepe, ki zmanjšujejo učinek določenih 
kibernetskih napadov, na primer:

■	 usklajevanje	in	sodelovanje	z	nacionalnimi	skupinami	
CSIRT,	(javnimi	in	komercialnimi)	skupinami	CERT	in	centri	
ISAC	med	kibernetskimi	incidenti	ter	usklajevanje	incidentov	
in	kriz	na	vseevropski	ravni;

■	 izmenjava	informacij	z	drugimi	organizacijami,	vključno	
s	ponudniki	v	dobavni	verigi	letalskih	storitev;

■	 izvajanje	rednih	vaj za odzivanje na kibernetske 
napade	(teoretično	in	tehnično	usklajevanje),	da	bi	se	ocenili	

varnostni	ukrepi	in	postopki	ter	odpornost	organizacije	pri	
obvladovanju	kibernetskih	incidentov;

■	 dostop	do	lokacij	za	shranjevanje	arhiviranih	datotek	
ali	varnostnih	kopij	v	primeru	ogrožene	celovitosti	in	
razpoložljivosti	shramb	podatkov;

■	 varnostni pravilniki	s	podrobnimi	postopki	za	
obvladovanje	kibernetskih	incidentov	ter	ponovno	
vzpostavitev	običajnih	operativnih	pogojev	za	storitve	in	
sisteme;

■	 preusmerjanje	omrežnega	prometa	k	redundantnim	
storitvam	med	napadom	za	zavrnitev	storitve;

■	 neavtomatizirani	postopki	za	ravnanje	s	storitvami	in	
sistemi	v	načinih	delovanja	v	slabših	razmerah;

■	 opredelitev	postopkov	za	obravnavanje	kršitev	varnosti	
podatkov,	vključno	s	postopki	za	obravnavanje	kršitev	

varnosti	podatkov,	ki	zadevajo	osebne	podatke,	v	skladu	
s	splošno	uredbo	o	varstvu	podatkov	in	katero	koli	drugo	
zadevno	sektorsko	uredbo	ali	direktivo;

■	 sklenitev	kibernetskega zavarovanja	za	delno	
izravnavo	tveganja,	povezanega	z	resnimi	kibernetskimi	
incidenti;

■	 sklenitev	pogodbe	z	enim	ali	več	specializiranimi	podjetji	
za	pomoč	pri	odzivanju	na	incidente,	da	bi	se	zagotovila	
dodatna	zmogljivost	in	strokovno	znanje;

■	 opredelitev	postopkov	za	izmenjavo informacij 
o kibernetskih incidentih	z	zadevnimi	deležniki,	vključno	
s	postopki	za	priglasitev	incidentov	v	skladu	z	direktivo	
o	varnosti	omrežij	in	informacij	(Direktiva	(EU)	2016/1148	
o	ukrepih	za	visoko	skupno	raven	varnosti	omrežij	in	
informacijskih	sistemov	v	Uniji).
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Dobre prakse 
in varnostni 
ukrepi, prilagojeni 
kopenskemu prevozu
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Upravljanje
Organizacije za kopenski prevoz (po železnici in cesti) 
morajo dobro razumeti nastajajoče grožnje, da bi opredelile 
politike in procese upravljanja pristopov za izboljšanje 
kibernetske varnosti delujočih storitev in sistemov, vključno 
z informacijsko (IT) in operativno tehnologijo.

Dobre prakse za organizacije vseh velikosti vključujejo:

■	 zagotovitev,	da	višje	vodstvo	o	pomislekih	glede	
kibernetske	varnosti	poroča	izvršnim	direktorjem	in	odborom,	
ki	lahko	sprejmejo	informirane	odločitve	o	dodelitvi	virov;

■	 imenovanje	vodilnega	uslužbenca,	odgovornega	
za	kibernetsko	in	fizično	varnost	ter	splošne	naloge	za	
upravljanje	varnosti	informacijske	(IT)	in	operativne	

tehnologije,	ki	pa	ne	sodeluje	pri	operacijah,	da	bi	se	
preprečilo	navzkrižje	interesov;

■	 jasna	opredelitev	vlog,	odgovornosti,	pristojnosti	in	
dovoljenj	v	zvezi	s	kibernetsko	varnostjo	ter	sporočanje	
zadevnemu	osebju	in	dogovarjanje	z	njim.	To	je	potrebno	
zlasti	za	člane	skupin	za	odzivanje	na	računalniške	grožnje	
(CERT);

■	 zagotovitev	upravljanja	kibernetske	varnosti	vzdolž	
celotne	verige	storitev	zagotavljanja	varnosti,	vključno	
s	fizičnimi	in	digitalnimi	vmesniki,	od	proizvajalcev	tehnologij	
in	podjetij	za	namestitev	tehnologij	do	ponudnikov	varnostnih	
storitev;

■	 dogovor	o	dejavnostih	in	kontrolah,	vključno	s	skupno	
odgovornostjo,	za	obvladovanje	tveganj	za	kibernetsko	
varnost	ter	zagotovitev,	da	se	ta	odgovornost	ohrani	v	celotni	
življenjski	dobi	(npr.	na	podlagi	sporazumov	o	storitvah)	
varnostnih	rešitev	in	storitev;

■	 določitev	mehanizmov	upravljanja	(npr.	politik),	da	bi	se	
izpolnile	obveznosti	iz	zadevnih	uredb	in	direktiv.	To	zajema	
širok	nabor	politik,	ki	vključujejo	določene	načine	prevoza	
in	različne	vrste	deležnikov	(npr.	vključno	s	proizvajalci	vozil	
in	železniških	sistemov),	ter	direktivo	o	varnosti	omrežij	in	
informacij	(Direktiva	(EU)	2016/1148	o	ukrepih	za	visoko	
skupno	raven	varnosti	omrežij	in	informacijskih	sistemov	
v	Uniji).
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Primeri storitev in sistemov v kopenskem prevozu: 
primeri IT so tisti, ki so dostopni uslužbencem (npr. osebni 
računalniki, prenosni telefoni, pisarniške periferne naprave) 
in potnikom (npr. javni usmerjevalniki Wi-Fi in povezave). 
Primeri operativne tehnologije so sistemi za nadzor in 
pridobivanje podatkov (SCADA), sistemi za ogrevanje, 
prezračevanje in klimatizacijo (HVAC), globalni pozicionirni 
sistemi (GPS), nadzor dostopa, spremljanje, nadzor, 
odzivanje na alarme in tehnologije pregledovanja. Posebni 
primeri za železniški prevoz so na primer: operativni sistemi 
(za nadzor in vodenje), vključno s sistemi signalizacije, 
evropski sistem za upravljanje železniškega prometa 
(ERTMS), sistemi na vlaku, sistemi za vzdrževanje in drugi.
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Prepoznavanje 
kibernetskih groženj
Obvladovanje tveganja: organizacije za kopenski prevoz 
morajo sprejeti ustrezne ukrepe za prepoznavanje, oceno in 
razumevanje kibernetskih tveganj za omrežja in informacijske 
sisteme, ki podpirajo delovanje osnovnih funkcij. Za to je 
potreben splošen organizacijski pristop k obvladovanju 
tveganja, ki vključuje:

■	 zagotovitev	jasnega	pregleda	nad	različnimi	sistemi	
strojne	in	programske	opreme,	ki	se	uporabljajo	za	
opravljanje	različnih	storitev.	V	okviru	kopenskega	prevoza	
ti	sistemi	vključujejo	informacijsko	(IT)	in	operativno	
tehnologijo;

■	 izvajanje	ocen tveganja za kibernetsko varnost,	
pri	katerih	bi	bilo	treba	upoštevati	nastajajoče	grožnje,	
znane	ranljivosti	in	operativne	podatke	v	zvezi	z	zadevnimi	

sistemi.	Primeri	sistemov	v	okviru	načinov	kopenskega	
prevoza	so:	plačilni	sistemi,	omrežni	in	komunikacijski	
sistemi	(npr.	internet,	radijska	komunikacija,	Wi-Fi),	oprema	
na	vozilu,	centri	za	operativni	nadzor,	sistemi	za	upravljanje	
identitete,	varnostni	sistemi	in	drugi.	Primeri	sistemov	
v	okviru	železniških	infrastruktur	so:	tirna	vozila,	podsistemi	
za	vodenje	in	upravljanje	prometa,	podsistemi	za	vodenje-
upravljanje	in	signalizacijo	na	vozilu	in	ob	progi	ter	drugi;

■	 zagotovitev,	da	ocene	tveganja	vključujejo	tudi	tveganja,	
povezana	z	vsakodnevnimi	dejavnostmi	osebja	(npr.	uporaba	
družbenih	medijev,	uporaba	osebnih	naprav,	obdelava	
podatkov,	izmenjava	informacij);

■	 opredelitev	in	izvajanje	ukrepov	in	načrtov	obravnave	
tveganja	za	zmanjšanje	kibernetskih	tveganj.	Na	primer,	

izvajanje	celovitega	sistema upravljanja informacijske 
varnosti	(ISMS)	in	sistema upravljanja zasebnih 
informacij	(PIMS),	usklajenih	z	drugimi	sistemi	upravljanja.	
Ti	sistemi	upravljanja	(tj.	ISMS	in	PIMS)	vključujejo	izvajanje	
kontrol	varnosti	(ter	varstva	podatkov	in	zasebnosti),	da	bi	
se	ublažile	in	preprečile	nastajajoče	grožnje,	ki	vplivajo	na	
varnost	storitev	in	sistemov	v	okviru	kopenskega	prevoza	
(vključno	z	njihovimi	podatki);

■	 upoštevanje	vseh	omejitev	v	zvezi	z	upravljanjem 
sredstev in načrtovanjem virov	(tj.	omejitev,	ki	bi	lahko	
vplivale	na	izvajanje,	vzdrževanje	in	podporo	ključnih	
sistemov	za	delovanje	osnovnih	funkcij	v	kopenskem	
prevozu).
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Primeri okvirov za obvladovanje tveganja: Prilagojen 
pristop k obvladovanju tveganj v cestnem in železniškem 
prevozu lahko temelji na različnih okvirih (npr. standardi tipa 
ISO/IEC 27000, okvir inštituta NIST za kibernetsko varnost, 
okvir MITRE ATT&CK, BSI IT-Grundschutz). Organizacije, kot 
je ENISA, določajo dobre prakse za kibernetsko varnost 
pametnih avtomobilov in inteligentnega javnega prevoza, 
ki jih upoštevajo industrijski proizvajalci in združenja 
(npr. Evropsko združenje proizvajalcev avtomobilov – ACEA). 
Agencija Evropske unije za železnice (ERA) določa tehnične 
specifikacije za interoperabilnost (TSI) v železniškem 
prevozu, ki jih mora upoštevati vsak podsistem ali del 
podsistema, da bi se izpolnile osnovne zahteve in zagotovila 
interoperabilnost železniškega sistema Evropske unije. Poleg 
tega skupno podjetje Shift2Rail spodbuja pobude in projekte 
za inovacije (vključno s kibernetsko varnostjo) v železniškem 
prevozu.
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Zaščita pred 
kibernetskimi grožnjami
Organizacije na področju kopenskega prevoza bi morale 
izvajati ustrezne in sorazmerne varnostne ukrepe, da bi svoja 
omrežja in informacijske sisteme, vključno z informacijsko 
(IT) in operativno tehnologijo, zavarovale pred kibernetskimi 
napadi. Med varnostnimi ukrepi so:

■	 varnostne politike in procesi:	opredelitev,	izvajanje,	
sporočanje	in	izvrševanje	ustreznih	politik	in	procesov,	ki	
določajo	splošen	pristop	k	zavarovanju	sistemov	in	podatkov,	
ki	podpirajo	delovanje	osnovnih	funkcij	v	načinih	kopenskega	
prevoza.	Te	varnostne	politike	(npr.	politika	o	uporabi	gesel	
in	politika	o	shranjevanju)	in	postopki	bi	morali	zajemati	tudi	
popravke	in	obvladovanje	ranljivosti	pri	sistemih	strojne	in	
programske	opreme	(vključno	z	informacijsko	in	operativno	
tehnologijo),	obvladovanje	incidentov	ter	sistemsko	in	
omrežno	zaščito;

■	 upravljanje identitete in dostopa:	razumevanje,	
dokumentiranje	in	upravljanje	dostopa	do	omrežij	in	
informacijskih	sistemov	(vključno	z	informacijsko	in	
operativno	tehnologijo),	ki	podpirajo	delovanje	osnovnih	

funkcij	v	načinih	kopenskega	prevoza.	Uporabniki	(ali	
avtomatizirane	funkcije),	ki	imajo	dostop	do	podatkov	ali	
sistemov,	so	ustrezno	preverjeni,	potrjeni	in	pooblaščeni.	
Pri	tem	bi	bilo	treba	upoštevati	tudi	različne	vloge	in	
odgovornosti	v	zvezi	z	navadnimi	in	prednostnimi	računi;

■	 varnost podatkov in sistemska varnost:	varovanje	
podatkov	(shranjenih	in	elektronsko	poslanih),	ključnih	
omrežij	in	informacijskih	sistemov	(vključno	z	informacijsko	
in	operativno	tehnologijo)	pred	kibernetskimi	napadi.	Ob	
upoštevanju	pristopa,	ki	temelji	na	tveganju,	bi	morale	
organizacije	izvajati	varnostne	ukrepe,	s	katerimi	bi	učinkovito	
omejile	možnosti	napadalcev,	da	ogrozijo	podatke,	omrežja	
in	sisteme.	Ti	varnostni	ukrepi	bi	morali	vključevati	tudi	
sprejetje	protokolov	za	šifrirano	in	varno	komunikacijo,	
da	bi	se	neaktivni	podatki	in	podatki	v	tranzitu	zavarovali	
pred	kibernetskimi	grožnjami,	katerih	posledica	so	napadi	
s	posrednikom.	Poleg	tega	je	treba	te	ukrepe	kombinirati	
s	fizičnimi	varnostnimi	ukrepi,	da	bi	se	zavaroval	dostop	
do	sistemov	(npr.	sistemi	bi	morali	biti	v	zaprtih	sobah	

z	omejenim	dostopom).	To	je	zelo	pomembno	za	sisteme,	ki	
bi	lahko	vplivali	na	varnost	človeškega	življenja;

■	 odpornost omrežij in sistemov:	krepitev	odpornosti	
omrežij	in	sistemov	(vključno	z	informacijsko	in	operativno	
tehnologijo)	z	zasnovo	in	izvajanjem	(in	operativnimi	
postopki)	teh	omrežij	in	sistemov,	da	bi	se	preprečil	in	
zmanjšal	vpliv	kibernetskih	napadov.	Primeri	rešitev	pri	
zasnovi	in	izvajanju,	ki	krepijo	odpornost,	so:	uradno	
preverjene	ključne	funkcije,	redundantni	sistemi	in	omrežja,	
ločevanje	omrežij	(zlasti	ločevanje	informacijske	in	operativne	
tehnologije),	večplastni	varnostni	ukrepi	in	številni	drugi.	
Upoštevati	je	treba,	da	bi	z	vidika	informacijske	varnosti	
varnostne	domene	za	izvajanje	omrežnega	in	sistemskega	
ločevanja	lahko	zagotovile	ustrezne	varnostne	rešitve.	Vendar	
bi	operativne	potrebe	sistemov	(npr.	dejavnosti	vzdrževanja,	
prenos	podatkov)	lahko	vključevale	izognitev	varnostnim	
domenam	ali	povezovanje	različnih	varnostnih	domen	
(npr.	ločenih	sistemov	in	omrežij),	vključno	s	povezovanjem	
informacijske	in	operativne	tehnologije.
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Odkrivanje kibernetskih 
groženj
Organizacije bi morale ohranjati učinkovitost varnostnih 
ukrepov in odkrivati kakršne koli kibernetske dogodke, 
ki vplivajo ali bi lahko vplivali na varnostne kontrole ter 
osnovne storitve in sisteme. Ustrezni varnostni ukrepi za 
odkrivanje kibernetskih groženj so:

■	 spremljanje varnosti:	spremljanje	varnostnega	statusa	
omrežij	in	informacijskih	sistemov,	vključno	z	informacijsko	
(IT)	in	operativno	tehnologijo,	ki	podpirajo	delovanje	
osnovnih	funkcij	storitev	v	načinih	kopenskega	prevoza.	To	
je	nujno	za	odkrivanje	potencialnih	groženj	za	varnost	in	
sledenje	trenutne	učinkovitosti	zaščitnih	varnostnih	ukrepov.	
V	podporo	spremljanju	varnosti	se	med	drugim	upoštevajo	
naslednji	podatki:

●	 evidence	o	varnosti,
●	 evidence	o	odkrivanju	virusov,
●	 evidence	o	odkrivanju	vdorov,
●	 evidence	o	identifikaciji,	avtentikaciji	in	avtorizaciji,
●	 evidence	o	sistemih	in	storitvah,
●	 evidence	o	omrežnem	prometu,
●	 evidence	o	obdelavi	podatkov;

■	 odkrivanje varnostnih dogodkov: odkrivanje	
zlonamernih	dejavnosti	(tj.	varnostnih	dogodkov),	ki	vplivajo	
ali	bi	lahko	vplivale	na	varnost	omrežij	in	informacijskih	
sistemov	(vključno	z	informacijsko	in	operativno	tehnologijo),	
ki	podpirajo	delovanje	osnovnih	funkcij.

Ti	ukrepi	bi	lahko	zahtevali	uvedbo	posebnih	tehnologij	
(npr.	upravljanje	varnostnih	informacij	in	dogodkov,	sistem	
za	odkrivanje	vdorov,	sistem	za	preprečevanje	vdorov)	in	
vzpostavitev	centra	za	varnostne	operacije	ali	enakovrednega	
telesa.	Razvoj	torej	pomeni	odkrivanje	kibernetskih	napadov,	
njihovo	analiziranje,	odzivanje	nanje	in	okrevanje	po	njih	na	
lokalni	ravni.
Nacionalne	skupine	za	odzivanje	na	incidente	na	področju	
računalniške	varnosti	(CSIRT),	sektorske	in	komercialne	
skupine	CERT	ali	cestni	in	železniški	prevozniki	ter	evropski	
center	za	izmenjavo	in	analizo	železniških	informacij	(ER-
ISAC)	lahko	zagotovijo	obveščevalne	podatke	o	kibernetskih	
grožnjah,	ki	prispevajo	k	spremljanju	varnosti	in	odkrivanju	
varnostnih	dogodkov.
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Načrtovanje odzivanja in 
okrevanja
Organizacije bi morale opredeliti, izvajati in preskušati 
postopke za obvladovanje incidentov, katerih namen je 
zagotoviti neprekinjeno delovanje storitev in sistemov 
v primeru kibernetskih incidentov.

Pri načrtovanju odzivanja in okrevanja bi bilo treba 
upoštevati varnostne ukrepe, ki zmanjšujejo učinek določenih 
kibernetskih napadov, na primer:

■	 usklajevanje	in	sodelovanje	z	nacionalnimi	skupinami	
CSIRT,	(javnimi	in	komercialnimi)	skupinami	CERT	in	centri	
ISAC	med	kibernetskimi	incidenti	ter	usklajevanje	incidentov	
in	kriz	na	vseevropski	ravni;

■	 izmenjava	informacij	z	drugimi	organizacijami,	vključno	
s	ponudniki	v	dobavni	verigi	storitev	kopenskega	prevoza;

■	 izvajanje	rednih	vaj za odzivanje na kibernetske 
napade	(teoretično	in	tehnično	usklajevanje),	da	bi	se	ocenili	

varnostni	ukrepi	in	postopki	ter	odpornost	organizacije	pri	
obvladovanju	kibernetskih	incidentov;

■	 dostop	do	lokacij	za	shranjevanje	arhiviranih	datotek	
ali	varnostnih	kopij	v	primeru	ogrožene	celovitosti	in	
razpoložljivosti	shramb	podatkov;

■	 varnostni pravilniki	s	podrobnimi	postopki	za	
obvladovanje	kibernetskih	incidentov	ter	ponovno	
vzpostavitev	običajnih	operativnih	pogojev	za	storitve	in	
sisteme;

■	 preusmerjanje	omrežnega	prometa	k	redundantnim	
storitvam	med	napadom	za	zavrnitev	storitve;

■	 neavtomatizirani	postopki	za	ravnanje	s	storitvami	in	
sistemi	v	načinih	delovanja	v	slabših	razmerah;

■	 opredelitev	postopkov	za	obravnavanje	kršitev	varnosti	
podatkov,	vključno	s	postopki	za	obravnavanje	kršitev	

varnosti	podatkov,	ki	zadevajo	osebne	podatke,	v	skladu	
s	splošno	uredbo	o	varstvu	podatkov	in	katero	koli	drugo	
zadevno	sektorsko	uredbo	ali	direktivo;

■	 sklenitev	kibernetskega zavarovanja	za	delno	
izravnavo	tveganja,	povezanega	z	resnimi	kibernetskimi	
incidenti;

■	 sklenitev	pogodbe	z	enim	ali	več	specializiranimi	podjetji	
za	pomoč	pri	odzivanju	na	incidente,	da	bi	se	zagotovila	
dodatna	zmogljivost	in	strokovno	znanje;

■	 opredelitev	postopkov	za	izmenjavo	informacij	
o	kibernetskih	incidentih	z	zadevnimi	deležniki,	vključno	
s	postopki	za	priglasitev	incidentov	v	skladu	z	direktivo	
o	varnosti	omrežij	in	informacij	(Direktiva	(EU)	2016/1148	
o	ukrepih	za	visoko	skupno	raven	varnosti	omrežij	in	
informacijskih	sistemov	v	Uniji).
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Dobre prakse 
in varnostni 
ukrepi, prilagojeni 
pomorskemu prevozu
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Upravljanje

Organizacije za pomorski prevoz morajo dobro razumeti 
nastajajoče grožnje, da bi opredelile politike in procese 
upravljanja pristopov za izboljšanje kibernetske varnosti 
delujočih storitev in sistemov, vključno z informacijsko (IT) in 
operativno tehnologijo.

Dobre prakse za organizacije vseh velikosti vključujejo:

■	 zagotovitev,	da	višje	vodstvo	o	pomislekih	glede	
kibernetske	varnosti	poroča	izvršnim	direktorjem	in	odborom,	
ki	lahko	sprejmejo	informirane	odločitve	o	dodelitvi	virov;

■	 imenovanje	vodilnega	uslužbenca,	odgovornega	za	
splošne	naloge	upravljanja	varnosti	informacijske	(IT)	in	
operativne	tehnologije.	Ta	uslužbenec	bi	moral	biti	odgovoren	
za	kibernetsko	in	fizično	varnost;

■	 jasno	opredelitev	vlog,	odgovornosti,	pristojnosti	in	
dovoljenj	v	zvezi	s	kibernetsko	varnostjo,	opredelitev	področja	
pristojnosti	in	načinov	sporazumevanja	osebja	na	kopnem	in	
osebja	na	ladji	ter	med	njima	in	dogovarjanje	v	zvezi	s	tem	

z	zadevnim	osebjem.	To	je	potrebno	zlasti	za	člane	skupin	
za	odzivanje	na	računalniške	grožnje	(CERT).	Osebje	na	
položajih,	povezanih	z	zakonodajo	EU	na	področju	pomorske	
varnosti	in	zaščite,	kot	so	uradniki	za	varnost	pristaniških	
zmogljivosti,	uradniki	za	varnost	pristanišč	ali	družb	ali	
pooblaščena	oseba	na	kopnem	in	poveljnik	na	krovu,	bi	
morali	biti	vsaj	seznanjeni	z	ukrepi	za	kibernetsko	varnost,	ki	
jih	sprejme	organizacija;

■	 zagotovitev	upravljanja	kibernetske	varnosti	vzdolž	
celotne	verige	storitev	zagotavljanja	varnosti,	vključno	
s	fizičnimi	in	digitalnimi	vmesniki,	od	proizvajalcev	tehnologij	
in	podjetij	za	namestitev	tehnologij	do	ponudnikov	varnostnih	
storitev;

■	 dogovor	o	dejavnostih	in	kontrolah,	vključno	s	skupno	
odgovornostjo,	za	obvladovanje	tveganj	za	kibernetsko	
varnost	ter	zagotovitev,	da	se	ta	odgovornost	ohrani	v	celotni	
življenjski	dobi	(npr.	na	podlagi	sporazumov	o	storitvah)	
varnostnih	rešitev	in	storitev;

■	 določitev	mehanizmov	upravljanja	(npr.	politik),	da	bi	
se	izpolnile	obveznosti	iz	zadevnih	uredb	in	direktiv,	kot	
so	Uredba	(EU)	2019/1239	o	vzpostavitvi	evropskega	
okolja	enotnega	okenca	za	pomorski	sektor,	Uredba	(ES)	
št.	725/2004	o	povečanju	zaščite	na	ladjah	in	v	pristaniščih,	
Direktiva	2005/65/ES	o	krepitvi	varnosti	v	pristaniščih,	
Uredba	(ES)	št.	336/2006	o	izvajanju	Mednarodnega	kodeksa	
za	varno	upravljanje	ladij	in	Resolucija	A.741(18)	o	sprejetju	
Mednarodnega	kodeksa	za	varno	upravljanje	ladij	in	
preprečevanje	onesnaževanja.	V	zvezi	s	tem	je	treba	omeniti	
tudi	skupno	okolje	za	izmenjavo	informacij	(CISE),	tj.	pobudo	
EU,	katere	cilj	je	doseči	interoperabilnost	evropskih	nadzornih	
sistemov	in	nadzornih	sistemov	držav	članic,	da	bi	se	vsem	
zadevnim	organom	zagotovil	dostop	do	zaupnih	in	nezaupnih	
informacij,	ki	jih	potrebujejo	za	izvajanje	misij	na	morju.
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Primeri storitev in sistemov v pomorskem prevozu: 
primeri IT so tisti, ki so dostopni uslužbencem (npr. osebni 
računalniki, prenosni telefoni, pisarniške periferne naprave) 
in potnikom (npr. javni usmerjevalniki Wi-Fi in povezave). 
Primeri operativne tehnologije so sistemi za nadzor in 
pridobivanje podatkov (SCADA), sistemi za ogrevanje, 
prezračevanje in klimatizacijo (HVAC), globalni pozicionirni 
sistemi (GPS), nadzor dostopa, spremljanje, nadzor, 
odzivanje na alarme, tehnologije pregledovanja, vgrajeni 
navigacijski sistemi, sistem SafeSeaNet, mostni sistemi, 
sistemi za ravnanje s tovorom in njegovo upravljanje, 
sistemi za pogon, upravljanje strojev in regulacijo moči, 
sistemi za nadzor dostopa, sistemi za zagotavljanje storitev 
potnikom in upravljanje potnikov, javna omrežja, ki so 
na voljo potnikom, upravni sistemi in sistemi za dobrobit 
posadke, komunikacijski sistemi in drugi.
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Prepoznavanje 
kibernetskih groženj
Obvladovanje tveganja: pomorske organizacije morajo 
sprejeti ustrezne ukrepe za prepoznavanje, analizo, oceno in 
sporočanje kibernetskih tveganj ter za sprejetje teh tveganj, 
njihovo preprečevanje, prenos ali ublažitev na sprejemljivo 
raven. Za to je potreben splošen organizacijski pristop 
k obvladovanju tveganja, ki vključuje:

■	 zagotovitev	jasnega	pregleda	nad	različnimi	sistemi	
strojne	in	programske	opreme,	ki	se	uporabljajo	za	
opravljanje	različnih	storitev.	Ti	sistemi	v	okviru	pomorskega	
prevoza	vključujejo	informacijsko	(IT)	in	operativno	
tehnologijo	ter	način,	kako	so	ti	sistemi	povezani	in	združeni	
s	kopnim,	vključno	z	javnimi	organi,	pomorskimi	terminali	in	
prekladalci;

■	 opredelitev	in	oceno	ključnih	operacij	na	krovu	ladij,	ki	
so	izpostavljene	kibernetskim	napadom,	in	izvajanje	ocen	
tveganja	za	kibernetsko	varnost	(vključno	z	oceno	možnih	
operativnih	učinkov	in	verjetnosti	pojava),	pri	katerih	bi	
bilo	treba	upoštevati	nastajajoče	grožnje,	znane	ranljivosti	

in	operativne	podatke	v	zvezi	z	zadevnimi	sistemi.	Če	je	
ustrezno,	se	zagotovi	povezava	do	ocen	varnosti,	izvedenih	
za	ladje	(SSA),	pristaniške	zmogljivosti	(PFSA)	in	pristanišča	
(PSA)	v	skladu	z	zakonodajo	EU	na	področju	pomorske	
varnosti.	V	okviru	teh	ocen	se	opredelijo	možne	grožnje	za	
varnost	pristaniške	infrastrukture	in	pomanjkljivosti	v	zvezi	
z	varnostjo.	Poleg	tega	lahko	pomorske	organizacije,	kot	
so	Mednarodna	pomorska	organizacija	(IMO)	in	pomorske	
skupine	ISAC,	omogočijo	vpogled	v	grožnje,	usmerjene	
v	pomorski	prevoz;

■	 zagotovitev,	da	ocene	tveganja	vključujejo	tudi	tveganja,	
povezana	z	vsakodnevnimi	dejavnostmi	osebja	(npr.	uporaba	
družbenih	medijev,	uporaba	osebnih	naprav,	obdelava	
podatkov,	izmenjava	informacij);

■	 opredelitev	in	izvajanje	ukrepov	in	načrtov	obravnave	
tveganja	za	zmanjšanje	kibernetskih	tveganj.	Na	primer	
izvajanje	celovitega	sistema	upravljanja	informacijske	
varnosti	(ISMS)	in	sistema	upravljanja	zasebnih	informacij	

(PIMS),	usklajenih	z	drugimi	sistemi	upravljanja,	kot	so	
sistemi	upravljanja	varnosti	(SMS),	v	skladu	z	Mednarodnim	
kodeksom	za	varno	upravljanje	ladij.	Ti	sistemi	upravljanja	
(tj.	ISMS	in	PIMS)	vključujejo	izvajanje	kontrol	varnosti	(ter	
varstva	podatkov	in	zasebnosti),	da	bi	se	ublažile	in	preprečile	
nastajajoče	grožnje,	ki	vplivajo	na	varnost	pomorskih	storitev	
in	sistemov	(vključno	z	njihovimi	podatki);

■	 upoštevanje	vseh	omejitev	v	zvezi	z	upravljanjem 
sredstev in načrtovanjem virov	(tj.	omejitev,	ki	bi	lahko	
vplivale	na	izvajanje,	vzdrževanje	in	podporo	ključnih	
sistemov	za	delovanje	osnovnih	funkcij	v	pomorskem	
prevozu).	Kar	zadeva	ocene,	je	treba,	če	je	ustrezno,	zagotoviti	
navzkrižna	sklicevanja	na	zahteve	iz	Mednarodnega	kodeksa	
za	varno	upravljanje	ladij,	sisteme	varnega	upravljanja	(SMS)	
in	varnostne	načrte,	izvedene	v	skladu	z	zakonodajo	EU	na	
področju	pomorske	varnosti	in	zaščite.
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Primeri okvirov za obvladovanje tveganja: prilagojen pristop 
k obvladovanju tveganj v pomorskem prevozu lahko temelji na 
različnih okvirih (npr. Mednarodni kodeks za varno upravljanje 
ladij ali standardi tipa ISO/IEC 27000, okvir inštituta NIST za 
kibernetsko varnost, okvir MITRE ATT&CK, BSI IT-Grundschutz). 
Okvir inštituta NIST za kibernetsko varnost je bil prilagojen tudi 
obravnavanju kibernetske varnosti pomorskega prevoza tekočega 
tovora, operacij na morju in operacij potniških plovil. Podobno je 
Baltski in mednarodni pomorski svet (BIMCO) objavil smernice 
o kibernetski varnosti na ladjah (The	Guidelines	on	Cyber	Security	
Onboard	Ships), Mednarodna pomorska organizacija (IMO) pa 
posebne smernice o obvladovanju pomorskih kibernetskih tveganj 
(Guidelines	on	maritime	cyber	risk	management) (MSC-FAL.1/
Circ.3). Agencija ENISA je opravila več študij v zvezi z dobrimi 
praksami za pomorsko kibernetsko varnost, zlasti kibernetsko 
varnost v pristaniščih. Agencija EMSA opravlja storitve za pomorsko 
skupnost, vključno z usposabljanji za ozaveščanje o kibernetski 
varnosti. Standardi (npr. IEC 61162-460:2018 o varnosti in zaščiti 
pomorske navigacijske in radiokomunikacijske opreme in sistemov, 
ISO 16425:2013 o ladjarski in pristaniški tehnologiji, IEC 62443-4-
1:2018 o zaščiti industrijske avtomatizacije in nadzornih sistemov) 
določajo tudi posebne zahteve glede varstva in varnosti za sisteme 
in omrežja v pomorskem prevozu.
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Zaščita pred 
kibernetskimi grožnjami
Organizacije na področju pomorskega prevoza bi morale 
izvajati ustrezne in sorazmerne varnostne ukrepe, da bi 
zavarovale svoja omrežja in informacijske sisteme, vključno 
z informacijsko tehnologijo (IT). Med varnostnimi ukrepi so:

■	 varnostne politike in procesi:	opredelitev,	izvajanje,	
sporočanje	in	izvrševanje	ustreznih	politik	in	procesov,	ki	
določajo	splošen	pristop	k	zavarovanju	sistemov	in	podatkov,	
ki	podpirajo	delovanje	osnovnih	funkcij	v	pomorskem	prevozu.	
Varnostne	ukrepe	(vključno	z	ukrepi	za	kibernetsko	in	fizično	
varnost)	bi	bilo	treba	vključiti	v	zadevne	načrte,	kot	sta	sistem	
upravljanja	varnosti	(SMS)	in	varnostni	načrt	ladje	(SSP).	Te	
varnostne	politike	(npr.	politika	o	uporabi	gesel	in	politika	
o	shranjevanju)	in	postopki	bi	morali	zajemati	tudi	popravke	
in	obvladovanje	ranljivosti	pri	sistemih	strojne	in	programske	
opreme	(vključno	z	informacijsko	in	operativno	tehnologijo),	
obvladovanje	incidentov	ter	sistemsko	in	omrežno	zaščito;

■	 upravljanje identitete in dostopa:	razumevanje,	
dokumentiranje	in	upravljanje	dostopa	do	omrežij	in	
informacijskih	sistemov	(vključno	z	informacijsko	in	
operativno	tehnologijo),	ki	podpirajo	delovanje	osnovnih	

funkcij	v	pomorskem	prevozu.	Uporabniki	(ali	avtomatizirane	
funkcije),	ki	imajo	dostop	do	podatkov	ali	sistemov,	so	
ustrezno	preverjeni,	potrjeni	in	pooblaščeni.	Pri	tem	bi	bilo	
treba	upoštevati	tudi	različne	vloge	in	odgovornosti	v	zvezi	
z	navadnimi	in	prednostnimi	računi;

■	 varnost podatkov in sistemska varnost:	varovanje	
podatkov	(shranjenih	in	elektronsko	poslanih),	ključnih	
omrežij	in	informacijskih	sistemov	(vključno	z	informacijsko	
in	operativno	tehnologijo)	pred	kibernetskimi	napadi.	Ob	
upoštevanju	pristopa,	ki	temelji	na	tveganju,	bi	morale	
organizacije	izvajati	varnostne	ukrepe,	s	katerimi	bi	
učinkovito	omejile	možnosti	napadalcev,	da	ogrozijo	
podatke,	omrežja	in	sisteme.	Ti	varnostni	ukrepi	bi	morali	
vključevati	tudi	sprejetje	protokolov	za	šifrirano	in	varno	
komunikacijo,	da	bi	se	neaktivni	podatki	in	podatki	v	tranzitu	
zavarovali	pred	kibernetskimi	grožnjami,	katerih	posledica	
so	napadi	s	posrednikom.	Poleg	tega	je	treba	te	ukrepe	
kombinirati	s	fizičnimi	varnostnimi	ukrepi,	da	bi	se	zavaroval	
dostop	do	sistemov	(npr.	sistemi	bi	morali	biti	v	zaprtih	
sobah	z	omejenim	dostopom).	To	je	zelo	pomembno	za	
sisteme,	ki	bi	lahko	vplivali	na	varnost	človeškega	življenja	

(npr.	navigacijski	in	radiokomunikacijski	sistemi	kategorije	II	
in	III);

■	 odpornost omrežij in sistemov:	krepitev	odpornosti	
omrežij	in	sistemov	(vključno	z	informacijsko	in	operativno	
tehnologijo)	z	zasnovo	in	izvajanjem	(in	operativnimi	
postopki)	teh	omrežij	in	sistemov,	da	bi	se	preprečil	in	
zmanjšal	vpliv	kibernetskih	napadov.	Primeri	rešitev	pri	
zasnovi	in	izvajanju,	ki	krepijo	odpornost,	so:	uradno	
preverjene	ključne	funkcije,	redundantni	sistemi	in	omrežja,	
ločevanje	omrežij	(zlasti	ločevanje	informacijske	in	operativne	
tehnologije),	večplastni	varnostni	ukrepi	in	številni	drugi.	
Upoštevati	je	treba,	da	bi	z	vidika	informacijske	varnosti	
varnostne	domene	za	izvajanje	omrežnega	in	sistemskega	
ločevanja	lahko	zagotovile	ustrezne	varnostne	rešitve.	Vendar	
bi	potrebe	(npr.	dejavnosti	vzdrževanja,	prenos	podatkov)	
sistemov	(npr.	avtonomne	površinske	pomorske	ladje	–	
MASS)	lahko	vključevale	izognitev	varnostnim	domenam	
ali	povezovanje	različnih	varnostnih	domen	(npr.	ločenih	
sistemov	in	omrežij),	vključno	s	povezovanjem	informacijske	
in	operativne	tehnologije.
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Odkrivanje kibernetskih 
groženj
Organizacije bi morale ohranjati učinkovitost varnostnih 
ukrepov in odkrivati kakršne koli kibernetske dogodke, ki 
vplivajo ali bi lahko vplivali na varnostne kontrole ter osnovne 
storitve in sisteme. Ustrezni varnostni ukrepi za odkrivanje 
kibernetskih groženj so:

■	 spremljanje varnosti:	spremljanje	varnostnega	statusa	
omrežij	in	informacijskih	sistemov,	vključno	z	informacijsko	
(IT)	in	operativno	tehnologijo,	ki	podpirajo	delovanje	
osnovnih	funkcij	storitev	pomorskega	prevoza.	To	je	nujno	
za	odkrivanje	potencialnih	groženj	za	varnost	in	sledenje	
trenutne	učinkovitosti	zaščitnih	varnostnih	ukrepov.	V	podporo	
spremljanju	varnosti	se	med	drugim	upoštevajo	naslednji	
podatki:

●	 evidence	o	varnosti,
●	 evidence	o	odkrivanju	virusov,

●	 evidence	o	odkrivanju	vdorov,
●	 evidence	o	identifikaciji,	avtentikaciji	in	avtorizaciji,
●	 evidence	o	sistemih	in	storitvah,
●	 evidence	o	omrežnem	prometu,
●	 evidence	o	obdelavi	podatkov;

■	 odkrivanje varnostnih dogodkov: odkrivanje	
zlonamernih	dejavnosti	(tj.	varnostnih	dogodkov),	ki	vplivajo	
ali	bi	lahko	vplivale	na	varnost	omrežij	in	informacijskih	
sistemov	(vključno	z	informacijsko	in	operativno	tehnologijo),	
ki	podpirajo	delovanje	osnovnih	funkcij	storitev	pomorskega	
prevoza.

Ti ukrepi bi lahko zahtevali uvedbo posebnih tehnologij 
(npr. upravljanje varnostnih informacij in dogodkov, sistem 
za odkrivanje vdorov, sistem za preprečevanje vdorov) in 
vzpostavitev centra za varnostne operacije ali enakovrednega 

telesa. Razvoj torej pomeni odkrivanje kibernetskih napadov, 
njihovo analiziranje, odzivanje nanje in okrevanje po njih na 
lokalni ravni.

Nacionalne skupine za odzivanje na incidente na področju 
računalniške varnosti (skupine CSIRT), sektorske skupine 
CERT in komercialne skupine CERT pomorskih prevoznikov 
ter pomorske skupine ISAC lahko zagotovijo obveščevalne 
podatke o kibernetskih grožnjah, ki prispevajo k spremljanju 
varnosti in odkrivanju varnostnih dogodkov.
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Organizacije bi morale opredeliti, izvajati in preskušati 
postopke za obvladovanje incidentov, katerih namen je 
zagotoviti neprekinjeno delovanje storitev in sistemov 
v primeru kibernetskih incidentov.
Pri načrtovanju odzivanja in okrevanja bi bilo treba 
upoštevati varnostne ukrepe, ki zmanjšujejo učinek določenih 
kibernetskih napadov, na primer:

■	 preusmerjanje	omrežnega	prometa	k	redundantnim	
storitvam	med	napadom	za	zavrnitev	storitve;

■	 neavtomatizirani	postopki	za	ravnanje	s	storitvami	in	
sistemi	v	načinih	delovanja	v	slabših	razmerah;

■	 vzpostavitev	programov	za	urjenje	in	vaje	(npr.	teoretično	
usklajevanje,	tehnično	urjenje	in	urjenje	odzivanja)	za	
odzivanje	na	kibernetske	napade	in	izredne	razmere	ter	
ocenjevanje	varnostnih	ukrepov,	postopkov	in	organizacijske	
odpornosti	pri	obravnavanju	kibernetskih	incidentov;

■	 dostop	do	lokacij	za	shranjevanje	arhiviranih	datotek	
ali	varnostnih	kopij	v	primeru	ogrožene	celovitosti	in	
razpoložljivosti	shramb	podatkov;

■	 usklajevanje	in	sodelovanje	z	nacionalnimi	skupinami	
CSIRT,	(javnimi	in	komercialnimi)	skupinami	CERT	in	centri	
ISAC	med	kibernetskimi	incidenti	ter	usklajevanje	incidentov	
in	kriz	na	vseevropski	ravni;

■	 izmenjava	informacij	z	drugimi	organizacijami,	vključno	
s	ponudniki	v	dobavni	verigi	storitev	pomorskega	prevoza;

■	 varnostni	pravilniki	s	podrobnimi	postopki	za	
obvladovanje	kibernetskih	incidentov	ter	ponovno	
vzpostavitev	običajnih	operativnih	pogojev	za	storitve	in	
sisteme;

■	 opredelitev	postopkov	za	obravnavanje	kršitev	varnosti	
podatkov,	vključno	s	postopki	za	obravnavanje	kršitev	

varnosti	podatkov,	ki	zadevajo	osebne	podatke,	v	skladu	
s	splošno	uredbo	o	varstvu	podatkov	in	katero	koli	drugo	
zadevno	sektorsko	uredbo	ali	direktivo;

■	 sklenitev	kibernetskega	zavarovanja	za	delno	izravnavo	
tveganja,	povezanega	z	resnimi	kibernetskimi	incidenti;

■	 sklenitev	pogodbe	z	enim	ali	več	specializiranimi	podjetji	
za	pomoč	pri	odzivanju	na	incidente,	da	bi	se	zagotovila	
dodatna	zmogljivost	in	strokovno	znanje;

■	 opredelitev	postopkov	za	izmenjavo	informacij	
o	kibernetskih	incidentih	(vključno	z	neskladji,	nesrečami	
in	nevarnimi	situacijami)	z	zadevnimi	deležniki,	vključno	
s	postopki	za	priglasitev	incidentov	v	skladu	z	direktivo	
o	varnosti	omrežij	in	informacij	(Direktiva	(EU)	2016/1148	
o	ukrepih	za	visoko	skupno	raven	varnosti	omrežij	in	
informacijskih	sistemov	v	Uniji).

Načrtovanje odzivanja 
in okrevanja
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Poročilo izraža navedbe in stališča avtorjev in ne nujno tudi uradnega stališča Komisije. 
Komisija ne jamči za točnost podatkov, vključenih v to poročilo. Niti Komisija niti osebe, ki 
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